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ZUSAMMENFASSUNG

Einleitung

1)

2)

3)

Digitale Technologien und Kiinstliche Intelligenz (KI)
haben mittlerweile in nahezu allen Bereichen des of-
fentlichen und privaten Lebens Einzug gehalten. Fiir die
ethische Bewertung solcher Entwicklungen und ihres
Einsatzes in verschiedenen Bereichen ist es nétig, nicht
nur die Technologien zu verstehen, sondern auch ihre
Wechselwirkungen mit den Personen, die sie verwenden
oder von ihrer Anwendung betroffen sind. Zentral ist
dabei die Frage, welche Auswirkungen damit verbunden
sind, wenn Tétigkeiten, welche zuvor Menschen vorbe-
halten waren, an Maschinen delegiert werden. Werden
menschliche Autorschaft und Handlungsméglichkeiten
durch den Einsatz von KI erweitert oder vermindert?

In der vorliegenden Stellungnahme geht der Deutsche
Ethikrat dieser Frage nach und schreibt damit Themen
fort, die bereits in den Stellungnahmen ,,Big Data und
Gesundheit - Datensouverdnitit als informationelle
Freiheitsgestaltung® (2017) sowie ,,Robotik fiir gute Pfle-
ge“ (2020) angeschnitten wurden. Er reagiert mit den ak-
tuellen Ausfithrungen zudem auf eine im Oktober 2020
vom Prisidenten des Deutschen Bundestages formulierte
Bitte, eine multidisziplinédre Stellungnahme zu den ethi-
schen Fragen des Verhiltnisses von Mensch und Maschi-
ne zu erarbeiten.

Die Stellungnahme gliedert sich in drei Teile. Im ers-
ten Teil geht es um die technischen und philosophischen
Grundlagen des Themas. Im zweiten Teil werden die
zuvor angestellten Uberlegungen anhand von ethischen
Analysen in vier ausgewdihiten Anwendungsfeldern exem-
plarisch konkretisiert: der Medizin, der schulischen Bil-
dung, der offentlichen Kommunikation und Meinungs-
bildung sowie der offentlichen Verwaltung. Im dritten

n



Teil werden zehn in allen Anwendungsbereichen rele-
vante Querschnittsthemen entfaltet, welche jeweils auch
tibergreifende Empfehlungen enthalten.

TEIL I: TECHNISCHE UND PHILOSOPHISCHE
GRUNDLEGUNGEN

Zentrale Entwicklungen und technische Grundlagen
Kunstlicher Intelligenz

4)

5)

Die Idee von Maschinen, deren Fahigkeiten in bestimm-
ten, fiir das menschliche Wesen besonders prigenden
Kernbereichen wie dem Erkennen, Lernen oder Handeln
menschlichen Fihigkeiten dhneln oder diese sogar tiber-
treffen, lasst sich bis in die griechische Mythologie zu-
riickverfolgen, Jahrtausende vor der Erfindung von Soft-
waresystemen. Mit dem Bau der ersten Computer im 20.
Jahrhundert riickte die Existenz maschineller Intelligenz
erstmals in greifbare Ndhe. Der Mathematiker Alan Tu-
ring formulierte 1950 ein spéter als Turing-Test bezeich-
netes Kriterium fiir KI, nach dem maschinelle Intelligenz
dann vorldge, wenn das Verhalten einer Maschine fiir
menschliche Beobachter nicht von dem eines Menschen
unterscheidbar erscheint.

Die frithe Forschung zu KI ging davon aus, dass man
menschliches Lernen oder menschliche Intelligenz so
genau beschreiben kénne, dass eine Maschine dazu ge-
bracht werden kann, sie zu simulieren. Konkrete KI-For-
schungsthemen, die bis heute eine Rolle spielen, waren
von Anfang an zum Beispiel Mustererkennung, Sprach-
verarbeitung, Abstraktionsfahigkeit, Kreativitit und
flexibles Problemlosen. Flankiert von Fortschritten bei
der Entwicklung von Computerhardware und Program-
miersprachen entstand bald grofler Optimismus iiber
die Potenziale maschineller Intelligenz. In den folgenden
Jahrzehnten wechselten sich enthusiastische Phasen mit



6)

7)

8)

sogenannten ,KI-Wintern“ ab, wahrend derer Enttiu-
schungen tiber vermeintlich ausbleibende praktische Er-
folge im Vordergrund standen und Fordermittel gekiirzt
wurden.

Weiterentwicklungen in einzelnen KI-Kerngebieten, die
Entstehung paralleler Datenverarbeitungsmethoden und
des Internets sowie das wachsende Engagement von For-
schungsorganisationen, Militir und Industrie prigten die
KI-Forschung im spiten 20. Jahrhundert. Parallel dazu
entstand ein kritischer Diskurs, im Zuge dessen sich auch
die Computerethik als eigene Disziplin etablierte. Dabei
kamen zunehmend auch philosophische Zweifel auf, ob
insbesondere die von einigen Forschenden in Aussicht
gestellten Visionen einer generellen oder starken KI je-
mals realisiert werden kénnten — oder sollten.

Um die Jahrtausendwende nahmen drei Entwicklungen
Fahrt auf, die der Entwicklung von KI zu einer bis heute
anhaltenden Dynamik verhalfen: erstens eine deutliche
Leistungssteigerung und Miniaturisierung von Compu-
tern, zweitens eine zunehmende Vernetzung digitaler
Systeme und drittens damit verbundene neue Moglich-
keiten der Datenzusammenfiithrung und -auswertung.
Diese Entwicklungen haben zu einer intensivierten
Durchdringung der Alltagswelt mit Computern gefiihrt,
darunter auch zahlreiche vernetzte und mit Sensoren
versehene ,smarte“ Alltagsbegleiter wie Mobiltelefone,
Uhren und Haushaltsgerite. Es entstehen soziotechni-
sche Datenokosysteme, in denen tiber Gerite und die sie
verkniipfenden Datennetzwerke zunehmend akkurate
und umfangreiche digitale Représentationen der Bewe-
gungen, Handlungen, Eigenschaften und Priferenzen
vieler Personen entstehen. Solche digitalen Abbilder
konnen nicht nur ausgewertet werden, sondern wirken
auch auf menschliches Verhalten zuriick, indem auf ihrer
Grundlage Menschen Informationen oder Handlungs-
empfehlungen angeboten werden.



9)

10)

11)

Das Fundament solcher digitalen Operationen und In-
teraktionen bilden Daten und die sie begleitenden Me-
tadaten, die jeweils von hochst unterschiedlicher Natur
wie Qualitit sein konnen. Die Qualitit eines Datensatzes
hingt dabei nicht nur davon ab, wie genau, vollstindig,
aktuell oder detailliert seine Daten sind, sondern auch
vom Verhiltnis zwischen den Erhebungs- und den An-
wendungskontexten. Daten konnen einer jeweiligen
Frage oder Aufgabenstellung mehr oder weniger ange-
messen sein. Werden solche Fragen von Qualitdt und
Passung nicht rechtzeitig und hinreichend beriicksich-
tigt, sind Fehler, Verzerrungen (Bias) und irrefithrende
Analysen moglich.

Entscheidend fiir die Leistungsfihigkeit datengetriebener
Anwendungen sind auch die Hardware und Infrastruk-
tur, die fiir die Handhabung und Nutzung von Daten zur
Verfiigung stehen. Hier kommen aktuell sowohl tiber das
Internet zugingliche Dienste zum Einsatz (Cloud-Com-
puting), hinter denen Grof3einrichtungen stehen, die auf
Datenspeicherung und/oder Datenanalyse spezialisiert
sind, wie auch immer leistungsfahigere Moglichkeiten,
Daten zumindest teilweise bereits lokal in den Geriten,
die sie erheben, zu verarbeiten (Edge-Computing).
Herzstiick jeglicher Datenverarbeitung sind Algorith-
men: Verarbeitungsanweisungen, die vorgeben, wie
eingegebene Daten meist schrittweise nach klar definier-
ten Regeln umgeformt werden, bis der gesuchte Ausga-
bewert erreicht ist. Im Kontext aktueller KI-Forschung
sind statistische Analysen, mit denen Regelmafligkeiten
in Daten erkannt sowie Zusammenhinge zwischen ein-
zelnen Merkmalen identifiziert werden, von besonderer
Bedeutung. Auf dieser Grundlage kénnen Vorhersagen
fiir dhnliche Datensitze oder kiinftige Entwicklungen
abgeleitet werden. Geht es darum, kausale Mechanismen
nachzuweisen, sind in der Regel weitere Uberlegungen
und Untersuchungen nétig, die eine plausible Erkldrung



12)

13)

14)

fir den vermuteten Wirkzusammenhang zwischen
Merkmalen anbieten, die sich auch empirisch — zum Bei-
spiel in Experimenten - tiberpriifen lasst.

Statistische Analysen enthalten Unsicherheiten, die sich
in der Regel nicht ganz ausmerzen lassen. Mit der Mi-
nimierung bestimmter Fehlerquellen koénnen zudem
andere Fehlerquellen verstirkt werden. Welche Fehler
in statistischen Analysen am ehesten in Kauf zu nehmen
sind, hidngt daher auch immer von der konkreten Frage-
stellung und Zwecksetzung ab und ist in zahlreichen Be-
reichen nicht nur eine technisch-methodische, sondern
auch eine ethische Frage.

Die in KI-Systemen verwendeten algorithmischen Ver-
fahren und Systeme werden vielfach unter dem Stichwort
»maschinelles Lernen“ zusammengefasst und zeichnen
sich dadurch aus, dass sie ihre Mustersuche, Modellbil-
dung und sonstige Funktionsweise datenbasiert optimie-
ren konnen. Dabei gibt es anfangs eine Trainingsphase,
in der ein Algorithmus sein Modell zur Mustererken-
nung durch wiederholte Analyse von Trainingsdaten
aufbaut und verfeinert.

Maschinelles Lernen umfasst unterschiedliche Ansitze.
Beim {iberwachten Lernen sind die Zuordnungen zwi-
schen den Eingabe- und den gesuchten Ausgabedaten im
Trainingsdatensatz bereits bekannt, beispielsweise Bil-
der von gesunder Haut und Hautkrebs, deren gesicherte
Zuordnung zu einer dieser beiden Kategorien in einem
Etikett (Label) vermerkt ist. Uniiberwachtes Lernen
hingegen funktioniert ohne vorherige Etikettierung der
Trainingsdaten; stattdessen ,,sucht® der Algorithmus ei-
genstdndig nach Mustern in Daten. Beim Verstdrkungs-
lernen optimiert der Algorithmus seine Operationen auf
bestimmte Ziele hin und erhélt dabei in der Trainings-
phase fiir jeden Versuch eine Riickmeldung, ob dieser
Schritt das System dem Ziel nahergebracht oder es davon
entfernt hat.



15)

16)

17)

18)

Deep Learning ist ein Teilbereich des maschinellen Ler-
nens, der besonders fiir den Umgang mit grofen Daten-
mengen geeignet ist und in den letzten Jahren zu einem
wichtigen Treiber fiir viele KI-Anwendungen geworden
ist. Hier kommen sogenannte neuronale Netze zum Ein-
satz, deren Funktionsweise entfernt an Netzwerkstruktu-
ren im Gehirn angelehnt ist.

Die algorithmischen Strategien, die im Laufe des Trai-
nings zur Bewiltigung der jeweiligen Aufgaben ent-
wickelt werden, sind in der Regel selbst fiir geschultes
Personal, das den Code einsehen kann, nicht vollstindig
nachvollziehbar (Blackbox). Es gibt verschiedene Lo-
sungsansdtze, um trotzdem eine fiir die jeweilige Ziel-
gruppe angemessene Transparenz, Interpretierbarkeit
oder Erklarbarkeit algorithmischer Prozesse zu erreichen
(Explainable AI). Deren Auswahl und Anwendung ist je-
doch technisch anspruchsvoll.

Die kombinierten Entwicklungen von Hardware und
Software, Vernetzung und Datenproduktion haben viel-
faltig einsetzbare Anwendungsmoglichkeiten von KI
hervorgebracht. KI-Systeme konnen beispielsweise in-
zwischen Menschen in anspruchsvollen Strategiespielen
wie Schach und Go schlagen (MuZero) oder komplexe
Texte produzieren, deren maschineller Ursprung oftmals
nicht mehr zu erkennen ist (ChatGPT).

Der Deutsche Ethikrat nimmt in dieser Stellungnahme
vier Handlungsfelder in den Blick, in denen der Einsatz
von KI entweder schon besonders weitreichende Veran-
derungen mit sich bringt oder dies in ndherer Zukunft
bewirken konnte. In der Medizin stellt maschinelles Ler-
nen beispielsweise Fortschritte bei Diagnostik und indivi-
dualisierten Préventions- und Therapieempfehlungen in
Aussicht. In der schulischen Bildung entstehen vielfiltige
Ansitze, die Vermittlung von Wissen und Kompetenzen
in der Schule mithilfe von KI effektiver zu gestalten. In
der dffentlichen Kommunikation und Meinungsbildung



19)

20)

lduft inzwischen ein Grofiteil des Informationsaus-
tauschs tiber digitale Plattformen und soziale Medien ab.
In der dffentlichen Verwaltung bertihrt der Einsatz algo-
rithmisch gestiitzter Entscheidungshilfen und Prognosen
das Leben vieler Menschen, beispielsweise bei der Beur-
teilung oder Uberwachung von Personen im Bereich des
Sozial- oder Polizeiwesens.

Um auf die mit solchen Verdnderungen verbundenen
Herausforderungen fir das menschliche Miteinander
zu reagieren, sind bereits eine Reihe von Regularien ent-
standen oder aktuell in der Entwicklung. Dazu gehort
zum einen eine Fiille an Leitlinien, die von Kodizes ein-
zelner Unternehmen iiber Richtlinien von Fachgesell-
schaften bis hin zu Werken auf nationaler oder internati-
onaler Ebene reicht. Parallel entwickelt sich zum anderen
auch der regulative Rahmen weiter, beispielsweise in den
Mediengesetzen in Deutschland. Da soziotechnische
Entwicklungen im KI-Bereich hiufig von international
agierenden IT-Unternehmen vorangetrieben werden,
gewinnen Regelungen auf {ibernationaler Ebene zuneh-
mend an Bedeutung, in der Europdischen Union bei-
spielsweise die Datenschutz-Grundverordnung und der
Vorschlag fiir einen Artificial Intelligence Act.

Diese Entwicklungen beriicksichtigend fokussiert der
Deutsche Ethikrat nicht auf den rechtlichen Rahmen,
sondern griindet seine Analyse der Konsequenzen digita-
ler Entwicklungen fiir das menschliche Zusammenleben
auf einer philosophischen Auseinandersetzung mit den
anthropologischen Grundbegriffen, die im Mittelpunkt
des menschlichen Selbstverstindnisses stehen. Darauf
aufbauend entwickelt er ein Verstindnis von Mensch-
Technik-Relationen, in dem es entscheidend darauf
ankommt, wie die Delegation menschlicher Tétigkeiten
an Maschinen und algorithmische Systeme auf zentra-
le anthropologische Konzepte zuriickwirkt und dabei



insbesondere menschliche Autorschaft erweitert oder
vermindert.

Zentrale Begriffe und philosophische Grundlagen

21)

22)

23)

Das Verstindnis des Begriffs der Kiinstlichen Intelligenz
hat sich im Laufe der Jahre verdndert und unterscheidet
sich sowohl innerhalb als auch zwischen verschiedenen
Berufsgruppen und Disziplinen. Eine grofle Rolle spielt
die Unterscheidung zwischen sogenannter schwacher
und starker KI, wobei letztere Vision eine menschen-
dhnliche oder gar menschliche Fahigkeiten tibertreffen-
de KI beschreibt. Weitere Begriffspaare, mit denen un-
terschiedliche Formen oder Grade der Anndaherung von
KI an menschliche Intelligenz erfasst werden sollen, sind
spezielle versus allgemeine KI sowie enge versus breite
KI.

Die Charakterisierung als spezielle, enge oder schwache
KI einerseits sowie allgemeine, breite oder starke KI an-
dererseits verweist nicht nur jeweils auf Differenzen zwi-
schen zwei Polen. Dahinter verstecken sich, insbeson-
dere beim Begriffspaar der schwachen und starken KI,
vielmehr auch unterschiedliche Verstdndnisse von Intel-
ligenz sowie unterschiedliche Positionen hinsichtlich der
Kernfrage, ob es qualitative und kategorische oder nur
quantitative und prinzipiell iiberwindbare Unterschiede
zwischen menschlicher Intelligenz und KI gibt.

Wichtig ist zum einen die Differenz hinsichtlich der
Breite bzw. Enge des Fahigkeitenspektrums der KI. Die
meisten KI-Anwendungen entfalten ihre jeweilige Leis-
tung auf klar umrissenen, engen Gebieten oder Doma-
nen. Zum anderen geht es jedoch auch darum, ob Intel-
ligenz an bestimmte mentale Voraussetzungen gekniipft
ist, welche tiber die blofle Simulation von Verstindnis
hinausgehen. Es ergibt sich also die Frage, ob Intelligenz
in allgemeiner oder starker Form jemals vollumfinglich



24)

25)

26)

Maschinen zukommen kann oder ob dafiir spezifisch
menschliche Eigenschaften Voraussetzung sind.
Antworten auf diese Frage variieren in unterschiedli-
chen anthropologischen Theoriemodellen. Aus behavi-
oristischer Sicht wiirden manche in einem humanoiden
Roboter mit perfekten Bewegungsfahigkeiten und einer
menschendhnlichen Mimik und Gestik ein Beispiel brei-
ter oder gar starker KI sehen, wenn er in der Lage wire,
alle menschlichen kognitiven Fahigkeiten perfekt zu si-
mulieren. Nach anderen Konzeptionen wire hingegen zu
bestreiten, dass damit eine Form starker KI vorliege, da
auch eine perfekte Simulation nicht garantiere, dass ein
solcher Roboter mentale Zustinde aufweise, tiber Ein-
sichts- und Urteilsfihigkeit sowie iiber emotive Einstel-
lungen wie Hoffnungen und Angste verfiige.

In dieser Stellungnahme wird vorausgesetzt, dass die
Unterscheidung zwischen enger und breiter KI quan-
titativer bzw. gradueller Natur ist, die Entstehung einer
starken KI jedoch einen qualitativen Sprung bedeuten
wiirde. Als enge KI gelten dabei Anwendungen, welche
menschliche Fihigkeiten in einer Doméne simulieren,
um spezifische Aufgaben zu erfiillen. Breite KI erweitert
das Spektrum ihrer Anwendbarkeit iber einzelne Doma-
nen hinaus. Der Begriff der starken KI wird fiir die Vision
einer Kiinstlichen Intelligenz verwendet, die jenseits der
moglicherweise perfekten Simulation menschlicher Ko-
gnition auch tiber mentale Zustinde, Einsichtsfihigkeit
und Emotionen verfiigen wiirde.

Eine wichtige Grundlage fiir Diskussionen iiber die ak-
tuellen und méglichen kiinftigen Potenziale von KI sind
Vorstellungen zu menschlicher Intelligenz. Aus psycho-
logischer Perspektive ist Intelligenz als ein hypotheti-
sches Konstrukt aufzufassen, das als solches zwar verbal
umschrieben werden kann, zum Beispiel im Sinne von
Verstehen, Urteilen und Schlussfolgern oder zielge-
richtetem Handeln, rationalem Denken und effektiver
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Auseinandersetzung mit der Umwelt, aber nicht direkt
beobachtbar ist. Intelligenztests ermdoglichen hier eine
Operationalisierung, indem sie Situationen anbieten, in
denen Menschen Verhalten zeigen konnen, das vor dem
Hintergrund eines theoretischen Vorverstindnisses als
mehr oder weniger ,,intelligent bezeichnet werden kann.
Die Frage, ob Intelligenz eine einheitliche Fahigkeit ist
oder viele Fahigkeiten umfasst, die gegebenenfalls auch
voneinander unabhingig sein konnen, ist empirisch
nicht eindeutig zu klaren. Viel diskutiert und mit Blick
auf KI von Relevanz ist auch der Zusammenhang von In-
telligenz und Kreativitit. Eine wichtige Rolle spielt hier-
bei die Unterscheidung zwischen konvergentem Denken,
das durch logische Schlussfolgerungen zu einer einzigen
oder besten Losung gelangt, und dem fiir Kreativitit cha-
rakteristischen divergenten Denken, das mehrere alter-
native Losungen finden kann, die jeweils den gegebenen
Anforderungen entsprechen.

In jiingerer Zeit hat sich der Blick auf Intelligenz sukzes-
sive erweitert, beispielsweise mit Konzepten wie die der
sozialen bzw. emotionalen Intelligenz. Dariiber hinaus
entwickelte sich rund um die Stichworte embodied, em-
bedded, enactive und extended Kognition ein Forschungs-
feld, welches in Philosophie, Psychologie und Robotik die
Rolle des Korpers einerseits sowie der Umwelt anderer-
seits fiir Intelligenz und kognitive Leistungen erforscht.
Spitestens diese Erweiterungen werfen die grundsitz-
liche Frage auf, wie die Ubertragung des Intelligenzbe-
griffs auf technische Artefakte zu verstehen ist. Man soll-
te daher die Verwendung des Ausdrucks , Intelligenz® in
der Wortverbindung ,Kiinstliche Intelligenz® eher als
eine Metapher einordnen, deren Beschreibungs- und Er-
klarungsfunktion genauerer Aufklirung bedarf.

Der Begrift der Vernunft wurde bereits lange vor der
Einfihrung des Begriffs der Intelligenz verwendet, um
die spezifische menschliche Fihigkeit zu kennzeichnen,
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sich in der Welt zu orientieren, selbstverantwortlich zu
handeln und so der eigenen Lebenspraxis eine kohdrente
Struktur zu geben. Intelligenz ist fiir Vernunft eine wich-
tige Voraussetzung, aber keine hinreichende Bedingung.
Der Vernunftbegriffist iitberaus komplex und umfasst ein
mehrdimensionales Beziehungsgefiige von Denk-, Refle-
xions- und Operationsformen, das in seiner Gesamtheit
im Dienste einer moglichst adaquaten Wirklichkeitser-
schliefung steht und in einen komplexen sozialen und
kulturellen Kontext verwoben ist. Von grundlegender
Bedeutung ist dabei die Gegeniiberstellung von theo-
retischer Vernunft, die sich auf den Erkenntnisgewinn
richtet, um zu wahren empirischen oder apriorischen
Urteilen zu gelangen, und praktischer Vernunft, die auf
ein kohérentes, verantwortliches Handeln abzielt, um ein
gutes Leben zu ermoglichen.

Vor allem im Blick auf theoretische Vernunft scheinen
sich einige Parallelen zur Arbeitsweise von KI-Systemen
aufzudriangen. In beiden Bereichen spielen Fahigkeiten
der Informationsverarbeitung, des Lernens, des logi-
schen Schlussfolgerns und konsistenten Regelfolgens
sowie der sinnvollen Verkniipfung gespeicherter Infor-
mationen eine zentrale Rolle. Bei ndherer Betrachtung
zeigen sich jedoch insofern gravierende Differenzen, als
sich nicht nur die Arbeitsweise des menschlichen Ge-
dichtnisses in mehrfacher Hinsicht vom technischen
Speicher eines Computers unterscheidet, sondern auch
die menschliche Urteilspraxis technisch nicht substitu-
ierbar ist. Zumindest die bislang verfiigbaren KI-Systeme
verfiigen nicht iiber die dafiir relevanten Fahigkeiten des
Sinnverstehens, der Intentionalitit und der Referenz auf
eine aulersprachliche Wirklichkeit.

Dies bestitigt sich erst recht fiir die praktische Vernunft,
die insofern noch von weit komplexerer Natur ist, als
ihr Ziel nicht nur in wohlbegriindeten praktischen Ein-
zelurteilen, sondern in einem moglichst richtigen und
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verantwortlichen Handeln besteht, das tiber einen langen
Zeitraum aufrechterhalten wird, eine kohirente Ord-
nung der Praxis garantiert und damit ein insgesamt gutes
Leben erméglicht. Dazu bedarf es mehrerer Einzelkom-
petenzen, deren Simulationsméglichkeiten durch techni-
sche Artefakte kontrovers diskutiert werden.

Zu diesen Einzelkompetenzen gehoren erstens ein Ver-
stindnis der fiir unsere Moralsprache bedeutsamen Be-
griffe zur Bezeichnung moralisch relevanter Giiter, Wer-
te und Haltungen, zweitens ein Unterscheidungs- und
Einfiihlungsvermogen, drittens die Fidhigkeit zur Ab-
wigung konfligierender Giiter und Werte, viertens die
Befihigung zum reflektierten Umgang mit Regeln un-
terschiedlicher Reichweite, fiinftens die Kompetenz zum
intuitiven Erfassen komplexer Handlungssituationen
und Umstéinde, sechstens ein Urteilsvermdgen, siebtens
die Fahigkeit zur Begriindung der eigenen moralischen
Urteile und der ihnen korrespondierenden Praxis und
achtens eine Affekt- und Impulskontrolle, um die jeweils
gefillten praktischen Urteile auch handlungswirksam
werden zu lassen.

Wihrend partielle Uberschneidungen des Kompetenz-
profils moderner KI-Systeme mit dem komplexen Phi-
nomen menschlicher Vernunft durchaus méglich sind,
ist zu berticksichtigen, dass die hier genannten Einzel-
fahigkeiten nicht beziehungslos nebeneinanderstehen.
Vielmehr ist von vielfiltigen Wechselwirkungen, Riick-
kopplungen und Bedingungsverhiltnissen zwischen ih-
nen auszugehen. Sie bilden einen integralen Bestandteil
einer komplexen menschlichen Natur, die als leibseeli-
sche Einheit zu verstehen ist. Menschliche Vernunft ist
stets als verleiblichte Vernunft zu begreifen. Praktische
Vernunft ist zudem nicht aus einer rein individualisti-
schen Perspektive zu verstehen. Da jeder Mensch Teil
einer sozialen Mitwelt und kulturellen Umgebung ist, die
sich nachhaltig auf seine Sozialisation auswirken, miissen
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auch tiberindividuelle kulturelle Faktoren in die Deutung
der praktischen Vernunft einbezogen werden.

Ein angemessenes Verstindnis insbesondere des prak-
tischen Vernunftgebrauchs ist eng mit unserem basalen
Selbstverstdndnis als handlungsfihige Personen verbun-
den. Nicht jedes menschliche Tun, das auf die Umwelt
einwirkt, ist als Handlung zu verstehen, sondern nur sol-
ches, das zweckgerichtet, beabsichtigt und kontrolliert
ist. Unterstellt man, dass Maschinen nicht zweckgerich-
tet operieren, also keine Absichten haben, dann ist die
Zuschreibung von Handlungen in Bezug auf Maschinen
in diesem engen Sinne nicht moglich.

Im KI-Diskurs kommt allerdings seit der Jahrtausend-
wende zunehmend die Frage auf, in welchem Sinne Ma-
schinen auflerhalb des obigen engen Handlungsbegriffs
doch in bestimmten Kontexten in einem weiteren Sin-
ne handeln kénnen, zum Beispiel wenn Entscheidungen
komplett an Softwaresysteme delegiert werden. Daran
ankniipfend gibt es einen Diskurs, ob und inwieweit zu-
nehmend eigenstindige, das heifit ohne menschliches
Zutun funktionierende maschinelle Systeme als ,,Agen-
ten® in der Folge fiir ihr ,Handeln“ verantwortlich ge-
macht werden kénnen, etwa mit Blick auf Fragen der
Haftung.

Selbst wenn Maschinen komplexe Vollziige oder Opera-
tionen durchfiihren, damit Veridnderungen in der Welt
bewirken und flexibel mit anspruchsvollen Herausforde-
rungen der menschlichen Lebenswelt umgehen konnen,
fithren sie diese Verdnderungen aber nicht absichtlich
herbei und haben sie diese daher auch nicht in einem
moralischen und rechtlichen Sinne zu verantworten. Vor
diesem Hintergrund scheint es sinnvoll, den Handlungs-
begriff im engen Sinne Menschen vorzubehalten, um in-
flationdren Ausweitungen des Akteursstatus zu vermei-
den und konzeptionelle Grenzziehungen zu ermoéglichen.
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Entscheidend ist demnach das Konzept der Handlungs-
urheberschaft bzw. Autorschaft, das auf die universelle
menschliche Erfahrung verweist, sich selbst und andere
im Hinblick auf bestimmte Ereignisse und Zustinde als
Urheber anzusehen. Die Fihigkeit zur Handlungsurhe-
berschaft kann als Grundlage von Autonomie betrach-
tet werden, also dafiir, dass handelnde Menschen ihre
Handlungen nach Maximen ausrichten koénnen, die sie
sich selber setzen.

Die Umsténde und Folgen von Handlungen konnen fiir
deren moralische und rechtliche Bewertung von Bedeu-
tung sein. So kénnen aus Handlungen beispielsweise
neben den beabsichtigten Folgen auch nicht beabsich-
tigte, aber den Handelnden erkennbare Folgen erwach-
sen. Dies ist relevant fiir das Konzept von Fahrlassigkeit,
das im Kontext von KI eine grofie Rolle spielt. Und auch
wenn primér einzelne Menschen handeln, schlie3t dies
ein Konzept kollektiver Handlungen nicht aus, bei denen
mehrere Personen von vornherein in einem Kontext der
Koordination agieren.

Auch Technologie kann erheblichen Einfluss auf
menschliches Handeln oder die menschliche Handlungs-
erfahrung haben. Die zunehmende Durchdringung der
menschlichen Lebenswelt mit informationstechnisch im-
mer leistungsfahigeren Maschinen fithrt zu hybriden, so-
ziotechnischen Konstellationen, in denen Menschen und
Maschinen eng verwoben sind und auf komplexe Weise
interagieren. Zudem konnen manche maschinellen Sys-
teme menschliches Tun zum Teil so gut imitieren, dass
die Simulation wie intentionales menschliches Handeln
erscheint. Vor diesem Hintergrund ist es sinnvoll, an ei-
nem engen Handlungsbegriff, der an das zentrale Kriteri-
um der Intentionalitdt gebunden ist, festzuhalten.

Das Intentionalitdtskriterium ist zudem entscheidend
fur die Moglichkeit der Zuschreibung von Verantwor-
tung im Kontext von Mensch-Maschine-Interaktionen
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in zunehmend komplexer soziotechnischer Vernetzung.
Verantwortung kann als Konzept einer fiinffachen Re-
lation gefasst werden: Wer (Verantwortungssubjekt) ist
fiir was (Verantwortungsobjekt), gegeniiber wem (Be-
troffenen), vor wem (Instanz) und unter welcher Norm
verantwortlich?

In der Verantwortungsdiskussion zu wissenschaftlich-
technischem Fortschritt ist zu bedenken, dass die Hand-
lungsfolgen neuer Entwicklungen oft nur unter hohen
und nicht eliminierbaren Wissensunsicherheiten abge-
schitzt werden konnen. Verantwortungszuschreibung
muss daher die Dimension des Handelns unter Unsi-
cherheit berticksichtigen.

Moralische Verantwortung konnen nur natiirliche Per-
sonen {ibernehmen, die tiber Handlungsfahigkeit verfii-
gen, das heif3t in der Lage sind, aktiv, zweckgerichtet und
kontrolliert auf die Umwelt einzuwirken und dadurch
Verianderungen zu verursachen. Trife dies auch auf Ma-
schinen zu, wiren auch diese verantwortungsfihig. Dann
miisste Maschinen der Personenstatus zugeschrieben
werden, was jedoch weder aktuell noch angesichts der in
absehbarer Zukunft erwartbaren qualitativen Entwick-
lungen maschineller Systeme angemessen wire. Ver-
antwortung kann daher nicht direkt von maschinellen
Systemen iibernommen werden, sondern nur von den
Menschen, die in je unterschiedlichen Funktionen hinter
diesen Systemen stehen, gegebenenfalls im Rahmen ins-
titutioneller Verantwortung.

Wer jeweils konkret wie viel Verantwortung trégt, ist
hiufig schwierig zu bestimmen. Die facettenreichen Ver-
antwortungsgefiige zwischen Individuen, Organisatio-
nen und Staat werden noch komplexer, wenn die Wech-
selwirkungen zwischen diesen Beteiligten zumindest
teilweise von algorithmischen Systemen gestiitzt oder
vermittelt werden, welche mitunter kaum durchschau-
bar sind oder autonom zu agieren scheinen. Vor einem
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solchen Hintergrund ist eine angemessene Gestaltung
von Multiakteursverantwortung zentral.

Handlung, Vernunft und Verantwortung stehen im
Zentrum humanistischer Philosophie. Menschen sind
befihigt zur Handlungsurheberschaft und somit zur
Autorschaft ihres Lebens. Sie sind frei und tragen da-
her Verantwortung fiir die Gestaltung ihres Handelns.
Freiheit und Verantwortung sind zwei sich wechselseitig
bedingende Aspekte menschlicher Autorschaft. Autor-
schaft ist wiederum an Vernunftfihigkeit gebunden.

Im Mittelpunkt dieser Trias aus Vernunft, Freiheit und
Verantwortung steht das Phinomen der Affektion durch
Griinde. Praktische Griinde sprechen fiir Handlungen,
theoretische Griinde sprechen fiir Uberzeugungen. In
der Regel gibt es Griinde, das eine zu tun und das andere
zu lassen, die gegeneinander abgewogen werden miissen.
Der Konflikt von Griinden zwingt dann zur Abwigung
und zur Systematisierung dieser Abwigung in Gestalt
ethischer Theoriebildung.

Die menschliche Lebensform ist von reaktiven Einstel-
lungen und moralischen Gefiihlen geprigt, die von nor-
mativen Griinden begleitet sind. Freiheit kommt insofern
ins Spiel, als wir diese zuriickstellen, wenn wir erfahren,
dass eine Person in ihrem Handeln nicht frei war. Diese
Praxis der Zuschreibung von Freiheit und Verantwor-
tung ist essenziell fiir die Grundlegung moralischer Beur-
teilung. Die Normen von Moral und Recht sind ohne die
Annahme menschlicher Verantwortung und damit von
Freiheits- und Vernunftfahigkeit unbegriindet.

Eine Herausforderung dieser humanistischen Perspek-
tive kommt aus den Neurowissenschaften. Empirische
Studien, nach denen beispielsweise das motorische Zen-
trum des Gehirns schon mit der Vorbereitung einer Be-
wegung beginnt, bevor man sich bewusst fiir die Ausfiih-
rung der Bewegung entschieden hat, werden mitunter
als Beleg dafiir interpretiert, dass es Freiheit und damit
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menschliche Verantwortlichkeit nicht gebe. Tatsdchlich
lassen solche Befunde jedoch unterschiedliche Inter-
pretationen zu und eignen sich nicht als Widerlegung
menschlicher Freiheit und Verantwortung.

Eine zweite Kritik der humanistischen Anthropologie
wird von der KI-Debatte inspiriert. Sie changiert zwi-
schen einer Uberwindung des Menschen in Gestalt des
Transhumanismus, der mit neuen Mensch-Maschine-
Symbiosen die Reichweite menschlichen Wirkens in
neue Dimensionen heben mdchte, und einem Maschi-
nenparadigma, das den menschlichen Geist auf das Mo-
dell eines algorithmischen Systems reduziert. Gerade
letzteres entfaltet besondere Relevanz im Kontext dieser
Stellungnahme, da es grofien Einfluss auf die Interpreta-
tion der Wechselwirkungen zwischen Mensch und Ma-
schine und deren Riickwirkungen auf das menschliche
Selbstverstindnis hat.

In Maschinenparadigmen werden Menschen materia-
listisch als Maschinen oder Maschinen animistisch mit
mentalen Zustinden ausgestattet und als menschen-
gleich gedeutet. Die in KI-Diskursen teilweise verbrei-
tete Tendenz, eine duflerliche Ununterscheidbarkeit von
menschlicher und maschineller Performanz pauschal
mit der Annahme von Intelligenz und Denkvermégen
solcher Maschinen gleichzusetzen, ist das Ergebnis be-
stimmter theoretischer Vorannahmen insbesondere be-
havioristischer und funktionalistischer Art.

Der Behaviorismus versucht, menschliches Verhalten
auf der Grundlage prizise beschreibbarer Reiz-Reaktion-
Schemata zu erkldren und die Psychologie damit in eine
exakte Wissenschaft zu verwandeln; das Innenleben der-
art beschriebener Organismen wird dabei komplett aus-
geblendet. Der Funktionalismus beruht auf der Annah-
me, dass mentale Zustinde funktional vollstindig erfasst
werden konnen und die Frage nach der Seinsart menta-
ler Zustande zugunsten der genauen Beschreibung ihrer
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Funktion aufgehoben werden kann und sollte. Durch die
These der multiplen Realisierung, nach der bestimmte
mentale Ereignisse, Eigenschaften oder Zustinde durch
ganz unterschiedliche physikalische Ereignisse, Eigen-
schaften oder Zustinde realisiert werden kénnen, scheint
es zudem moglich, auch Computern mentale Zustinde
zuzuschreiben, obwohl sie keine biologischen Strukturen
besitzen.

Kritik am Funktionalismus verweist auf phinomena-
les Bewusstsein, nach dem die mentalen Zustidnde eines
Wesens entscheidend von Empfindungsqualititen ab-
hingen, die allein aufgrund &ufleren Verhaltens nicht
zugdnglich sind. Dieses phanomenale Bewusstsein setzt
dem Vermogen, die Qualitit des Erlebens oder die men-
talen Zustdnde anderer Lebewesen zu beurteilen, gewis-
se Grenzen und ldsst die funktionalistisch inspirierte
Mensch-Computer-Analogie als eine fragwiirdige Re-
duktion erscheinen.

Ein weiteres Argument gegen den Funktionalismus
stammt aus John Searles Gedankenexperiment zum
»chinesischen Zimmer", in dem eine Person aus einer
Kammer anhand einer genauen Gebrauchsanleitung chi-
nesische Antworten auf Fragen herausreicht. Nicht diese
Person beherrscht die chinesische Sprache und auch kein
Ubersetzungscomputer, sondern diejenigen, die die Ge-
brauchsanleitung bzw. den Algorithmus zur Beantwor-
tung der Fragen verfasst haben.

In der Zuriickweisung funktionalistischer Maschinenpa-
radigmen wird die Bedeutung der gesamten Lebenser-
fahrung fiir die Vernunft deutlich. Menschliche Vernunft
ist leibliche Vernunft. Der Leib ist Ausgangspunkt und
Bestandteil jeder Wahrnehmung und Empfindung und
als solcher Voraussetzung fiir menschliches In-der-Welt-
Sein und die Herstellung von Beziehungen zu anderen.
Kognitive Fihigkeiten sind in ihrem Entstehungs- und
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Vollzugsprozess also an Sinnlichkeit und Leiblichkeit,
Sozialitdt und Kulturalitit gebunden.

Daraus ergeben sich auch Grenzen der Formalisierbarkeit
und Simulierbarkeit menschlicher Vernunft. Die Aneig-
nung menschlicher Erfahrung ist immer mit Deutungs-
prozessen verbunden und setzt immer ein Beteiligtsein,
ein Engagement voraus. Auch hier spielt der Leib eine
wichtige Rolle, denn er ermdglicht ein Handeln, das al-
lein mittels bewusster Planung und Berechnung so nicht
moglich wire. Darin griindet eine Nichtsimulierbarkeit
des Denkens, vor deren Hintergrund die Entwicklung
von KI an Grenzen stof3t.

Aus den bisherigen Uberlegungen lisst sich zusammen-
fassen, dass menschliche Intelligenz unauflgslich mit
den vielfaltigen Dimensionen der menschlichen Lebens-
welt verbunden ist. Sie operiert griindegeleitet und ist
Ausdruck von akzeptierten Werten und Normen. Es ist
fraglich, ob eine derart griindegeleitete, multidimensio-
nal bestimmte und soziokulturell eingebettete kohérente
Praxis selbst fiir komplexe maschinelle Systeme jemals
plausibel sein konnte.

Mensch-Technik-Relationen

57)

58)

Menschen entwickeln, gestalten und nutzen Technik als
Mittel zum Zweck. Die mehr oder minder umfassende
Delegation menschlicher Tdtigkeiten an Maschinen - bis
hin zur vollstindigen Ersetzung menschlicher Handlun-
gen durch maschinelle Vollziige — wirkt allerdings hiufig
zuriick auf menschliche Handlungsméglichkeiten, Fer-
tigkeiten, Autorschaft und Verantwortungsiibernahme
und kann diese jeweils erweitern oder vermindern. Die
drei Begriffe des Erweiterns, Verminderns und Ersetzens
dienen in dieser Stellungnahme als analytische Matrix.

Technikgestaltung wird im sozialen Konstruktivismus
als Prozess beschrieben, der eher menschlich gesetz-
ten, durch die jeweiligen gesellschaftlichen Priorititen

29



59)

60)

30

geprigten Zwecken folgt. Im technologischen Deter-
minismus wird eine insbesondere nach ckonomischen
Verhiltnissen bestimmende Eigendynamik als maf3geb-
lich gesehen, der sich Mensch und Gesellschaft letztlich
unterordnen und anpassen miissen. Tatsdchlich spielen
beide Ansitze zusammen und unterliegt die Mensch-
Technik-Relation von Grund auf einem Ko-Konstruk-
tionsverhéltnis und kann als Ko-Evolution beschrieben
werden. Soziale Kontexte und normative Kriterien auf
der einen und Technologien auf der anderen Seite entwi-
ckeln sich weiter in gegenseitiger Wechselwirkung.

In ihrer Gesamtheit kann Technik dabei zu einer ,,zwei-
ten Natur“ werden, die Rand- und Erfolgsbedingun-
gen fiir weiteres menschliches Leben setzt und auch die
Weltsicht und das Problemlésen beeinflusst. Somit ist
neue Technologie oft bereits das Ergebnis einer techno-
logischen Art und Weise, wie Menschen die Welt sehen
und sich zu ihr in Beziehung setzen. Die zunehmende
Komplexitit der Mensch-Technik- bzw. Mensch-Ma-
schine-Relation verdndert auch deren Wahrnehmung.
In KI-gesteuerten Systemen scheinen die vormals klaren
Unterscheidungen von Mensch und Technik weniger
eindeutig zu werden. Auch in der Umgangssprache ist
die Anthropomorphisierung digitaler Technik weit fort-
geschritten, zum Beispiel in der Zuschreibung von Fahig-
keiten wie Denken, Lernen, Entscheiden oder Zeigen von
Emotion an KI und Roboter.
Subjekt-Objekt-Verhiltnisse zwischen Mensch und
Technik verdndern sich ebenfalls. In vernetzten Systemen
haben Menschen teils die Subjekt-, teils aber auch die Ob-
jektrolle inne. Wenn beispielsweise Entscheidungen tiber
Menschen an Softwaresysteme delegiert werden, etwa
hinsichtlich der Gewidhrung von Sozialleistungen, wer-
den Menschen zu Objekten der ,,Entscheidungen® dieser
Systeme, die hier auftreten, als ob sie Subjekte seien.
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Verschiedene Ansitze versuchen, diese Entwicklungen
in Konzepten zu mehrstufigen Mensch-Technik-Wech-
selwirkungen zu beschreiben.

Die Zuschreibung von Verantwortung bleibt in diesen
Ansitzen jeweils beim Menschen. Moralisch problema-
tische Resultate kénnen dennoch durch KI-Systeme ver-
ursacht werden und sie haben Einfluss auf menschliches
Handeln. Dieses ist also weder vollig autonom noch vol-
lig sozial oder technisch determiniert, sondern in zuneh-
mendem Maf3e soziotechnisch situiert.

KI zeigt in vielen Fillen eindeutig positive Folgen im
Sinne der Erweiterung der Moglichkeiten menschlicher
Autorschaft. Im Rahmen der Diffusion von Technik und
Innovationen in die Gesellschaft, ihrer Nutzung und Ver-
alltiglichung kommt es jedoch auch zu Verminderungen
menschlicher Entfaltungsmaoglichkeiten. Durch den Ein-
satz digitaler Technologien konnen Abhéngigkeiten von
diesen oder Anpassungsdruck entstehen - und andere,
bis dahin etablierte Optionen verschlossen werden.
Solche Effekte konnen schleichend und teilweise unbe-
wusst durch Verhaltensinderungen entstehen, ohne dass
Intentionen von Akteuren dahinterstehen. Das Ersetzen
als Endpunkt des Delegierens vormals menschlich aus-
geiibter Tétigkeiten an technische Systeme erfolgt jedoch
intentional. Eine derartige Ubertragung ist fiir sich ge-
nommen ein Ausdruck der Wahrnehmung menschlicher
Autorschaft. Die zentrale ethische Frage ist, ob und wie
diese Ubertragung die Méglichkeiten anderer Menschen
beeinflusst, vor allem jener, iiber die entschieden wird.
Daraus ergibt sich ein Bedarf, die Ubertragung mensch-
licher Tétigkeiten auf KI-Systeme auch gegeniiber den
davon Betroffenen transparent zu gestalten und bei der
Beurteilung von KI zu beriicksichtigen, fiir wen eine
Anwendung jeweils Chancen oder Risiken und Erweite-
rungen oder Verminderungen der Autorschaft mit sich
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bringt. Damit sind Aspekte sozialer Gerechtigkeit und
Macht involviert.

Weiterhin sind psychologische Effekte im Zusammen-
hang mit KI-Systemen zu beachten, vor allem der Au-
tomation Bias. Menschen vertrauen algorithmisch
erzeugten Ergebnissen und automatisierten Entschei-
dungsprozeduren hiufig mehr als menschlichen Ent-
scheidungen. Damit wird Verantwortung - zumindest
unbewusst — an diese ,Quasi-Akteure® delegiert. Selbst
wenn ein KI-System normativ strikt auf die Rolle der
Entscheidungsunterstiitzung begrenzt wird, kann Auto-
mation Bias dazu fithren, dass ein KI-System allmahlich
in die Rolle des eigentlichen ,Entscheiders® gerat und
menschliche Autorschaft und Verantwortung ausge-
hohlt werden.

TEIL 11: AUSGEWAHLTE ANWENDUNGEN UND
SEKTORSPEZIFISCHE EMPFEHLUNGEN

Medizin

66)

67)
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KI-gestiitzte digitale Produkte kommen zunehmend im
Gesundheitssystem zum Einsatz. Die Betrachtung der
mit ihnen verbundenen Chancen und Risiken bedarf ei-
ner wenigstens dreifachen Differenzierung. Erstens sind
mehrere Akteursgruppen zu unterscheiden, die beziig-
lich eines KI-Einsatzes unterschiedliche Funktionen und
Verantwortlichkeiten besitzen. Zweitens umfasst das
Gesundheitswesen von der Forschung bis zur konkreten
Patientenversorgung unterschiedliche Anwendungsbe-
reiche fiir KI-Produkte. Drittens sind unterschiedliche
Grade der Ersetzung menschlicher Handlungssegmente
zu beobachten.

Bereits die Entwicklung geeigneter KI-Komponenten fiir
die medizinische Praxis erfordert enge interdisziplinire
Zusammenarbeit verschiedener Sachverstindiger und
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stellt hohe Anforderungen an die Qualitit der verwen-
deten Trainingsdaten, um vermeidbare Verzerrungen
der Ergebnisse von vornherein zu minimieren. Systeme
sind so zu konzipieren, dass sie Plausibilititspriifungen
in der Nutzungsphase vorsehen, um den Gefahren eines
Automation Bias zu entgehen. Mittels geeigneter Priif-,
Zertifizierungs- und Auditierungsmafinahmen soll-
te gewihrleistet werden, dass nur hinreichend gepriifte
KI-Produkte zum Einsatz kommen, deren grundlegende
Funktionsweise zumindest bei Systemen, die Entschei-
dungsvorschlige mit schwerwiegenden Konsequenzen
fiir Betroffene unterbreiten, auch fiir diejenigen, die ein
Produkt spiter verwenden, hinreichend erklér- sowie in-
terpretierbar ist.

In der medizinischen Forschung kann der Einsatz von
KI in mehrfacher Hinsicht vorteilhaft sein, sofern der
Schutz der an den Studien teilnehmenden Personen und
ihrer Daten gewihrleistet ist. KI kann hier beispielsweise
hilfreiche Vor- und Zuarbeiten bei Literaturrecherchen
oder der Durchsuchung grofler Datenbanken leisten,
neue Korrelationen zwischen bestimmten Phdnomenen
entdecken und auf dieser Grundlage treffsichere Vorher-
sagen machen, etwa zur Ausbreitung eines Virus oder
zur Struktur komplexer Molekiile.

In der medizinischen Versorgung werden KI-Instru-
mente zunehmend auch zur Diagnostik und Therapie
eingesetzt, beispielsweise bei Brust- und Prostatakrebser-
krankungen. Entscheidungsunterstiitzungssysteme mo-
dellieren und automatisieren hier Entscheidungsprozesse
mittels Analyse verschiedener Parameter der Labordiag-
nostik, der Bildbearbeitung sowie der automatisierten
Durchsicht von Patientenakten und wissenschaftlichen
Datenbanken. Gerade Fortschritte in der KI-gestiitzten
Bilderkennung er6ffnen dabei neue Moglichkeiten einer
frithzeitigen Detektion, Lokalisation und Charakterisie-
rung pathologischer Verinderungen. In der Therapie
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kommt KI beispielsweise in Operationsrobotern zum
Einsatz.

Wenn érztliche Tétigkeiten in derart engem bis mittle-
ren Ausmafl an Technik delegiert werden, kdnnen bei-
spielsweise Tumoren frither erkannt, Therapieroptionen
erweitert und die Chancen auf eine erfolgreiche Therapie
somit erh6ht werden. Fiir érztliches Personal ertffnet
die Technik zudem die Chance, von monotonen Rou-
tinearbeiten entlastet zu werden und mehr Zeit fiir den
Austausch mit Patientinnen und Patienten zu gewinnen.
Diesen Chancen stehen aber auch Risiken gegeniiber,
beispielweise wenn Fachkrifte durch die fortschreitende
Delegation bestimmter Aufgaben an technische Systeme
eigene Kompetenzen verlieren oder Sorgfaltspflichten im
Umgang mit KI-gestiitzter Technik aufgrund eines Au-
tomation Bias vernachldssigen.

Um die Chancen des KI-Einsatzes in klinischen Situatio-
nen zu realisieren und Risiken zu minimieren, sind meh-
rere Ebenen zu berticksichtigen. So bedarf es unter ande-
rem einer flichendeckenden und moglichst einheitlichen
technischen Ausriistung, Personalschulung und konti-
nuierlichen Qualititssicherung ebenso wie Strategien,
die gewiéhrleisten, dass auch in KI-gestiitzten Verfahren
Befunde auf Plausibilitit gepriift werden, die personliche
Lebenssituation von Erkrankten umfassend berticksich-
tigt und vertrauensvoll kommuniziert wird. Auch der
bei den meisten medizinischen KI-Anwendungen grofie
Datenbedarf bringt Herausforderungen mit sich, sowohl
hinsichtlich des Schutzes der Privatsphire Betroffener als
auch mit Blick auf eine teils sehr restriktive individuelle
Auslegungspraxis geltender Datenschutzbestimmungen,
die der Realisierung von Potenzialen des KI-Einsatzes in
der klinischen Praxis im Wege stehen kann.

Einer der wenigen medizinischen Handlungsbereiche, in
denen KI-basierte Systeme fiir einzelne bereits drztliches
bzw. anderes Gesundheitspersonal — jedenfalls de facto
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- weitgehend oder vollstindig ersetzen, ist die Psychothe-
rapie. Hier sind seit einigen Jahren Instrumente in Ent-
wicklung und Nutzung, meist in Form von bildschirm-
basierten Apps, die auf algorithmischer Basis eine Art
von Therapie anbieten und vielfach frei erhiltlich sind.
Solche Apps konnen einerseits angesichts ihrer Niedrig-
schwelligkeit und stdndigen Verfigbarkeit Menschen in
Erstkontakt mit therapeutischen Angeboten bringen, die
sonst zu spit oder gar nicht eine Therapie erhalten. An-
dererseits gibt es Bedenken etwa hinsichtlich mangelnder
Qualitatskontrollen, dem Schutz der Privatsphire oder
wenn Menschen eine Art emotionale Beziehung zur the-
rapeutischen App aufbauen. Kontrovers diskutiert wird
auch, ob die zunehmende Nutzung solcher Apps weite-
rem Abbau von therapeutischem Fachpersonal Vorschub
leistet.

Auf Grundlage dieser Uberlegungen formuliert der
Deutsche Ethikrat neun Empfehlungen fiir den Einsatz
von KI im Gesundheitssektor:

Empfehlung Medizin 1: Bei der Entwicklung, Erpro-
bung und Zertifizierung medizinischer KI-Produkte
bedarf es einer engen Zusammenarbeit mit den re-
levanten Zulassungsbehorden sowie insbesondere
mit den jeweils zustindigen medizinischen Fachge-
sellschaften, um Schwachstellen der Produkte friith-
zeitig zu entdecken und hohe Qualititsstandards zu
etablieren.

Empfehlung Medizin 2: Bei der Auswahl der Trai-
nings-, Validierungs- und Testdatensdtze sollte
tiber bestehende Rechtsvorgaben hinaus mit ei-
nem entsprechenden Monitoring sowie prizise und
zugleich sinnvoll umsetzbaren Dokumentations-
pflichten sichergestellt werden, dass die fiir die be-
treffenden Patientengruppen relevanten Faktoren
(z. B. Alter, Geschlecht, ethnische Einflussfaktoren,
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Vorerkrankungen und Komorbidititen) hinreichend
beriicksichtigt werden.

Empfehlung Medizin 3: Bei der Gestaltung des Designs
von KI-Produkten zur Entscheidungsunterstiitzung
ist sicherzustellen, dass die Ergebnisdarstellung in ei-
ner Form geschieht, die Gefahren etwa von Automa-
tismen (Automation Bias) transparent macht, ihnen
entgegenwirkt und die die Notwendigkeit einer refle-
xiven Plausibilititspriiffung der jeweils vom KI-Sys-
tem vorgeschlagenen Handlungsweise unterstreicht.
Empfehlung Medizin 4: Bei der Sammlung, Verar-
beitung und Weitergabe von gesundheitsbezogenen
Daten sind generell strenge Anforderungen und hohe
Standards in Bezug auf Aufklirung, Datenschutz und
Schutz der Privatheit zu beachten. In diesem Zusam-
menhang verweist der Deutsche Ethikrat auf seine
2017 im Kontext von Big Data und Gesundheit for-
mulierten Empfehlungen, die sich am Konzept der
Datensouverénitit orientieren, das fiir den Bereich
von KI-Anwendungen im Gesundheitsbereich glei-
chermaflen Giiltigkeit entfaltet.

Empfehlung Medizin 5: Bei durch empirische Studien
sorgfiltig belegter Uberlegenheit von KI-Anwendun-
gen gegeniiber herkdmmlichen Behandlungsmetho-
den ist sicherzustellen, dass diese allen einschldgigen
Patientengruppen zur Verfiigung stehen.

Empfehlung Medizin 6: Fiir erwiesen iiberlegene KI-
Anwendungen sollte eine rasche Integration in die
klinische Ausbildung des drztlichen Fachpersonals
erfolgen, um eine breitere Nutzung vorzubereiten
und verantwortlich so gestalten zu konnen, dass
moglichst alle Patientinnen und Patienten davon
profitieren und bestehende Zugangsbarrieren zu den
neuen Behandlungsformen abgebaut werden. Dazu
ist die Entwicklung einschldgiger Curricula/Module
in Aus-, Fort- und Weiterbildung notwendig. Auch



die anderen Gesundheitsberufe sollten entsprechen-
de Elemente in die Ausbildung aufnehmen, um die
Anwendungskompetenz bei KI-Anwendungen im
Gesundheitsbereich zu starken.

Empfehlung Medizin 7: Bei routineméfliger Anwen-
dung von KI-Komponenten sollte nicht nur gewihr-
leistet werden, dass bei denjenigen, die sie klinisch
nutzen, eine hohe methodische Expertise zur Ein-
ordnung der Ergebnisse vorhanden ist, sondern auch
strenge Sorgfaltspflichten bei der Datenerhebung
und -weitergabe sowie bei der Plausibilititspriifung
der maschinell gegebenen Handlungsempfehlungen
eingehalten werden. Besondere Aufmerksamkeit er-
fordert die Gefahr eines Verlustes von theoretischem
wie haptisch-praktischem Erfahrungswissen und ent-
sprechenden Fihigkeiten (Deskilling); dieser Gefahr
sollte mit geeigneten, spezifischen Fortbildungsmafi-
nahmen entgegengewirkt werden.

Empfehlung Medizin 8: Bei fortschreitender Ersetzung
arztlicher, therapeutischer und pflegerischer Hand-
lungssegmente durch KI-Komponenten ist nicht nur
sicherzustellen, dass Patientinnen und Patienten tiber
alle entscheidungsrelevanten Umstinde ihrer Be-
handlung vorab informiert werden. Dariiber hinaus
sollten auch gezielte kommunikative Mafinahmen
ergriffen werden, um dem drohenden Gefiihl einer
zunehmenden Verobjektivierung aktiv entgegenzu-
wirken und das Vertrauensverhiltnis zwischen den
beteiligten Personen zu schiitzen. Je hoher der Grad
der technischen Substitution menschlicher Handlun-
gen durch KI-Komponenten ist, desto stirker wichst
der Aufklarungs- und Begleitungsbedarf der Patien-
tinnen und Patienten. Die verstirkte Nutzung von
KI-Komponenten in der Versorgung darf nicht zu
einer weiteren Abwertung der sprechenden Medizin
oder einem Abbau von Personal fithren.
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Empfehlung Medizin 9: Eine vollstindige Ersetzung
der drztlichen Fachkraft durch ein KI-System gefihr-
det das Patientenwohl und ist auch nicht dadurch zu
rechtfertigen, dass schon heute in bestimmten Ver-
sorgungsbereichen ein akuter Personalmangel be-
steht. Gerade in komplexen Behandlungssituationen
bedarf es eines personalen Gegeniibers, das durch
technische Komponenten zwar immer stirker un-
terstiitzt werden kann, dadurch selbst als Verant-
wortungstrager fir die Planung, Durchfithrung und
Uberwachung des Behandlungsprozesses aber nicht
tiberfliissig wird.

Bildung

74)

75)
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Auch in der schulischen Bildung kommen zunehmend
digitale Technologien und algorithmische Systeme zum
Einsatz. Dies kann sowohl zur Standardisierung von
Lernprozessen fithren als auch mehr Personalisierung
ermoglichen. Die Einsatzmoglichkeiten reichen von sehr
eng umrissenen punktuellen Angeboten bis hin zu Sze-
narien, in denen KI-gestiitzte Lehr- und Lernsysteme
zeitweise oder ginzlich eine Lehrkraft ersetzen kénnen.

Das hier zugrunde gelegte Verstindnis von Bildung ori-
entiert sich an der Fihigkeit des Menschen zu freiem
und verniinftigem Handeln, das nicht auf behavioristi-
sche oder funktionalistische Modelle zu reduzieren ist.
Bildung erfordert den Erwerb von Orientierungswissen
als Bedingung von reflexiver Urteilskraft und Entschei-
dungsstirke. Dieser Prozess umfasst auch kulturelles
Lernen sowie emotionale und motivationale Aspekte.
Das Lehr- und Lerngeschehen ist als dynamische Inter-
aktion mit anderen Personen zu begreifen. Der Einsatz
von Kl-gestiitzten Instrumenten in der Schule ist dar-
authin zu tberpriifen, ob er einem solchen Verstind-
nis des Menschen als einer zur Selbstbestimmung und



76)

77)

78)

79)

Verantwortung fihigen Person entspricht und solche
Prozesse fordert oder ob er diesen entgegensteht.
Ausgangspunkt der meisten KI-Anwendungen in der
Bildung ist die Sammlung und Auswertung vieler Daten
der Lernenden und mitunter auch der Lehrkrifte. Hier
stellen sich Fragen nach dem sinnvollen Grad und Aus-
mafd der Datenerhebung sowie deren wiinschenswerten
Verwendungsweisen. Es geht darum, Lernende in ihrem
individuellen Lernprozess durch Datennutzung best-
moglich zu unterstiitzen und gleichzeitig zu verhindern,
dass diese Daten zur Uberwachung oder Stigmatisierung
von einzelnen Lernenden missbraucht werden konnen.
Auf Grundlage der erhobenen Daten kénnen individua-
lisierte Riickmeldungen iiber Lehr- und Lernprozesse so-
wie entsprechende Reaktionen oder Empfehlungen des
Softwaresystems erfolgen. Durch Auswertung von zum
Beispiel Lerngeschwindigkeit, typischen Fehlern, Star-
ken und Schwichen kann die Software das Lernprofil der
Lernenden erkennen und die Lerninhalte entsprechend
anpassen. Subjektive Eindriicke der Lehrkrifte konnen
dadurch datenbasiert untermauert, aber auch korrigiert
werden.

Auch in der Schule kann es durch KI zu engen, mittleren
und weiten Ersetzungen bestimmter Handlungssegmen-
te und Interaktionen kommen. Eine enge Ersetzung liegt
etwa vor, wenn ein Softwaresystem fiir einen genau be-
stimmten Lernabschnitt eingesetzt wird. Aufwindigere
und datenintensivere intelligente Tutorsysteme konnen
auch komplexere Lerninhalte in unterschiedlichen Fi-
chern im Zusammenwirken mit Lernenden vermitteln
und so breitere Teilaspekte des Unterrichtsgeschehens
ersetzen oder im Einzelfall die Funktion einer Lehrkraft
vollstindig tibernehmen.

Dartiber hinaus gibt es mittlerweile auch Bestrebungen,
KI zur Analyse des Verhaltens im Klassenraum einzu-
setzen (Classroom Analytics), um die Dynamik ganzer
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Lerngruppen umfassend zu dokumentieren und auszu-
werten. Solche Ansitze sind aufgrund der fiir sie not-
wendigen Erfassung vielfiltiger Daten unter anderem
tiber das Verhalten von Schiilerinnen und Schiilern so-
wie Lehrkriften umstritten. Chancen auf verbesserte
Pidagogik und Didaktik stehen potenziell negative Aus-
wirkungen umfangreicher Datensammlungen auf die
Privatsphire und Autonomie aller Beteiligten gegeniiber.
Ein besonders kontrovers diskutierter Aspekt von Class-
room Analytics betrifft die mogliche Erfassung von Auf-
merksamkeit (Attention Monitoring) oder emotionaler
Verfasstheit (Affect Recognition) der im Unterricht in-
teragierenden Personen, insbesondere basierend auf der
Analyse von Audio- oder Videodaten aus Klassenrdu-
men. Auch wenn dies durchaus mit dem Ziel einer Ver-
besserung von Lernergebnissen verbunden sein kann,
wird bezweifelt, dass Aufmerksamkeit und Emotionen
jedenfalls mit aktueller Technik hinreichend genau, zu-
verldssig und ohne systematische Verzerrung gemessen
werden konnen. Auflerdem werden die vorstehend ge-
nannten Risiken der notwendigen Datenerfassung hier
als besonders gravierend eingeschitzt.

Zusammenfassend lassen sich aufseiten der Chancen
von KI in der Schule personalisiertes Lernen und Ent-
lastung von Lehrkriften anfithren, ebenso eine potenziell
objektivere und fairere Bewertung von Lernergebnissen
sowie mitunter verbesserte Zugangschancen und Mog-
lichkeiten zur Inklusion von Lernenden mit besonderen
Bediirfnissen. Zu den Risiken gehoren neben den bereits
erwihnten Bedenken hinsichtlich Verzerrungen und Be-
eintrachtigungen der Privatsphire und der Autonomie
auch Gefahren der Isolation und Vereinsamung von Ler-
nenden sowie moglicherweise qualitative Verdnderun-
gen des Lernverhaltens. So konnten sich etwa grundsétz-
liche Auswirkungen auf die Motivation und Fihigkeit
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von Schiilerinnen und Schiilern zur Losung komplexerer
Aufgaben ergeben.

KI-gestiitzte Lehr- und Lernsysteme konnen den jewei-
ligen Lernprozess unterstiitzen, ersetzen aber nicht die
personale Vermittlung und die personalen Aspekte von
Bildung. Die Relevanz der Schule als Sozialraum der In-
teraktion zwischen Menschen ist dabei nicht zu unter-
schitzen. Da Bildung nicht nur in optimierbarer und be-
rechenbarer Anhdufung von Wissen, sondern vor allem
in einem konstruktiven und verantwortlichen Umgang
mit erlerntem Wissen besteht, ist bei der Delegation von
Elementen des Lehr- und Lerngeschehens an Maschinen
besonders darauf zu achten, dass Lernprozesse, die zen-
tral fiir die Personlichkeitsbildung des Menschen sind,
dadurch nicht vermindert werden.

Vor dem Hintergrund dieser Uberlegungen legt der
Deutsche Ethikrat elf Empfehlungen fiir den Einsatz von
KI in der schulischen Bildung vor:

Empfehlung Bildung I: Digitalisierung ist kein Selbst-
zweck. Der Einsatz sollte nicht von technologischen
Visionen, sondern von grundlegenden Vorstellungen
von Bildung, die auch die Bildung der Personlichkeit
umfassen, geleitet sein. Die vorgestellten Tools sollten
deshalb im Bildungsprozess kontrolliert und als ein
Element innerhalb der Beziehung zwischen Lehren-
den und Lernenden eingesetzt werden.

Empfehlung Bildung 2: Fiir jedes Einsatzgebiet gilt es,
eine angemessene Abwigung von Chancen und Risi-
ken vorzunehmen. Insbesondere sollten Autonomie
und Privatheit von Lehrenden und Lernenden hohen
Schutz erfahren. Besondere Chancen ergeben sich
im Bereich der Inklusion und Teilhabe, wo das Po-
tenzial dieser Systeme genutzt werden sollte, um etwa
sprachliche oder raumliche Barrieren abzubauen.

4



42

Empfehlung Bildung 3: Tools, die einzelne Elemente
des Lehr- und Lernprozesses ersetzen bzw. ergin-
zen (enge Ersetzung) und nachweislich Fahigkeiten,
Kompetenzen oder soziale Interaktion der Personen,
die sie nutzen, erweitern, wie etwa einige intelligen-
te Tutorsysteme oder Teleprasenzroboter fiir externe
Lehrbeteiligung, sind prinzipiell weniger problema-
tisch als solche, die umfassendere bzw. weitere Teile
des Bildungsprozesses ersetzen. Je hoher der Erset-
zungsgrad, desto strenger miissen Einsatzbereiche,
Umgebungsfaktoren und Nutzenpotenziale evaluiert
werden.

Empfehlung Bildung 4: Es gilt, standardisierte Zertifi-
zierungssysteme zu entwickeln, die anhand transpa-
renter Kriterien des Gelingens von Lernprozessen im
genannten umfassenden Sinne Schuldmter, Schulen
und Lehrkrifte dabei unterstiitzen kénnen, sich fiir
oder gegen die Nutzung eines Produkts zu entschei-
den. Hier kann sich auch der Empfehlung zur dau-
erhaften Einrichtung linderiibergreifender Zentren
fiir digitale Bildung, wie es im Gutachten ,,Digitalisie-
rung im Bildungssystem: Handlungsempfehlungen
von der Kita bis zur Hochschule“ der Stindigen Wis-
senschaftlichen Kommission der Kultusministerkon-
ferenz angesprochen wurde, angeschlossen werden.
Empfehlung Bildung 5: Bei der Entwicklung, Erpro-
bung und Zertifizierung entsprechender KI-Produkte
bedarf es einer engen Zusammenarbeit mit den rele-
vanten Behorden, mit den jeweils zustindigen pada-
gogischen Fachgesellschaften sowie der Partizipation
von Beteiligten, um Schwachstellen der Produkte
frithzeitig zu entdecken und hohe Qualititsstandards
zu etablieren. Bekannte Herausforderungen KI-getrie-
bener Technologien wie beispielsweise Verzerrungen
bzw. Bias oder Anthropomorphisierungstendenzen



sollten bei der Entwicklung und Standardisierung be-
riicksichtigt werden.

Empfehlung Bildung 6: Um den verantwortlichen
Einsatz von KI-Technologien im Bildungsprozess zu
gewihrleisten, muss die Nutzungskompetenz insbe-
sondere der Lehrkrifte erhoht werden; es bedarf der
Entwicklung und Etablierung entsprechender Mo-
dule und Curricula in der Aus-, Fort- und Weiter-
bildung. Insbesondere die Gefahren eines verengten
padagogischen Ansatzes und eines Deskillings in der
Lehre sollten dabei aktiv in den Blick genommen wer-
den. Ebenso sollte die digitale Nutzungskompetenz
von Lernenden sowie Eltern gestirkt und um KI-As-
pekte erweitert werden.

Empfehlung Bildung 7: Im Sinne der Beteiligungs-
gerechtigkeit sollten KI-basierte Tools Lernenden
grundsitzlich auch fiir das Eigenstudium zur Verfii-
gung stehen.

Empfehlung Bildung 8: Die Einfithrung von KI-Tools
im Bildungsbereich erfordert ferner den Ausbau ver-
schiedener flankierender Forschungsbereiche. So-
wohl theoretische Fundierung als auch empirische
Evidenz zu Effekten, etwa auf die Kompetenzentwick-
lung (z. B. Probleml6sen), oder zur Beeinflussung der
Personlichkeitsentwicklung bei Kindern und Heran-
wachsenden muss weiter ausgebaut werden. Dabei
sollte nicht nur stirker in Forschung und entspre-
chende Produktentwicklung investiert, sondern vor
allen Dingen auch die praktische Erprobung und
Evaluation im schulischen Alltag verstiarkt werden.
Empfehlung Bildung 9: Des Weiteren stellt sich hier
die Problematik der Datensouverdnitit. Zum einen
sind bei der Sammlung, Verarbeitung und Weiter-
gabe von bildungsbezogenen Daten strenge Anfor-
derungen an den Schutz der Privatsphére zu beach-
ten. Zum anderen sollte die gemeinwohlorientierte,
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verantwortliche Sammlung und Nutzung von grofien
Daten, etwa in der prognostischen lehrunterstiitzen-
den Anwendung, ermdglicht werden.

Empfehlung Bildung 10: Eine vollstindige Ersetzung
von Lehrkriften lauft dem hier skizzierten Verstidnd-
nis von Bildung zuwider und ist auch nicht dadurch
zu rechtfertigen, dass schon heute in bestimmten Be-
reichen ein akuter Personalmangel und eine schlechte
(Aus-)Bildungssituation herrschen. In der komple-
xen Situation der schulischen Bildung bedarf es ei-
nes personalen Gegeniibers, das mithilfe technischer
Komponenten zwar immer stirker unterstiitzt wer-
den kann, dadurch selbst als Verantwortungstrager
fiir die padagogische Begleitung und Evaluation des
Bildungsprozesses aber nicht tiberfliissig wird.
Empfehlung Bildung 11: In Anbetracht der erkennt-
nistheoretischen und ethischen Herausforderungen
und unter Abwigung potenzieller Nutzen und Schi-
den stehen die Mitglieder des Deutschen Ethikrates
dem Einsatz von Audio- und Videomonitoring im
Klassenzimmer insgesamt skeptisch gegeniiber. Ins-
besondere erscheint die Analyse von Aufmerksam-
keit und Emotionen per Audio- und Videoiiberwa-
chung des Klassenraums mittels aktuell verfiigbarer
Technologien nicht vertretbar. Ein Teil des Ethikrates
schlie8t den Einsatz von Technologien zur Aufmerk-
samkeits- und Affekterkennung zukiinftig jedoch
nicht vollstindig aus, sofern sichergestellt ist, dass
die erfassten Daten eine wissenschaftlich nachweis-
bare Verbesserung des Lernprozesses bieten und das
hierfiir notwendige Monitoring von Lernenden und
Lehrkraften keine inakzeptablen Auswirkungen auf
deren Privatsphire und Autonomie hat. Ein anderer
Teil des Ethikrates hingegen hilt die Auswirkungen
auf Privatsphdre, Autonomie und Gerechtigkeit hin-
gegen generell fiir nicht akzeptabel und befiirwortet



daher ein Verbot von Technologien zu Aufmerksam-
keitsmonitoring und Affekterkennung in Schulen.

Offentliche Kommunikation und Meinungsbildung

84)

85)

86)

Durch die digitale Transformation veridndern sich auch
politisch relevante Kommunikationsprozesse. Die rasan-
te Verbreitung digitaler Plattformen und sozialer Medien
mit ihren algorithmisch vermittelten Informations- und
Kommunikationsangeboten wirkt sich nicht nur auf ein-
zelne gesellschaftliche Sphéren aus, sondern potenziell
auch auf grofle Teile der offentlichen Kommunikation
und Meinungsbildung — mit Konsequenzen fiir das de-
mokratische Legitimationsgefiige.

Viele Plattformen bieten inzwischen sich dhnelnde M6g-
lichkeiten an, multimediale Inhalte zu erstellen und zu
verbreiten, auf die Inhalte anderer zu reagieren, sich
mit anderen Personen auszutauschen und die Plattform
nach Inhalten zu durchsuchen oder diese zu abonnieren.
Auch Optionen, eigene Inhalte gezielt zu bewerben und
Produkte und Dienstleistungen direkt anzubieten oder
zu kaufen, sind vielfach vorhanden. Fast alle weiter ver-
breiteten Plattformen und Dienste werden von privaten
Unternehmen aus den USA oder China betrieben und
die grofiten sozialen Netzwerke gehoren nur wenigen
Firmen. Aufgrund dieser Marktmacht sowie der Vielsei-
tigkeit und Integration der Dienste funktionieren viele
Angebote inzwischen als reichhaltige soziotechnische
Infrastrukturen, in denen sich ein Grofiteil des Online-
Nutzungsverhaltens nach den Vorgaben weniger Kon-
zerne abspielt.

Mit der Fiille der Informationen und Interaktionsmog-
lichkeiten in sozialen Medien gehen technische Heraus-
forderungen und 6konomische Potenziale einher, die
gemeinsam zur Gestaltung aktueller Funktionsweisen
und Geschiftsmodelle beigetragen haben. Die Fiille der
Inhalte stellt Plattformen wie auch Kundschaft vor das
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Problem der Informationsauswahl. Diese wird aktuell
iiberwiegend an Algorithmen delegiert, die dafiir sorgen,
dass jeder Person beim Besuch einer Plattform auf sie
personlich zugeschnittene Inhalte in einer bestimmten
Reihenfolge angezeigt werden.

Die Kriterien, nach denen solche Algorithmen ihre
Auswahl treffen, sind eng mit 6konomischen Faktoren
verkniipft. Die meisten Plattformen und Dienste folgen
einem werbebasierten Geschiftsmodell, das am besten
funktioniert, wenn die Interessen der einzelnen Nutze-
rinnen und Nutzer erstens moglichst prizise bekannt
sind und Menschen zweitens moglichst viel Zeit auf der
Plattform verbringen, wahrend derer jhnen auf personli-
che Interessen zugeschnittene Werbung prasentiert wird.
Daher lohnt es sich fiir Plattformen, so viele Datenspu-
ren wie moglich iiber den personlichen Hintergrund,
die Interessen, das Nutzungsverhalten und das soziale
Netzwerk der Personen, die es nutzen, zu sammeln und
fir die Auswahl personalisierter Inhalte zu verwenden
(Profiling).

Eine algorithmisch gesteuerte personalisierte Informa-
tionsauswahl, in der 6konomische und aufmerksam-
keitsbasierte Faktoren derart eng verbunden sind und
die sich anhand des Nutzungsverhaltens stindig weiter-
entwickelt, fithrt dazu, dass Inhalte, die besonders sen-
sationell erscheinen oder intensive emotionale Reakti-
onen ausldsen, sich tiberproportional schnell und weit
verbreiten. Dies begiinstigt unter anderem Falschnach-
richten und Inhalte wie Hassrede, Beleidigungen und
Volksverhetzungen.

In Reaktion auf die Herausforderung, wie mit solchen
potenziell problematischen und gleichzeitig verbrei-
tungsstarken Inhalte umzugehen ist, bemiihen sich Platt-
formen darum, ihre Inhalte nach verschiedenen Kriterien
zu moderieren (Content-Moderation). Hierbei kommen
sowohl Menschen als auch algorithmische Systeme zum
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Einsatz. Grundlage fiir die Moderation sind rechtliche
Vorgaben sowie plattformeigene Kommunikationsre-
geln, auf deren Grundlage auch rechtlich zulédssige In-
halte geldscht, gesperrt oder in ihrer Reichweite einge-
schriankt werden konnen.

Menschliche Moderation erfolgt typischerweise durch
Personen, die bei Drittanbietern angestellt sind, mit de-
nen eine Plattform vertraglich zusammenarbeitet. Diese
Personen werden bei oftmals prekdren Arbeitsbedin-
gungen mit hdufig extrem belastendem Material wie
Totungen, Kindesmissbrauch, Tierquilerei und Suizid
konfrontiert. Zudem miissen sie innerhalb weniger Se-
kunden sprachlich und kulturell komplexe Nuancen be-
riicksichtigen, von denen die Zulassigkeit eines Beitrags
entscheidend abhiangen kann.

Algorithmen konnen im Gegensatz dazu anstof3ige In-
halte herausfiltern, ohne dass diese durch Menschen an-
gesehen werden miissen, und dariiber hinaus mit der un-
ibersichtlichen Menge an Daten und Inhalten im Netz
besser umgehen. Allerdings sind automatisierte Metho-
den jedenfalls bislang hiufig unzureichend, um den kul-
turellen und sozialen Zusammenhang einer Auferung
einzubeziehen und diese damit addquat zu beurteilen.
Aufgrund der aktuellen rechtlichen Anreizstruktur be-
steht die Gefahr, dass systematisch auch Inhalte geloscht
oder unzuginglich gemacht werden, die nicht gegen Re-
geln verstoflen (Overblocking).

Durch die beschriebenen Funktionsweisen von Plattfor-
men und die sich dabei entfaltenden soziotechnischen
Verquickungen koénnen menschliche Handlungsfihig-
keiten in unterschiedlicher Weise erweitert oder ver-
mindert werden. Die Delegation von Kuratierungs- und
Moderationsprozessen an Algorithmen ist mit Komfort-
und Effizienzgewinnen verbunden und kann eine Erwei-
terung von Handlungsmoglichkeiten bedeuten, wenn
beispielsweise Informationen und personliche Ziele
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besser oder schneller erreicht werden konnen oder wenn
aufgrund der effektiven Delegation der Inhaltsauswahl
an Algorithmen Entlastungseffekte auftreten, die Frei-
rdume fir andere Aktivitdten schaffen.

Eine Verminderung menschlicher Handlungsspielraume
und personlicher Freiheit kann sich ergeben, wo es Men-
schen schwerfillt, sich dem Sog von Plattformangeboten
zu entziehen und ihre Nutzung dieser Angebote auf ein
fiir sie gesundes Mafl zu beschrinken. Zudem kann eine
algorithmische Kuratierung Autorschaft vermindern,
wenn eine rationale Auseinandersetzung mit Alternati-
ven durch die algorithmische Vorwegnahme bestimmter
Relevanzentscheidungen nur noch eingeschrinkt statt-
finden kann.

Neben diesen allgemeinen Auswirkungen der Funkti-
onsweisen von Plattformen und sozialen Medien ver-
andern sich durch sie auch die Informations- und die
Diskursqualitat, welche wichtige Grundlagen der of-
fentlichen Meinungsbildung sind - mit potenziell weit-
reichenden Konsequenzen fiir Prozesse der politischen
Willensbildung. Wie weit verbreitet und wirkméchtig
die nachfolgend genannten Effekte sind, ldsst sich aktuell
zwar noch nicht abschlieflend beurteilen, auch weil die
Datenlage mitunter unklar oder widerspriichlich ist. Ein
genauerer Blick auf die postulierten Mechanismen lohnt
jedoch schon deswegen, weil die von ihnen beriihrten
Prozesse grundlegend fiir unsere Demokratie sind.

Mit Blick auf die Informationsqualitit ist zunéchst auf
die positive Erweiterung vieler Informationsméglichkei-
ten zu verweisen. Demgegeniiber wird vielfach die Sorge
geduflert, dass die derzeit gingigen Praktiken algorithmi-
scher Kuratierung auch negative Auswirkungen haben,
indem sie die Verbreitung von Falschnachrichten und
Verschworungstheorien fordern, zur Entstehung von
Filterblasen und Echokammern beitragen und Inhalte
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priorisieren, die negative emotionale und moralische Re-
aktionen und Interaktionen provozieren.

Trotz der genannten Unsicherheiten tiber das Ausmaf3
der beschriebenen Effekte erscheint es plausibel, dass
Falschnachrichten, Filterblasen und Echokammern so-
wie eine emotional-moralische Zuspitzung vieler Inhalte
negative Auswirkung auf die Informationsqualitit ent-
falten konnen. Die Freiheit, qualitativ hochwertige Infor-
mationen zu finden, wird unter diesen Umstédnden durch
die Wirkmacht der zum Einsatz kommenden Algorith-
men praktisch vermindert.

Anderungen in der Qualitit, Darbietung und Verbrei-
tung algorithmisch vermittelter Informationen betreffen
auch die Diskursqualitdt in ethisch wie politisch rele-
vanter Hinsicht. Auch hier sind zunichst wieder positi-
ve Entwicklungen und Potenziale zu benennen, die sich
insbesondere aus den auf Plattformen und in sozialen
Medien wesentlich erhohten Moglichkeiten zu Teilhabe
und direkter Vernetzung ergeben. Gegeniiber den ge-
nannten Chancen werden jedoch auch mit Blick auf die
Diskursqualitdt negative Entwicklungen diskutiert. Da-
bei geht es vor allem um drei Themen: politische Pola-
risierung offentlicher Diskurse, politische Werbung und
Manipulation sowie das Spannungsfeld von Diskursver-
rohungen und iiberbordenden Eingriffen in die Aufle-
rungs- und Meinungsfreiheit.

Es gibt viele Hinweise, dass die beschriebene Verbrei-
tungsfahigkeit emotional und moralisch aufgeladener
Inhalte zu Tonfallverschiebungen gefiihrt hat, auch und
insbesondere auf Kanilen, die aktiv zur Gestaltung des
politischen Diskurses beitragen. Nachdem beispiels-
weise gednderte Auswahlkriterien auf Facebook dazu
fithrten, dass sich kiinftig vor allem solche Inhalte er-
folgreich verbreiteten, auf die Menschen besonders
aufgebracht reagieren, verschirften viele politische
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Kommunikationsteams den Tonfall ihrer Beitrige, um
diesen Kriterien gerecht zu werden.

Auf Plattformen ergibt sich zudem viel Potenzial fiir
besonders wirkméchtige Kommunikationskampagnen,
die eingebettet in den digitalen Alltag ablaufen, ohne
dass Nutzerinnen und Nutzer sich dessen gewahr wer-
den. Die reichhaltigen datenbasierten Profile, die sich
aus dem Nutzungsverhalten auf Plattformen erstellen
lassen, konnen auch genutzt werden, um zielgenaue po-
litische Werbung zu schalten (Targeted Advertisement)
oder um Menschen strategisch zu desinformieren oder
von der Wahl abzuhalten. Wie erfolgreich solche auch
als Microtargeting bezeichneten Ansitze sind, ist zwar
noch nicht hinreichend erforscht, doch allein das Wissen
darum, dass versucht wird, auf Grundlage sehr person-
licher psychologischer Merkmale politische Priferenzen
zu manipulieren, kann plausibel negative Effekte auf den
politischen Diskurs und das Vertrauen in politische Mei-
nungsbildungsprozesse entfalten.

100) Vertrauensschiddigend kann sich weiterhin der Umstand

auswirken, dass zur strategischen Beeinflussung des 6f-
fentlichen politischen Diskurses auch vielfach unechte
Profile (Fake-Accounts) eingesetzt werden, die teilweise
automatisiert betriebenen werden (Bots). Kommunikati-
onskampagnen, die solche unechten Profile nutzen, kén-
nen damit Botschaften effektiv verstirken, ihnen somit
mehr Uberzeugungskraft verleihen und Diskurse mitun-
ter problematisch verzerren.

101) Der bereits beschriebene Trend zur Verschirfung von
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Tonlagen auf Plattformen und in sozialen Medien geht
mit der Sorge einher, dass eine Zunahme stark negativ
und aggressiv geprigter Kommunikationsstile bis hin zu
Hassrede, Drohungen und Gewaltaufforderungen zu ei-
ner Verrohung des politischen Diskurses beitragen kann.
Selbst wenn online verbreitete Hetze nicht in Handlun-
gen in der realen Welt umschldgt, kann es auch hier zu



Chilling-Effekten kommen. Wo nimlich solche Aufle-
rungen so viel Unbehagen und Angst schiiren, dass dies
Personen davon abhilt, sich am o6ffentlichen Diskurs zu
beteiligen, wirkt dies auf die Freiheit und Handlungs-
moglichkeiten Betroffener in der Onlinekommunikation
vermindernd.

102) Andererseits werden auch Bemithungen, potenziell pro-
blematische Inhalte mit Moderationsmafinahmen einzu-
ddmmen, teils kritisch beurteilt, denn solche Reaktionen
werfen ihrerseits demokratietheoretische Fragen auf.
Ubermifige Loschungen und Sperrungen kénnen einen
Eingriff in die Meinungs- und Pressefreiheit darstellen
und selbst zu Chilling-Effekten beitragen, ndmlich dann,
wenn Menschen bestimmte Inhalte gar nicht erst verof-
fentlichen, weil sie befiirchten, dass diese Inhalte gleich
wieder geloscht oder gar ihre Accounts (zeitweise) ge-
sperrt werden kénnten.

103) In der Zusammenschau konnen die hier aufgezeigten
Phinomene und Entwicklungen, die sich in den so-
ziotechnischen Infrastrukturen digitaler Netzwerke
vollziehen, erhebliche Auswirkungen auf Prozesse der
offentlichen Kommunikation sowie der politischen Mei-
nungs- und Willensbildung entfalten, auch und vielleicht
insbesondere in demokratischen Gesellschaften. Vor die-
sem Hintergrund legt der Deutsche Ethikrat zu diesem
Anwendungsfeld von KI zehn Empfehlungen vor:

Empfehlung Kommunikation 1: Regulierung sozia-
ler Medien: Es bedarf klarer rechtlicher Vorgaben,
in welcher Form und in welchem Ausmafd soziale
Medien und Plattformen iiber ihre Funktions- und
Vorgehensweisen zur Kuratierung und Moderation
von Inhalten informieren miissen und wie dies auf
der Grundlage institutioneller Regelungen umgesetzt
wird. Dies muss durch externe Kontrollen iiberpriif-
bar sein; rein freiwillige Ansitze privater Handelnder,
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insbesondere die unverbindliche Uberpriifung durch
von diesen selbst besetzten Aufsichtsgremien, sind
nicht ausreichend. Hier gibt es auf Ebene der Europi-
ischen Union im Digital Services Act bereits Ansitze,
die aber noch nicht weit genug gehen.

Empfehlung Kommunikation 2: Transparenz iber
Moderations- und Kuratierungspraktiken: Anstelle
allgemeiner Moderations- und Loschungsrichtlinien
und wenig aussagekriftiger Zahlen tiber Loschungen
muss fiir externe Kontrollen nachvollziehbar sein,
wie, unter welchen Umstinden und anhand welcher
Kriterien solche Entscheidungen gefillt und umge-
setzt werden und welche Rolle hierbei Algorithmen
bzw. menschliche Moderierende tibernommen ha-
ben. Dariiber hinaus miissen auch die grundlegen-
den Funktionsweisen der Kuratierung von Inhalten
sozialer Medien und Plattformen in dem Ausmaf}
offengelegt werden, das nétig ist, um systemische
Verzerrungen und moglicherweise resultierende in-
formationelle Dysfunktionen erkennen zu konnen.
Die Berichtspflichten und Transparenzvorgaben im
Medienstaatsvertrag, im Netzwerkdurchsetzungs-
gesetz und im Digital Services Act stellen dies noch
nicht hinreichend sicher. Die datenschutzrechtlichen
Auskunftspflichten gemafy Art. 12 ff. DSGVO sind
zum Teil auf nationalstaatliche Ebene beschrankt
worden und erfassen oftmals diese weiter gehenden
Aspekte nicht.

Empfehlung Kommunikation 3: Zugriff auf wissen-
schaftsrelevante Daten von Plattformen: Um die
Wirkungsweisen von Plattformen und sozialen Me-
dien, ihren Einfluss auf offentliche Diskurse, aber
auch weitere Themen von hoher gesellschaftlicher
Relevanz zu untersuchen, sollte sichergestellt wer-
den, dass unabhingigen Forschenden der Zugriff auf
wissenschaftsrelevante Daten von Plattformen nicht



mit dem pauschalen Verweis auf Betriebs- oder Ge-
schiftsgeheimnisse verweigert werden kann. Fiir den
Zugang miissen sichere, datenschutzkonforme sowie
forschungsethisch integre Wege gefunden werden.
Netzwerkdurchsetzungsgesetz und Digital Services
Act enthalten bereits Reglungen zum Datenzugang,
die aber in ihrem Anwendungsbereich sehr begrenzt
sind; auch der Data Act sieht vergleichbare Regelun-
gen vor.

Empfehlung Kommunikation 4: Berticksichtigung von
Sicherheit, Datenschutz und Geheimhaltungsinteres-
sen: Anforderungen an Offenlegungen und Daten-
zugang miissen kontextsensitiv spezifiziert werden,
wobei Anforderungen an Sicherheit und Schutz vor
Missbrauch, Datenschutz sowie dem Schutz von in-
tellektuellem Eigentum und Geschiftsgeheimnissen
angemessen Rechnung zu tragen ist. Je nach Kontext
muss zwischen unterschiedlich klar definierten Zeit-
punkten der Priifung und Graden der Offenlegung
unterschieden werden.

Empfehlung Kommunikation 5: Personalisierte Wer-
bung, Profiling und Microtargeting: Personalisierte
Werbung ist das zentrale Geschiftsmodell sozialer
Medien und Plattformen. Die Praktiken des Profi-
lings und Microtargetings kénnen jedoch problema-
tische Auswirkungen auf 6ffentliche Kommunikation
und Meinungsbildung entfalten, insbesondere im
Kontext politischer Werbung. Um solche negativen
Auswirkungen durch effektive Regelungen zu ver-
hindern, ist es zundchst notwendig, die Bedingungen
fiir eine Erforschung und Uberpriifung der Zusam-
menhinge zwischen Geschiftsmodellen und Prakti-
ken algorithmischer Kuratierung in ihren Wirkungs-
weisen und Effekten zu schaffen. Der auf Ebene der
Europdischen Union diskutierte Vorschlag fiir eine
Verordnung iiber die Transparenz und das Targeting

53



54

politischer Werbung adressiert diesen Bedarf. Hierbei
zeigen sich allerdings auch die Herausforderungen,
Regeln so zuzuschneiden, dass sie einerseits wirksam
sind, andererseits aber die Freiheit der politischen
Kommunikation nicht tiberméf3ig beschrianken.

Empfehlung Kommunikation 6: Bessere Regulierung
von Onlinemarketing und Datenhandel: Ursache vie-
ler informationeller und kommunikativer Dysfunkti-
onen haben ihre Ursache im Onlinemarketing, wel-
ches das grundlegende Geschiftsmodell vieler sozialer
Medien und Plattformen ist und auf der Sammlung,
Analyse und dem Verkauf vielfiltiger Daten tiber die
Personen, die diese Angebote nutzen, beruht. Das
Problem ist hierbei nicht die Werbefinanzierung per
se, sondern der invasive Umgang mit diesen Daten.
Hier gilt es einerseits, die Auswirkungen dieses Ge-
schiftsmodells auf 6ffentliche Diskurse besser zu er-
forschen. Andererseits bedarf es besserer gesetzlicher
Regelungen, um sowohl Individuen in ihren Grund-
rechten online effektiver zu schiitzen als auch negati-
ve systemische Effekte auf den offentlichen Diskurs
zu minimieren. In diese Richtung gehende Vorschla-
ge hat der Deutsche Ethikrat 2017 unter dem Stich-
wort ,,Datensouverinitit® in seiner Stellungnahme zu
Big Data und Gesundheit vorgestellt. Européische Re-
gelungen wie der Digital Markets Act adressieren das
Problem der Datenmacht grof3er Plattformen, aber —
schon aus Griinden der Regelungskompetenz - nicht
mit Blick auf die Folgen fiir den 6ffentlichen Diskurs.
Empfehlung Kommunikation 7: Machtbeschrinkung
und Kontrolle: Unternehmen, die im Bereich der
offentlichen Vorstellung von Daten bzw. Tatsachen
de facto monopolartige Machtmdéglichkeiten haben,
sind durch rechtliche Vorgaben und entsprechende
Kontrolle auf Pluralismus, Minderheiten- und Dis-
kriminierungsschutz zu verpflichten. Ein Teil der



Mitglieder des Deutschen Ethikrates ist der Auf-
fassung, dass medienrechtliche Regelungen zur Si-
cherung von Pluralitit, Neutralitdt und Objektivitdt
generell auf Nachrichtenfunktionen von sozialen
Medien und Plattformen ausgedehnt werden sollten,
sofern sie denen traditioneller Medien dhneln.
Empfehlung Kommunikation 8: Erweiterung der Nut-
zerautonomie: Plattformen und soziale Medien soll-
ten ihre Inhalte auch ohne eine personalisierte Kura-
tierung verfiigbar machen. Dariiber hinaus sollten sie
fur die Kriterien, nach denen Inhalte auf Plattformen
und in sozialen Medien algorithmisch ausgewihlt
und prioritir prasentiert werden, weitere Wahlmog-
lichkeiten anbieten. Dazu sollte auch die Moglich-
keit gehdren, bewusst Gegenpositionen angezeigt zu
bekommen, die den bisher gedufierten eigenen Pra-
ferenzen zuwiderlaufen. Solche Wahlmdglichkeiten
sollten gut sichtbar und leicht zugénglich sein.
Empfehlung Kommunikation 9: Forderung kritischer
Rezeption von Inhalten: Zur Eindimmung unreflek-
tierter Verbreitung fragwiirdiger Inhalte sollten di-
verse Hinweisfunktionen entwickelt und eingesetzt
werden, die eine kritische Auseinandersetzung mit
Material fordern, bevor man sich dafiir entscheidet,
es zu teilen oder 6ffentlich darauf zu reagieren. Dies
konnten etwa Riickfragen sein, ob Texte gelesen und
Videos geschaut wurden, bevor man sie teilt, oder
Angaben zur Seriositit von Quellen.

Empfehlung Kommunikation 10: Alternative Informa-
tions- und Kommunikationsinfrastruktur: Zu erwi-
gen wire, den privaten Social-Media-Angeboten im
europdischen Rahmen eine digitale Kommunikati-
onsinfrastruktur in offentlich-rechtlicher Verant-
wortung zur Seite zu stellen, deren Betrieb sich nicht
am Unternehmensinteresse eines maglichst langen
Verweilens von Menschen auf der Plattform oder an
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anderen kommerziellen Interessen orientiert. Damit
sollte nicht etwa der o6ffentlich-rechtliche Rundfunk
(TV und Radio) auf eine weitere digitale Plattform
ausgedehnt, sondern eine digitale Infrastruktur be-
reitgestellt werden, die eine Alternative zu den kom-
merzbetriebenen, stark oligopolartigen Angeboten
bietet. Um eine hinreichende Staatsferne zu garantie-
ren, konnte auch an eine Trigerschaft in Gestalt einer
offentlichen Stiftung gedacht werden.

Offentliche Verwaltung
104) Fir viele Menschen und Organisationen stellt die 6ffent-

liche Verwaltung, so etwa im Finanz-, Steuer-, Melde-
und Sozialwesen und in der Straffilligen- und Jugendge-
richtshilfe, die unmittelbar erfahrbare Staatsgewalt dar.
Funktionierende, transparente, als legitim anerkannte
und biirgernahe Verwaltung ist fiir ein funktionierendes
Gemeinwesen und die Akzeptanz von Demokratie und
Staat wesentlich. Mit Digitalisierungsstrategien in diesem
Bereich verbinden sich Hoffnungen auf eine Rationalisie-
rung und Beschleunigung staatlichen Verwaltungshan-
delns, eine effektivere und kohirentere Datennutzung
sowie eine Ausweitung der Einbeziehung wissenschaftli-
chen und biirgerschaftlichen Sachverstandes. Dem steht
die dystopische Schreckensvision einer sogenannten ,,Al-
gokratie“ gegeniiber, in der autonome Softwaresysteme
die staatliche Herrschaft iiber Menschen ausiiben.

105) Vielfach und zunehmend werden in der offentlichen
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Verwaltung  automatisierte  Entscheidungssysteme
(Automated/Algorithmic Decision Making Systems,
ADM-Systeme) eingesetzt, etwa zur Bewertung von Ar-
beitsmarktchancen, bei der Priiffung und Vergabe von
Sozialleistungen oder fiir Vorhersagen im Bereich der
Polizeiarbeit. Von besonderem Interesse ist hier, inwie-
weit der Einsatz von KI-Systemen menschliche Hand-
lungsfahigkeiten und Autorschaft beeinflusst. Angesichts



der hiufig beobachteten Tendenz, sich maschinellen
Empfehlungen vorbehaltslos anzuschlieflen (Automa-
tion Bias), kann bereits die Nutzung von Software zur
Entscheidungsunterstiitzung in der Verwaltung weitrei-
chende Wirkung entfalten.

106) Andere Fragen betreffen vor allem Aspekte von Gerech-
tigkeit, beispielsweise wenn es darum geht, ob und in
welchem Umfang die verwendeten Systeme Diagnosen
und Prognosen tatsdchlich verbessern, ob die Genauig-
keit fir verschiedene Anwendungskontexte oder Perso-
nengruppen gleich ist oder ob es systematische Verzer-
rungen oder Diskriminierungen gibt (Algorithmic Bias).
Ebenso kénnen datenbasierte Systeme jedoch historische
Ungerechtigkeiten oder menschliche Vorurteile aufde-
cken und sie damit fiir Gegenmafinahmen zuginglich
machen.

107) Eine grundsitzliche Grenze fiir die Anwendung von au-
tomatisierten Entscheidungssystemen liegt in nicht eli-
minierbaren normativen Ziel- oder Regelkonflikten im
deutschen, deontologisch verfassten Rechtssystem, in
dem die Folgenabwigung nie allein das Rechtméfige be-
stimmt, sondern unbedingte Anspriiche auf Schutz der
Person zu wahren sind und der Algorithmisierung ethi-
scher und rechtlicher Entscheidungsprozesse Grenzen
setzen.

108) Das Sozialwesen ist ein Bereich der Verwaltung, in dem
Entscheidungen mit weitreichenden Folgen fiir die Be-
troffenen fallen, etwa tiber die Gewdhrung von Hilfen, bei
Mafinahmen im Kontext einer Kindeswohlgefihrdung
oder bei der Abschitzung von Gefihrdungspotenzialen
von Straffilligen in der Bewdhrungshilfe. Algorithmen-
basierte Entscheidungshilfen kommen hier zunehmend
zum Einsatz und koénnen professionelle Handlungs-
kompetenz erweitern, wenn sie Fachkriften helfen, ihre
sonst oft intuitiven Einschitzungen auf eine solidere Da-
tengrundlage zu stellen, bei Bedarf zu korrigieren und
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Entscheidungen so evidenzbasiert zu standardisieren.
Dies ist besonders wichtig bei der Abschitzung von Ge-
fahrdungspotenzialen, beispielsweise bei Verdacht auf
Kindeswohlgefihrdung oder in der Bewihrungshilfe.

109) Menschliche Autorschaft kann unter Zuhilfenahme
sachdienlicher Ergebnisse von KI-Algorithmen aller-
dings auch vermindert werden. Auf der professionellen
Seite kann dies beispielsweise dann der Fall sein, wenn
es zu einer ungepriiften Ubernahme algorithmisch vor-
geschlagener Ergebnisse kommt (Automation Bias).
Auch fiir die von den Entscheidungen betroffenen Per-
sonen sind negative Effekte moglich, etwa wenn ihnen
aufgrund von durch Verzerrungen geprégten algorith-
misch unterstiitzten Entscheidungen Handlungs- oder
Entwicklungsmoglichkeiten ungerechtfertigterweise ge-
nommen werden.

110) Gerade bei der Erfassung von Hilfebedarfen birgt der
Einsatz algorithmischer Systeme zudem das Risiko der
Entkopplung aus einer dialogischen Beziehungsarbeit,
die entscheidend fiir die Erfahrung von Selbstwirksam-
keit Betroffener sein kann. Wird diese personliche Ebe-
ne bei der Ermittlung des individuellen Hilfebedarfs
im Zuge einer algorithmenbasierten Informatisierung
des Sozialwesens vernachlissigt, konnen positive Effek-
te selbst materieller Hilfeleistungen schnell verpuffen
und damit kaum nachhaltig wirken. Das dsterreichische
Arbeitsmarktchancen-Assistenzsystem  beispielsweise,
das fiir Arbeitssuchende Erfolgsprognosen fiir eine Wie-
dereingliederung in den Arbeitsmarkt berechnet, ist fiir
seine Ausrichtung an den Werten, Normen und Zielen
einer restriktiven Fiskalpolitik kritisiert worden, die den
Zielen eines personenorientierten Hilfesystems, welches
individuelle Hilfebedarfe betroffener Personen fokussie-
ren muss, diametral zuwiderlduft.

111) Ein anderer Bereich, in dem algorithmenbasierte Risi-
koanalysen zunehmend zum Einsatz kommen, ist die
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Kriminalitatsbekdmpfung. Im Predictive Policing un-
terstiitzen entsprechende Anwendungen priventive
Polizeiarbeit mittels Prognosen kiinftiger Straftaten,
straffilliger Personen und Tatorte, um Verbrechen zu
verhindern. Vor allem personenbezogene Verfahren
werden in diesem Zusammenhang kontrovers diskutiert.
Einerseits geht damit die Hoffnung auf eine bessere po-
lizeiliche Arbeit und einen besseren Schutz moglicher
Opfer einher. Andererseits konnen Fehler und Verzer-
rungen in algorithmenbasierter Verbrechensbekdamp-
fung mit besonders folgenschweren Konsequenzen fiir
ungerechtfertigt klassifizierte Personen verbunden sein
und zudem in der Software systembedingt besondere
Breitenwirkung entfalten.

112) Ein weiteres Problem ist der Schutz der Privatsphére im
Kontext von Predictive Policing. Die fiir die Polizeiarbeit
herangezogenen Daten sind in aller Regel besonders sen-
sibel. Insbesondere bei sogenannten Chatkontrollen zur
Pravention und Bekdmpfung des sexuellen Missbrauchs
von Kindern, zu denen die Europdische Kommission im
Mai 2022 einen Verordnungsvorschlag vorgelegt hat,
wird hinterfragt, ob eine anlasslose und flichendecken-
de Uberwachung privater Kommunikation gerechtfertigt
werden kann oder einen unverhiltnismiflig intensiven
Eingriff in die Grundrechte darstellt.

113) Nicht zuletzt wird die Sorge geduf3ert, dass mit algorith-
mengesteuerter Polizeiarbeit das Risiko der Verfestigung
eines mechanischen Menschenbildes einhergehen kon-
ne, welches den einzelnen Menschen verobjektiviere, sei-
ne Individualitdt auf eine datengetriebene Klassifikation
reduziere, jedoch die gesamtgesellschaftlichen Ursachen
von Kriminalitit unberticksichtigt lasse.

114) In der Zusammenschau fithren automatisierte Entschei-
dungsverfahren in der 6ffentlichen Verwaltung zu neuen
Moglichkeiten und Herausforderungen, die erheblich
weiter reichende ethische und demokratietheoretische
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Fragen aufwerfen, etwa in Bezug auf Nachvollziehbar-
keit, Erklarbarkeit und Vertrauenswiirdigkeit im Ver-
waltungshandeln, aber auch in Bezug auf Sorgen um
Diskriminierung und Technokratie, in der menschliche
Kommunikation und Abwigung hinter anonymen Da-
tenmengen und standardisierten Bedienoberflichen
verschwinden.

115) Insofern der Riickgriff auf grofe Datenmengen und ihre

zielgerichtete Auswertung bessere Entscheidungsgrund-
lagen schaffen, kann der Einsatz algorithmischer Systeme
zu diesem Zweck menschliche Autorschaft unterstiitzen
und ist in ethischer Hinsicht grundsitzlich zu begriiflen.
Eine unkritische Ubernahme von Systemempfehlungen
droht menschliche Autorschaft allerdings zu vermin-
dern, bis im ungiinstigen Fall nur noch ein automatisier-
tes Geschehen verbleibt, in dem technische Systeme fiir
Betroffene weitreichende, teils existenzielle Festlegungen
treffen und systemimmanente Fehler oder Verzerrungen
moglicherweise nicht mehr erkannt werden.

116) Beim Einsatz von KI in der offentlichen Verwaltung
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muss daher kontextbezogen im Detail eingeschitzt und
abgewogen werden, welche Auswirkungen eine entspre-
chende Mafinahme auf die Autorschaft unterschied-
lichster Beteiligter und Betroffener hat, welche Konflikte
auftreten und wie mit ihnen umgegangen werden kann
oder soll. Hierzu legt der Deutsche Ethikrat neun Emp-
fehlungen vor:

Empfehlung Verwaltung 1: Die mit automatisierten
Entscheidungshilfen (ADM-Systeme) einhergehende
verstirkte Standardisierung und pauschale Katego-
risierung von Einzelfillen miissen umso stirker hin-
terfragt und um spezifisch einzelfallbezogene Erwi-
gungen erginzt werden, je intensiver die betroffene
Entscheidung individuelle Rechtspositionen beriihrt.



Empfehlung Verwaltung 2: Es miissen geeignete tech-
nische und organisatorische Instrumente zur Vor-
kehrung gegen die manifeste Gefahr eines Automati-
on Bias bereitgestellt werden, die es den Fachkriften
erschweren, selbst bei einer Letztentscheidungskom-
petenz der algorithmischen Entscheidungsempfeh-
lung unbesehen zu folgen. Es ist zu priifen, ob eine
Umbkehrung der Begriindungspflicht (nicht eine Ab-
weichung, sondern ein Befolgen ist zu rechtfertigen)
hier eine geeignete Vorkehrung sein kann.
Empfehlung Verwaltung 3: Aufgrund ihrer Grund-
rechtsbindung sind an staatliche Einrichtungen bei
der Entwicklung und Nutzung algorithmischer Sys-
teme hohe Anforderungen in Bezug auf Transparenz
und Nachvollziehbarkeit zu stellen, um den Schutz
vor Diskriminierung zu gewihrleisten sowie Begriin-
dungspflichten erfiillen zu konnen.

Empfehlung Verwaltung 4: Fiir Softwaresysteme in der
offentlichen Verwaltung miissen Qualitdtskriterien
verbindlich und transparent festgelegt werden (z. B.
in Bezug auf Genauigkeit, Fehlervermeidung und
Unverzerrtheit). Ebenso bedarf es einer Dokumenta-
tion der jeweils eingesetzten Methoden. Diesbeziig-
lich sollten auch aktuelle Beschaffungspraktiken, in
deren Verlauf staatliche Beh6rden Softwareldsungen
kaufen, einer kritischen Priifung unterzogen werden.
Empfehlung Verwaltung 5: Uberall dort, wo algorith-
mische Systeme Einsatz in der o6ffentlichen Verwal-
tung finden, gilt es, Sorge zu tragen, dass die Personen,
die diese Systeme anwenden, iiber die erforderlichen
Kompetenzen im Umgang damit verfiigen. Dazu ge-
hort neben der Kenntnis der Verwendungsweisen
auch das Wissen um die Limitationen und moglichen
Verzerrungen, um Systeme angemessen einsetzen zu
kénnen.
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Empfehlung Verwaltung 6: Die Einsichts- und Ein-
spruchsrechte Betroffener miissen auch beim Einsatz
algorithmischer Systeme effektiv gewihrleistet wer-
den. Dazu bedarf es gegebenenfalls weiterer wirksa-
mer Verfahren und Institutionen.

Empfehlung Verwaltung 7: In Offentlichkeit, Politik
und Verwaltung sollte eine Sensibilisierung gegen-
tiber moglichen Gefahren von Automatisierungssys-
temen, wie etwa Verletzungen der Privatsphire oder
Formen systematisierter Diskriminierung, erfolgen.
Dazu gehort eine 6ffentliche Debatte dariiber, ob es in
bestimmten Kontexten iiberhaupt einer technischen
Losung bedarf.

Empfehlung Verwaltung 8: Im Bereich des Sozialwe-
sens ist sicherzustellen, dass ADM-Systeme elemen-
tare fachliche Standards von sozialprofessionellen
Interaktionen (z. B. gemeinsame Sozialdiagnose oder
Hilfeplanung als Teil therapeutischer bzw. unterstiit-
zender Hilfeleistung) nicht unterlaufen oder verdrin-
gen. Dies beinhaltet insbesondere Mafinahmen, die
Vergroberungen individueller Fallkonstellationen
und -prognosen durch die ADM-induzierte grobklas-
sifizierende Einteilung von Fall- und/oder Leistungs-
berechtigtengruppen verhindern. Dabei ist Sorge zu
tragen, dass die Feststellung individueller Hilfebe-
darfe nicht erschwert wird und es zu keiner schlei-
chenden Aushohlung der sozialrechtlich gebotenen
Identifizierung individueller Hilfebedarfe zugunsten
einseitiger externer Interessen an Gefahrenminimie-
rung oder Kostenersparnis kommt.

Empfehlung Verwaltung 9: Die Arbeit von Gefahren-
abwehrbehorden einschliefllich der Polizei betrifft
besonders grundrechtssensible Bereiche. Dies wirkt
sich auf die Reichweite eines zuldssigen Einsatzes von
algorithmischen Systemen in der pradiktiven Polizei-
arbeit aus. Risiken wie Verletzungen der Privatsphire



oder potenziell unzuldssige Diskriminierungen der
von dem Einsatz betroffenen Personen miissen mit
Chancen auf erhebliche Verbesserungen der staatli-
chen Gefahrenabwehr sorgfiltig abgewogen und in
ein angemessenes Verhiltnis gebracht werden. Hier-
fir erforderliche gesellschaftliche Aushandlungs-
prozesse sollten umfangreich gefithrt werden. Dabei
ist der diffizilen Bestimmung des Verhiltnisses von
Freiheit und Sicherheit Rechnung zu tragen. Jegliche
Gesetzesiibertretung zu verhindern, wire mit rechts-
staatlichen Mitteln nicht moglich.

TEIL 11l: QUERSCHNITTSTHEMEN UND UBERGREIFENDE
EMPFEHLUNGEN

Zusammenfassung der bisherigen Analyse

117) Der Begriff der Kiinstlichen Intelligenz hat in der 6ffent-
lichen Debatte zunehmend an Aufmerksamkeit gewon-
nen und wird teils mit tiberzogenen Hoffnungen, teils
aber auch mit fehlgeleiteten Befiirchtungen verkniipft.
Der Deutsche Ethikrat geht von einem normativ grund-
legenden Unterschied zwischen Mensch und Maschine
aus. Softwaresysteme verfiigen weder iber theoretische
noch iber praktische Vernunft. Sie handeln oder ent-
scheiden nicht selbst und konnen keine Verantwortung
tibernehmen. Sie sind kein personales Gegeniiber, auch
dann nicht, wenn sie Anteilnahme, Kooperationsbereit-
schaft oder Einsichtsfahigkeit simulieren.

118) Menschliche Vernunft ist immer zugleich eingebunden
in die konkrete soziale Mit- und Umwelt. Nur so ist zu
erkliren, dass sie handlungswirksam wird. Verniinf-
tig handelt der einzelne Mensch als Teil einer sozialen
Mitwelt und einer kulturellen Umgebung. Schon des-
halb kann den in dieser Stellungnahme besprochenen
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Softwaresystemen weder theoretische noch praktische
Vernunft zugeschrieben werden.

119) Menschen entwickeln digitale Technik und nutzen sie als

Mittel zu menschlichen Zwecken. Jedoch wirken diese
Technologien zuriick auf menschliche Handlungsmaog-
lichkeiten. Sie konnen einerseits neue Optionen er6ff-
nen, aber andererseits auch Anpassungen erforderlich
machen, die nicht wiinschenswert sind. Auch wenn
Maschinen also nicht selbst handeln, so verdndern sie
die Handlungsfihigkeit von Menschen tiefgreifend und
konnen Handlungsmoglichkeiten erheblich erweitern
oder vermindern.

120) Ziel der Delegation menschlicher Tatigkeiten an Ma-

schinen sollte prinzipiell die Erweiterung menschlicher
Handlungsfihigkeit und Autorschaft sein. Thre Vermin-
derung sowie eine Diffusion oder Evasion von Verant-
wortung gilt es hingegen zu verhindern. Dafiir muss die
Ubertragung menschlicher Tatigkeiten auf KI-Systeme
gegeniiber den Betroffenen hinreichend transparent er-
folgen, sodass wichtige Entscheidungselemente, -para-
meter oder -bedingungen nachvollziehbar bleiben.

121) Um tber Wert und Nutzen der Delegation vormals

menschlichen Handelns an Maschinen ethisch zu befin-
den, bedarf es daher immer eines kontextspezifischen
Blicks, der die Perspektiven unterschiedlicher Beteiligter
und Betroffener ebenso berticksichtigt wie die langfristi-
gen Auswirkungen solcher Ubertragungen. Die Heraus-
forderungen stecken also wie so oft im Detail, genauer: in
den Details der Technik, der Einsatzkontexte sowie der
institutionellen und soziotechnischen Umgebung.

122) Um diesen kontextspezifischen Blick zu ermdglichen,
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hat sich der Deutsche Ethikrat in dieser Stellungnahme
exemplarisch mit Anwendungen in der Medizin, der
schulischen Bildung, der 6ffentlichen Kommunikation
sowie der Verwaltung beschiftigt. Es wurden bewusst
Sektoren ausgewdhlt, in denen die Durchdringung



durch KI-basierte Technologien sehr unterschiedlich
ausfillt und sich jeweils unterschiedliche Ausmafle des
Ersetzens vormals menschlicher Handlungen durch
KI veranschaulichen lassen. In allen vier Sektoren sind
Einsatzszenarien durch teils erhebliche Beziehungs- und
Machtasymmetrien gekennzeichnet, was einen verant-
wortungsvollen Einsatz von KI und die Berticksichtigung
der Interessen und des Wohls insbesondere vulnerabler
Personengruppen umso wichtiger macht. Diese Unter-
schiedlichkeit der Art und Weise des KI-Einsatzes sowie
des Ausmafles der Delegation an Maschinen in den Blick
zu nehmen, erlaubt es nuancierte ethische Betrachtungen
anzustellen.

Entfaltung von Querschnittsthemen und Empfehlungen

123) Die Darstellung der soziotechnischen Entwicklungen
und deren ethische Analyse in den vier Anwendungs-
bereichen zeigen, dass es eine Reihe von Querschnitts-
themen und -herausforderungen gibt, die sich durch alle
vier Bereiche ziehen, wenn auch teils in unterschiedlicher
Weise und Ausprigung. Um im Hinblick auf die Erwei-
terung menschlicher Handlungsfihigkeit und Autor-
schaft zukiinftig einen guten gesellschaftlichen Umgang
mit KI zu gewihrleisten, miissen solche Querschnittsfra-
gen nicht nur innerhalb einzelner Bereiche angegangen
werden, sondern dariiber hinaus auch in vernetzten, be-
reichstibergreifenden Ansétzen.

124) Solches gleichermafien horizontale wie vertikale gestal-
tende Denken stellt eine Herausforderung insbesondere
fiir die Politikgestaltung und etwaige zukiinftige Regu-
lierung dar. Die Darstellung der Querschnittsthemen in
dieser Stellungnahme, die fiir jedes Thema in einer Emp-
fehlung miinden, soll daher als Anregung fiir eine breite-
re Debatte dienen, wie fiir zukiinftige Politik- und Tech-
nikgestaltung gleichzeitig und im Zusammenspiel mit
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sektoralen Aspekten immer auch iibergreifende Fragen
in den Blick genommen werden kénnen und miissen.

125) Im ersten Querschnittsthema geht es noch einmal um das

in dieser Stellungnahme zentrale Konzept der Erwei-
terung und Verminderung menschlicher Handlungs-
moglichkeiten. Zwar besteht eine sektoriibergreifende
Gemeinsamkeit hinsichtlich der angestrebten Erweite-
rung menschlicher Handlungspotenziale darin, dass die
komplette Ersetzung menschlicher Akteure durch KI-
Systeme sich tiberall dort verbietet, wo die konkrete zwi-
schenmenschliche Begegnung eine notwendige Voraus-
setzung fiir die Erreichung der jeweiligen Handlungsziele
darstellt. Dariiber hinaus besteht jedoch die Notwendig-
keit, die Unterschiede beim KI-Einsatz in den einzelnen
Handlungsbereichen sorgfiltig zu beachten.

Empfehlung Querschnittsthema 1: Da die Vor- und
Nachteile von KI-Anwendungen fiir verschiedene
Personengruppen sowie die Gefahr des Verlustes be-
stimmter Kompetenzen bei den Personen, die solche
Systeme anwenden, erheblich variieren, bedarf es so-
wohl einer differenzierten Planung des KI-Einsatzes
in unterschiedlichen Handlungsfeldern, welche die
jeweiligen Zielsetzungen und Verantwortlichkeiten
prézise benennt, als auch einer zeitnahen Evaluation
der tatsdchlichen Folgen eines solchen Einsatzes, um
die Systeme besser an die spezifischen Handlungskon-
texte anzupassen und sie fortlaufend zu verbessern.

126) Das zweite Querschnittsthema behandelt Wissenser-
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zeugung durch KI und den Umgang mit KI-gestiitzten
Voraussagen. Zentral ist dabei die Pramisse, dass Kor-
relationen und Datenmuster nicht mit Erkldrungen und
Begriindungen von Ursachen von Ereignissen gleichzu-
setzen sind, sondern auch qualitativ evaluiert und nor-
mativ beurteilt werden miissen. Bei probabilistischen



Methoden bleiben immer Restunsicherheiten, iiber de-
ren Akzeptabilitit zu entscheiden ist. Ethisch positiv zu
werten ist, dass durch KI-Einsatz in allen vier hier be-
trachteten Anwendungsbereichen erhebliche funktionale
Verbesserungen erreicht wurden und weiterhin erwart-
bar sind. Es wird jedoch eine grundsitzlich normativ
problematische Schwelle iiberschritten, wenn funktiona-
le Verbesserungen (eventuell sogar unbemerkt) in eine
Ersetzung moralischer Kompetenz und damit verbunde-
ner Verantwortung hiniibergleiten.

Empfehlung Querschnittsthema 2: Der Einsatz KI-
gestiitzter digitaler Techniken ist im Sinne der Ent-
scheidungsunterstiitzung und nicht der Entschei-
dungsersetzung zu gestalten, um Diffusion von
Verantwortung zu verhindern. Er darf nicht zulasten
effektiver Kontrolloptionen gehen. Den von algo-
rithmisch gestiitzten Entscheidungen Betroffenen ist
insbesondere in Bereichen mit hoher Eingriffstiefe
die Moglichkeit des Zugangs zu den Entscheidungs-
grundlagen zu gewdhren. Das setzt voraus, dass am
Ende der technischen Prozeduren entscheidungsbe-
fugte Personen sichtbar bleiben, die in der Lage und
verpflichtet sind, Verantwortung zu tibernehmen.

127) Das dritte Querschnittsthema betrachtet die Gefihr-
dung des Individuums durch statistische Stratifizierung.
Grundlage vieler KI-Anwendungen sind Korrelationen,
die bei der Analyse grofler Datenmengen entdeckt wer-
den und anhand derer man Einzelpersonen Kohorten
mit bestimmten Merkmalskombinationen zuordnen
kann. Die Bildung solcher Kohorten und die auf ihrer
Basis durch Algorithmen produzierten Voraussagen
konnen die Qualitit und Effektivitit einer Anwendung
insgesamt verbessern. Sie konnen aber auch Probleme
fiir Individuen bedeuten, welche von solchen kollektiven
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Schliissen betroffen sind — insbesondere dann, wenn die
statistisch getroffene Diagnose oder Prognose in ihrem
Fall nicht zutrifft.

Empfehlung Querschnittsthema 3: Neben einer Ana-
lyse der konkreten und naheliegenden Probleme
datenbasierter Software, beispielsweise in Bezug auf
den Schutz der Privatsphére oder die Verhinderung
von Diskriminierung, gilt es, auch die langfristigen
Auswirkungen dieser statistischen Priakonfiguration
von Individuen sowie deren Riickwirkung — im Sin-
ne einer Erweiterung oder Verminderung der Hand-
lungsmoglichkeiten - auf Individuen wie Kollektive
fiir alle Sektoren sorgfiltig zu beleuchten. Dariiber
hinaus gilt, dass Einzelfallbeurteilungen grundsitz-
lich wichtig bleiben. KI-basierte Beurteilungen und
Vorhersagen konnen unter giinstigen Bedingungen
ein Hilfsmittel sein, aber kein geeignetes Instrument
der definitiven Lagebeurteilung und Entscheidung.
Pragmatische und heuristische Faktoren wie die Prii-
fung der Kohérenz mit anderen Evidenzquellen oder
Erfolgseinschétzungen spielen eine nicht zu vernach-
ldssigende Rolle.

128) Im vierten Querschnittsthema geht es um die Auswirkun-
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gen von KI auf menschliche Kompetenzen und Fertig-
keiten. Deren Erwerb und Erhalt kann durch die Dele-
gation menschlicher Tétigkeiten an Maschinen gefihrdet
werden. Weil die Nutzung von KI-Anwendungen (wie
auch bei anderen Technologien) dazu fithren kann, dass
menschliche Fahigkeiten nachlassen bzw. ganz verkiim-
mern, kénnen Abhingigkeiten von diesen Technologien
entstehen. Handelt es sich dabei um gesellschaftlich be-
sonders bedeutsame oder kritische Einsatzbereiche, ist
ein Verlust von menschlichen Kompetenzen und Fertig-
keiten ein ernstzunehmendes Risiko.



Empfehlung Querschnittsthema 4: Ob und inwiefern
beim Einsatz von KI-Anwendungen Verluste mensch-
licher Kompetenz auftreten, die als unerwiinscht ein-
gestuft werden, muss sorgfiltig beobachtet werden.
Bei der Entwicklung und dem Einsatz neuer Techno-
logien sind solch unerwiinschte Kompetenzverluste
durch eine sinnvolle Gestaltung des Zusammenspiels
von Mensch und Technik, durch angemessene insti-
tutionelle und organisatorische Rahmenbedingungen
sowie durch gezielte Gegenmafinahmen wie etwa spe-
zifische Trainingsprogramme zu minimieren bzw. zu
kompensieren. Kompetenzverluste kénnen sowohl
individueller als auch kollektiver Natur sein. So gilt
es zu verhindern, dass die Delegation von Aufgaben
an Technologien dazu fiithrt, dass Gesellschaften
tibermiflig anfillig werden, wenn diese Technologi-
en (zeitweise) ausfallen. Jenseits dieser systemischen
Aspekte miissen negative Auswirkungen solcher De-
legation auf die individuelle Autonomie oder Selbst-
wahrnehmung mitigiert werden.

129) Deas fiinfte Querschnittsthema befasst sich mit dem Schutz
von Privatsphére und Autonomie versus Gefahren durch
Uberwachung und Chilling-Effekte. Die im Rahmen
vieler KI-Anwendungen notwendige Erfassung grofler
Mengen an personenbezogenen Daten sowie die Mog-
lichkeit, auf ihrer Basis sensible Prognosen zu erstellen,
beeintrichtigen nicht nur die Privatsphére der Personen,
von denen diese Daten stammen, sondern machen sie
auch vulnerabel gegeniiber moglichen Benachteiligun-
gen oder Manipulation, welche aus der Verarbeitung der
Daten resultieren konnen. Chilling-Effekte beschreiben
in diesem Kontext Riickwirkungen auf das Verhalten
von Menschen, die Sorge haben, dass ihr Verhalten be-
obachtet, aufgezeichnet oder ausgewertet wird.
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Empfehlung Querschnittsthema 5: Die beschriebenen
Phanomene sollten in ihrer Entstehung, Auspragung
und Entwicklung umfassend empirisch untersucht
werden. Um sowohl dem Problem der Uberwachung
sowie den parallelen Gefahren durch etwaige Chil-
ling-Effekte Rechnung zu tragen, miissen angemesse-
ne und effektive rechtliche und technische (z. B. Pri-
vacy by Design) Vorkehrungen getroffen werden, die
dem iiberméfligen Tracking von Onlineverhalten und
dem Handel mit personenbeziehbaren Daten Einhalt
gebieten. Die Interessen der Datensubjekte miissen
hierbei im Mittelpunkt stehen. Insbesondere ist da-
bei auf besonders vulnerable Gruppen zu achten, da
viele der Einsatzkontexte zudem von asymmetrischen
Machtverhiltnissen gekennzeichnet sind. Es muss
Sorge getragen werden, dass die Erweiterung der
Handlungsmoglichkeiten einiger nicht zulasten der
Verminderung der Handlungsmoglichkeiten anderer,
insbesondere benachteiligter Gruppen stattfindet.

130) Das sechste Querschnittsthema greift Konzepte von Daten-
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souverdnitit und gemeinwohlorientierter Datennutzung
auf, die der Deutsche Ethikrat bereits 2017 in seiner Stel-
lungnahme zu Big Data und Gesundheit entwickelt hat.
Dabei geht es um die Suche nach Losungen, wie im Kon-
text von KI-Anwendungen Daten sinnvoll fiir verschie-
dene wichtige Zwecke genutzt werden konnen, ohne zu-
gleich den Schutz der Privatsphire von Datensubjekten
unzulissig zu beeintrichtigen. Hier stellt sich die Frage,
ob das derzeitige Datenschutzrecht bzw. die herrschen-
de Datenschutzpraxis diesen beiden Zielen gerecht wird.
Wihrend in manchen Handlungsfeldern berechtigte Sor-
gen vor unbemerkten und weitreichenden Verletzungen
von Privatsphire und informationeller Selbstbestim-
mung herrschen, werden in anderen Kontexten durch
strenge Auslegungen von Datenschutzregeln wichtige



soziale Giiter, etwa mit Blick auf Patientenversorgung
und wissenschaftlichen Erkenntnisgewinn, aber auch die
kommunale Daseinsvorsorge nicht oder nur sehr schwer
erreicht.

Empfehlung Querschnittsthema 6: Mit Blick auf KI-
Anwendungen miissen neue Wege gefunden wer-
den, um innerhalb der jeweiligen Kontexte und be-
ziiglich der jeweils spezifischen Herausforderungen
und Nutzenpotenziale die gemeinwohlorientierte
Daten(sekundir)nutzung zu vereinfachen bzw. zu
ermoglichen und damit die Handlungsoptionen auf
diesem Gebiet zu erweitern. Zugleich ist es essenzi-
ell, einen Bewusstseinswandel sowohl in der Offent-
lichkeit als auch bei den praktisch titigen Personen,
die Datennutzung gestalten, herbeizufithren - weg
von einer vornehmlich individualistisch geprigten
und damit verkiirzten Perspektive hin zu einer Hal-
tung, die auch systematische und gemeinwohlbasierte
Uberlegungen mit einbezieht und in einen Ausgleich
bringt. Eine solche Haltung ist auch fiir die zukiinftige
Politikgestaltung und Regulierung deutlich starker als
bisher zugrunde zu legen. Nur so kann es gelingen,
neben den Risiken, die sich aus breiterer KI-Anwen-
dung ohne Zweifel ergeben, zugleich die wichtigen
Chancen einer verantwortlichen Nutzung nicht aus
dem Blick zu verlieren.

131) Das siebte Querschnittsthema betrachtet kritische Infra-
strukturen, Abhingigkeiten und Resilienz. Im Zuge der
Digitalisierung werden Infrastrukturen wie beispiels-
weise Stromnetze zunehmend digital tiberwacht und
iiber das Internet gesteuert. Gleichzeitig werden digitale
Technologien selbst zu Infrastrukturen. Am Vorhan-
densein und Funktionieren von Infrastrukturen richten
Menschen ihr Handeln aus, und im Zuge dieser sozialen
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Aneignung entstehen Abhéngigkeiten, die menschliche
Autonomie gefihrden konnen. Wenn KI-gestiitzte Sys-
teme zusehends in die Steuerung von Infrastrukturen in-
tegriert werden, kommt hinzu, dass solche Systeme nicht
vollstindig transparent und nachvollziehbar sind, und
durch die fortwidhrende Komplexititssteigerung von Inf-
rastruktursystemen und ihrer Steuerung steigt die gesell-
schaftliche und institutionelle Vulnerabilitat weiter an.

Empfehlung Querschnittsthema 7: Um die Autorschaft
menschlicher Akteure und deren Handlungsméglich-
keiten zu erweitern, miissen die Resilienz soziotechni-
scher Infrastrukturen gestirkt und die Abhéngigkeit
von individuellen Akteuren und Systemen minimiert
werden. Dies umfasst zunichst die Notwendigkeit,
die infrastrukturelle Bedeutung digitaler Technolo-
gien anzuerkennen und infolgedessen dem Schutz
und der Resilienz kritischer digitaler Infrastrukturen
mehr Aufmerksamkeit zuteilwerden zu lassen, auch
im politischen Handeln. In allen Sektoren gilt es,
einseitige Abhingigkeiten zu vermeiden, welche im
Krisenfalle verletzlich und angreifbar machen. Fiir
Nutzerinnen und Nutzer erfordert eine Verringerung
der Abhingigkeit die Moglichkeit, zwischen Alterna-
tiven zu wihlen, ohne grofle Teile der Funktionalitat
einzubiiflen. Dies umfasst die Notwendigkeit von In-
teroperabilitit, um einfach zwischen Systemen wech-
seln zu konnen. Hierfiir ist auch der Auf- und Ausbau
alternativer Infrastrukturen von besonderer Bedeu-
tung. Im Kontext der 6ffentlichen Meinungsbildung
erscheint die Etablierung unabhingiger, 6ffentlicher
digital-kommunikativer Plattformen dringend gebo-
ten. Aber auch in anderen Sektoren wie der Verwal-
tung, der Bildung oder der Medizin vermindert eine
zu grofle Abhingigkeit von wenigen Systemen oder



Akteuren potenziell die individuelle wie kollektive
Handlungsfihigkeit.

132) Das achte Querschnittsthema dreht sich um Pfadabhin-
gigkeiten, Zweitverwertung und Missbrauchsgefahren.
Pfadabhingigkeiten entstehen, wenn Entscheidungen,
die zu Beginn einer bestimmten Entwicklung getroffen
wurden, noch lange nachwirken und teils schwer wieder
aufzuheben sind, auch wenn sich der Kontext der Nut-
zung moglicherweise gedndert hat. Sind Technologien
einmal eingefiihrt, diirfte zudem eine Tendenz auszu-
machen sein, deren Moglichkeiten voll auszuschopfen
- auch tber das urspriingliche Anwendungsfeld hinaus.
Solche Zweitverwertungen sind nicht prinzipiell proble-
matisch, doch sobald eine Technologie etabliert ist, kann
es schwer sein, weitere, auch missbriauchliche Nutzungs-
szenarien auszuschlieffen. Gerade digitale Technologien
und insbesondere Grundlagentechnologien wie das ma-
schinelle Lernen er6ffnen oft sehr mannigfaltige Nut-
zungsmoglichkeiten, in denen die Frage der Abgrenzung
von Ge- und Missbrauch zunehmend schwieriger wird.

Empfehlung Querschnittsthema 8: Bei Technologi-
en mit groflen Auswirkungen oder hohem Verbrei-
tungsgrad und vor allem dort, wo sich eine Nutzung
von Technologien kaum oder gar nicht vermeiden
lasst, miissen bereits zu Beginn der Entwicklungs-
planung mogliche Langzeitfolgen wie Pfadabhéngig-
keiten im Allgemeinen sowie Dual-Use-Potenziale
im Speziellen regelhaft und explizit mitgedacht und
antizipiert werden. Dies gilt in besonderem Mafe in
der Anwendungsplanung. Dabei sind neben direkten,
sektorspezifischen Schadenspotenzialen auch etwai-
ge — natiirlich deutlich schwieriger fass- und antizi-
pierbare - sektoriibergreifende Effekte zu bedenken.
Hohe Standards fiir die Sicherheit und den Schutz der
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Privatsphire (Security by Design, Privacy by Design)
konnen ebenfalls dazu beitragen, spatere missbrauch-
liche Anwendungen einzuhegen bzw. mdoglichst zu
verhindern. Bei besonders invasiven Technologien
beispielsweise in der offentlichen Verwaltung, die
Biirgerinnen und Biirger gegebenenfalls verpflich-
tend nutzen miissen, sind besonders hohe Standards
einzuhalten. Um dies sicherzustellen und iiberpriifen
zu konnen, sind gegebenenfalls Open-Source-Ansit-
ze angezeigt.

133) Im neunten Querschnittsthema geht es um Bias und Dis-
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kriminierung. Datenbasierte KI-Systeme lernen auf Basis
vorhandener Daten. Resultierende Prognosen und Emp-
fehlungen schreiben somit die Vergangenheit in die Zu-
kunft fort, wodurch Stereotypen, aber auch bestehende
gesellschaftliche Ungleichheiten und Ungerechtigkeiten
durch den Einbau in scheinbar neutrale Technologien re-
produziert und sogar verstirkt werden konnen. Oft liegt
bei der Entwicklung von KI-Systemen keine unmittel-
bare Diskriminierungsabsicht vor, sondern diskriminie-
rende Effekte entstehen aus gesellschaftlichen Realititen
oder Stereotypen in Kombination mit technisch-me-
thodischen Entscheidungen. Es ist allerdings zumindest
denkbar, dass auch explizite Diskriminierungsabsichten
in komplexen Systemen versteckt werden konnten.

Empfehlung Querschnittsthema 9: Zum Schutz vor
Diskriminierung in Anbetracht der zuvor dargelegten
Herausforderungen bedarf es angemessener Aufsicht
und Kontrolle von KI-Systemen. Besonders in sensib-
len Bereichen erfordert dies den Auf- oder Ausbau
gut ausgestatteter Institutionen. Hier gilt: je grofler
die Eingriffstiefe und je unumgénglicher die Systeme,
desto hoher die Anforderungen an Diskriminierungs-
minimierung. Auch bereits bei der Entwicklung von



Technologien gilt es, Diskriminierung zu minimieren
bzw. Fairness, Transparenz und Nachvollziehbarkeit
herzustellen. Dies sollte sowohl durch Anreize - etwa
Forschungsforderung - als auch durch entsprechen-
de gesetzliche Anforderungen beférdert werden,
etwa hinsichtlich der Offenlegung, welche Maf3-
nahmen zur Diskriminierungsminimierung bei der
Softwareentwicklung ergriffen wurden. Allerdings
haben technische wie regulatorische Mafinahmen
zur Minimierung von Diskriminjerung ihre Gren-
zen, unter anderem weil unterschiedliche Fairness-
ziele technisch nicht gleichzeitig erfiillt werden kon-
nen. Es miissen also zugleich ethische und politische
Entscheidungen getroffen werden, welche Kriterien
fiir Gerechtigkeit in welchem Kontext zum Tragen
kommen sollen. Diese Entscheidungen diirfen nicht
den Personen, die Software entwickeln, und anderen
direkt Beteiligten iiberlassen werden. Stattdessen be-
darf es der Entwicklung geeigneter Verfahren und In-
stitutionen, um diese Kriterien kontextspezifisch und
demokratisch, gegebenenfalls immer wieder neu aus-
zuhandeln. Je nach Anwendungskontext und Sensibi-
litat des einzusetzenden Systems kann die Beteiligung
der Offentlichkeit erforderlich sein. Dabei sollte der
Schutz der jeweils bediirftigsten bzw. von Entschei-
dungen besonders betroffenen Gruppen besonders
beriicksichtigt werden.

134) Das zehnte Querschnittsthema greift Fragen von Transpa-
renz und Nachvollziehbarkeit sowie von Kontrolle und
Verantwortung auf. Die hiufige Undurchschaubarkeit
von KI-Systemen hat verschiedene Ursachen, die vom
Schutz geistigen Eigentums iiber die Komplexitit und
Nichtnachvollziehbarkeit der Verfahren bis hin zur man-
gelnden Durchsichtigkeit von Entscheidungsstrukturen,
in die der Einsatz algorithmischer Systeme eingebettet
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ist, reichen. Transparenz und Nachvollziehbarkeit al-
gorithmischer Systeme stehen zwar in Zusammenhang
mit deren Kontrolle und der Verantwortung fiir ihren
Einsatz, sind fiir beides aber weder zwingend notwendig
noch hinreichend.

Empfehlung Querschnittsthema 10: Es bedarf der Ent-
wicklung ausgewogener aufgaben-, adressaten- und
kontextspezifischer Standards fiir Transparenz, Er-
klarbarkeit und Nachvollziehbarkeit und ihrer Be-
deutung fiir Kontrolle und Verantwortung sowie fiir
deren Umsetzung durch verbindliche technische und
organisatorische Vorgaben. Dabei muss den Anfor-
derungen an Sicherheit und Schutz vor Missbrauch,
Datenschutz sowie dem Schutz von intellektuellem
Eigentum und Geschiftsgeheimnissen in angemesse-
ner Weise Rechnung getragen werden. Je nach Kon-
text sind hier unterschiedliche Zeitpunkte (ex ante,
ex post, Realtime) sowie unterschiedliche Verfahren
und Grade der Offenlegung zu spezifizieren.

135) Zusammenfassend geht es in dieser Stellungnahme
um die Auswirkungen einer zunehmenden Delegation
menschlicher Tétigkeiten an digitale Technologien, ins-
besondere Kl-basierte Softwaresysteme. In zahlreichen
Beispielen aus den Bereichen der Medizin, der schuli-
schen Bildung, der offentlichen Kommunikation und
Meinungsbildung sowie der offentlichen Verwaltung
zeigt sich, dass dieses Delegieren sowohl mit Erweiterun-
gen als auch mit Verminderungen menschlicher Hand-
lungsmoglichkeiten einhergeht und sich dadurch so-
wohl forderlich als auch hinderlich auf die Realisierung
menschlicher Autorschaft auswirken kann.

136) Ziel und Richtschnur ethischer Bewertung muss da-
bei immer die Starkung menschlicher Autorschaft sein.
Dabei ist zu beriicksichtigen, dass die Erweiterung von

76



Handlungsméglichkeiten fiir eine Personengruppe mit
deren Verminderung fiir andere einhergehen kann.
Diesen unterschiedlichen Effekten ist Rechnung zu tra-
gen, insbesondere im Hinblick auf den Schutz und die
Verbesserung der Lebensbedingungen vulnerabler oder
benachteiligter Gruppen. Letztlich zeigt sich, dass die
normativen Anforderungen an die Gestaltung und den
Einsatz solcher Technologien, zum Beispiel in Bezug auf
Anforderungen hinsichtlich Transparenz und Nachvoll-
ziehbarkeit, den Schutz der Privatsphire sowie die Ver-
hinderung von Diskriminierung, zwar in allen Bereichen
und fiir alle Betroffenen von hoher Bedeutung sind, sie
jedoch sektor-, kontext- und adressatenspezifisch kon-
kretisiert werden miissen, um angemessen zu sein und
wirksam werden zu konnen.

77



1T EINLEITUNG

Digitale Technologien im Allgemeinen und Systeme sogenann-
ter Kiinstlicher Intelligenz (KI) im Speziellen durchdringen
zunehmend unsere Lebenswelt. Dies reicht von der suchma-
schinenbasierten Sortierung von Ergebnissen und Empfehlun-
gen fiir Filme und Musik {iber Navigationssoftware bis hin zur
Nutzung von Risikoprofilen und Software zur Entscheidungs-
unterstiitzung im Sozial- und Justizwesen oder bei der Polizei.
Wettervorhersagen und Klimamodellierung, Krebsdiagnostik
in der Medizin und psychotherapeutische Erstversorgung mit-
tels Chatbots, intelligente Tutorsysteme zum Vokabellernen
oder Emotionserkennung in Videoanalysen - datenbasierte
Analysen, Prognosen und das Delegieren von Entscheidungen
an Softwaresysteme verdeutlichen, dass digitale Technologien
und insbesondere auch KI in nahezu alle Bereiche des 6ffent-
lichen und privaten Lebens Einzug gehalten haben. Auch die
Debatten um den im November 2022 vorgestellten Chatbot
ChatGPT und andere Anwendungen sogenannter generativer
KI, welche automatisiert neue Inhalte in einer Qualitit pro-
duzieren, bei der oftmals nicht mehr erkennbar ist, dass diese
rein maschinell erstellt wurden, zeigen, dass eine grundlegen-
de Auseinandersetzung mit den Wechselwirkungen zwischen
Mensch und Maschine erforderlich ist.

Fiir die ethische Bewertung solcher Technologien und ihres
Einsatzes in verschiedenen Bereichen ist es nétig, nicht nur die
Technologien selbst zu verstehen. Es gilt dariiber hinaus, auch
ihre Wechselwirkungen mit den Personen, die sie verwenden
oder von ihrer Anwendung betroffen sind, zu analysieren und
den Blick auf gesellschaftliche Effekte zu richten.

Hierbei stellen sich Fragen wie zum Beispiel: Welche - po-
sitiven wie auch negativen - Auswirkungen hat das Delegie-
ren von Tiétigkeiten, die zuvor Menschen vorbehalten waren,
an Maschinen? Werden menschliche Autorschaft und die
Bedingungen fiir verantwortliches Handeln erweitert oder
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vermindert? Wie wirkt sich der Einbezug digitaler Technologi-
en und KI auf die Handlungsoptionen verschiedener Beteilig-
ter und Betroffener aus? Wessen Moglichkeiten werden durch
den Einsatz erweitert, wessen Moglichkeiten vermindert? Die-
sen Fragen geht der Deutsche Ethikrat in der vorliegenden
Stellungnahme nach und schreibt damit Themen fort, die er
bereits in seinen Stellungnahmen ,,Big Data und Gesundheit
- Datensouverdnitit als informationelle Freiheitsgestaltung®
(2017) sowie ,,Robotik fiir gute Pflege (2020) angeschnitten
hat. Mit den aktuellen Ausfithrungen reagiert der Ethikrat
zudem auf eine im Oktober 2020 vom Prisidenten des Deut-
schen Bundestages formulierte Bitte, die Arbeit der Enquete-
Kommissionen ,Kiinstliche Intelligenz - Gesellschaftliche
Verantwortung und wirtschaftliche, soziale und 6kologische
Potenziale® und ,,Berufliche Bildung in der digitalen Arbeits-
welt“ um eine grundlegende Einbettung des politischen und
gesellschaftlichen Diskurses zum Thema KI im Rahmen einer
multidisziplindren Stellungnahme zu den ethischen Fragen
des Verhiltnisses von Mensch und Maschine zu ergénzen.

Grundfrage und Mafistab der hier vorgelegten ethischen
Bewertung technologischer Entwicklungen und ihres Einsat-
zes in verschiedenen Kontexten ist, ob durch die Delegation
von Tétigkeiten an Maschinen - bis hin zu einer méglichen Er-
setzung — die Bedingungen fiir verantwortliches Handeln und
menschliche Autorschaft erweitert oder vermindert werden.

Die Stellungnahme gliedert sich in drei Teile:

Teil I dieser Stellungnahme liefert die technischen, theo-
retischen und methodischen Grundlagen. In Kapitel 2 wer-
den in knapper Form die technologischen Grundlagen der in
dieser Stellungnahme behandelten Entwicklungen dargelegt.
Hierzu wird zunichst ein kurzer historischer Uberblick iiber
die Entstehungsgeschichte des Forschungsfeldes der KI seit
den 1950er-Jahren nachgezeichnet. Gerade in Anbetracht
der oft schillernden 6ffentlichen Debatte rund um sogenann-
te starke oder generelle KI werden zentrale Begriffe und De-
batten eingeordnet. Im nédchsten Schritt werden bedeutsame
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Entwicklungen der letzten Jahre skizziert, in denen die Stei-
gerung der Rechenleistung, die Miniaturisierung in der Com-
putertechnik und die zunehmende Vernetzung von Geriten
dazu gefithrt haben, dass unsere Lebenswelt immer starker
von digitalen Technologien durchdrungen ist, was wiederum
eine wachsende Datenflut und immer neue Einsatzmoglich-
keiten fiir algorithmische Systeme nach sich zieht. Das Kapitel
endet mit einem knappen Verweis auf existierende ethische
Leitlinien verschiedenster Akteursgruppen und den aktuellen
Rechtsrahmen.

Kapitel 3 widmet sich den zentralen Begriffen und philoso-
phischen Grundlagen dieser Stellungnahme. Hierfiir werden
zunichst zentrale Begriffe beleuchtet, die fiir das Verstandnis
sowohl der Unterschiede als auch der Wechselwirkungen zwi-
schen Menschen und Maschinen bedeutsam sind. Dies um-
fasst zunidchst den Begriff der Intelligenz selbst und sein Ver-
hiltnis zu Begriffen wie praktischer und theoretischer Vernunt.
Von zentraler Bedeutung sind ferner die Begriffe der Handlung
und der Verantwortung. Softwaresysteme werden zunehmend
zur Unterstiitzung von Handlungen und Entscheidungen he-
rangezogen oder diese werden gar vollstindig an sie delegiert.
In der Folge stellt sich auch die Frage, welche Auswirkungen
diese Prozesse fiir Verantwortungsiibernahme und -zuschrei-
bung haben. Das Kapitel endet mit einem Blick auf die anth-
ropologischen Aspekte des Mensch-Maschine-Verhaltnisses
und beleuchtet zentrale Differenzen zwischen Menschen und
Maschinen.

In Kapitel 4 hingegen geht es weniger um die Unterschie-
de zwischen Menschen und Maschinen als vielmehr um deren
vielfiltige und mehrstufige Relationen und Wechselwirkun-
gen. Nach einer kurzen Einordnung des im Deutschen Ethikrat
verwendeten Verstindnisses dieser Wechselwirkungen und
dessen Einordnung zwischen den Polen des Technikdetermi-
nismus und des Sozialkonstruktivismus wird mit den Begrif-
fen des Erweiterns, Verminderns und Ersetzens eine Matrix zur
Beschreibung und Bewertung von Technikentwicklung und
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Technikeinsatz entwickelt. Diese Matrix bildet die Grundlage
fir die Analysen im folgenden zweiten Teil der Stellungnahme,
in dem die Auswirkungen des Delegierens von menschlichen
Handlungssegmenten bis hin zu einem vollstindigen Ersetzen
von Menschen durch Maschinen in verschiedenen Kontexten
und Sektoren auf menschliche Autorschaft und die Bedingun-
gen fiir verantwortliches Handeln untersucht werden.

Teil IT dieser Stellungnahme werden die zuvor angestellten
Uberlegungen anhand von Analysen in vier ausgewéhlten An-
wendungsfeldern exemplarisch konkretisiert: dem Bereich der
Medizin (Kapitel 5), dem Bereich der schulischen Bildung (Ka-
pitel 6), dem Bereich der dffentlichen Kommunikation und Mei-
nungsbildung (Kapitel 7) sowie dem Bereich der dffentlichen
Verwaltung (Kapitel 8). In allen vier Sektoren werden daten-
basierte Softwaresysteme eingesetzt. Allerdings unterscheiden
sich die Tiefe und Breite der Durchdringung deutlich.

Wihrend die fiir den Bereich der 6ffentlichen Kommuni-
kation und Meinungsbildung so zentralen sozialen Medien
als Paradebeispiel einer sehr umfassenden Delegation vormals
menschlicher Tatigkeiten an Algorithmen dienen kénnen, bei-
spielsweise hinsichtlich der Kuratierung und Moderation von
Inhalten, zeigt sich in Deutschland im Bereich der schulischen
Bildung noch eine vergleichsweise geringe Nutzung digitaler
Technologien im Allgemeinen und Kl-basierter Systeme im
Speziellen. Eine vollstindige Ersetzung menschlicher Tétig-
keiten durch Maschinen scheint hier in weiter Ferne. In der
Medizin stellt sich dies wiederum anders dar, werden doch
zunehmend nicht nur einzelne Bearbeitungsschritte, sondern
ganze Funktionen an Kl-basierte Softwaresysteme delegiert.
Dies reicht von der Nutzung von Softwaresystemen zur Mus-
tererkennung in der Krebsdiagnostik bis zu Chatbots als ma-
schinellen Ersatz von therapeutischem Fachpersonal. Auch in
der offentlichen Verwaltung hat KI in Gestalt datenbasierter
Software zur Erstellung von Risikoprofilen und zur Entschei-
dungsunterstiitzung Einzug gehalten.
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Zentrale Einsicht dieser Analysen ist, dass Entscheidungen
iiber die beste Form und das richtige Ausmaf} der Delegation
von Titigkeiten und Funktionen an Softwaresysteme und KI
nur kontext-, anwendungs- und personenbezogen spezifiziert
werden konnen. Entsprechend enden alle vier Kapitel mit sek-
torspezifischen Empfehlungen. Als Richtschnur der Bewer-
tung gilt hierbei jedoch immer,

ob die Delegation zu einer Erweiterung der Handlungs-
moglichkeiten, insbesondere zu einer Erhéhung der Mog-
lichkeiten fiir verantwortliches Handeln und Autorschaft,
der verschiedenen Beteiligten und Betroffenen fiihrt oder
ob es moglicherweise zu einer Verminderung von Hand-
lungsmoglichkeiten sowie negativen Auswirkungen auf
Moglichkeiten der Autorschaft und Verantwortungsiiber-
nahme kommt.

Der Vergleich der Analysen in den vier ausgewihlten Anwen-
dungsfeldern erlaubt es, auch tibergreifende Themen auszu-
machen, da es wiederkehrende Aspekte gibt, wenngleich sich
diese in den vier Anwendungsfeldern sehr unterschiedlich dar-
stellen. Diese Querschnittsthemen und mit ihnen verbundene
uibergreifende Empfehlungen werden in Teil III der Stellung-
nahme dargelegt. Dieser letzte Teil beginnt zunéchst mit einer
Rekapitulation der anthropologischen und ethischen Orien-
tierung, welche dieser Stellungnahme zugrunde liegt, und fasst
die Einsichten aus den vorausgehenden Kapiteln im zweiten
Teil der Stellungnahme knapp zusammen. Sodann werden die
zehn identifizierten Querschnittsthemen dargelegt, die jeweils
auch tibergreifende Empfehlungen enthalten.

Das erste Querschnittsthema beschiftigt sich mit der fiir
diese Stellungnahme leitenden Grundfrage, welche Auswir-
kungen das Delegieren von Handlungen an Maschinen auf die
Erweiterung oder Verminderung von Handlungsmoglichkei-
ten von Menschen hat. Hierbei wird deutlich, dass Vor- und
Nachteile einer solchen Delegation sich nicht nur zwischen
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verschiedenen Sektoren, sondern auch fiir verschiedene Per-
sonengruppen stark unterscheiden. In der Folge muss ein ver-
antwortungsvoller Einsatz von KI diese Nuancen reflektieren
und berticksichtigen.

Querschnittsthema 2 adressiert die Auswirkungen von KI
auf Wissenserzeugung und den Umgang mit KI-gestiitzten
Voraussagen. Um eine Diffusion von Verantwortung zu ver-
hindern, ist es hierbei von zentraler Bedeutung, KI-gestiitzte
digitale Technologien zur Entscheidungsunterstiitzung und
nicht zur Entscheidungsersetzung einzusetzen.

Querschnittsthema 3 untersucht, inwieweit das Individu-
um durch statistische Stratifizierung gefihrdet ist vor dem
Hintergrund, dass es bei datenbasierten Analysen und Prog-
nosen oftmals als Teil eines statistischen Kollektivs behandelt
und die Beriicksichtigung individueller Aspekte dadurch ver-
nachlissigt wird.

Querschnittsthema 4 beschiftigt sich mit der Frage, welche
Auswirkungen das Delegieren von Handlungen an Maschinen
auf menschliche Kompetenzen und Fertigkeiten hat und wie
der Gefahr von Kompetenzverlusten und Deskilling entgegen-
gewirkt werden kann.

Die Querschnittsthemen 5 und 6 adressieren Chancen und
Risiken im Umgang mit Daten. Wahrend es auf der einen Seite
darum geht, die Privatsphire und Autonomie vor iibermaf3i-
gen Eingriffen und Gefahren durch Uberwachung zu schiit-
zen, geht es andererseits auch darum, Daten bestmoglich fiir
sinnvolle und gemeinwohlorientierte Nutzung zugénglich zu
machen. Hier wird diskutiert, wie Datenschutzrecht und -pra-
xis gestaltet sein miissten, um beiden Zielen optimal Rechnung
zu tragen.

In Querschnittsthema 7 wird die Bedeutung digitaler Tech-
nologien als kritische Infrastrukturen betont und die Frage ge-
stellt, wie diese sicher und resilient gestaltet und Abhéngigkei-
ten reduziert werden konnen.

Querschnittsthema 8 kniipft an diese Fragen an und be-
leuchtet Pfadabhingigkeiten in der Technologieentwicklung
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einerseits und Fragen von Missbrauch und Dual Use
andererseits.

Die letzten beiden Querschnittsthemen spannen den Bo-
gen noch einmal zuriick zu zwei Problemfeldern, die sich in
nahezu allen in Kapitel 2 erwihnten ethischen Leitlinien zu KI
wiederfinden. Dies betrifft einerseits Fragen rund um systema-
tische Verzerrungen und Diskriminierung (Querschnittsthe-
ma 9) sowie andererseits Fragen zur Transparenz, Nachvoll-
ziehbarkeit, Kontrolle und Verantwortung im Kontext von
KI-Systemen (Querschnittsthema 10). Hier gilt es, kontext-,
sektoren- und adressatenspezifische Standards fur Transpa-
renz, Nachvollziehbarkeit und die Vermeidung von Verzer-
rungen zu entwickeln, deren Umsetzung durch verbindliche
technische und organisationale Vorgaben gesichert wird.
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TEIL I:
TECHNISCHE UND
PHILOSOPHISCHE
GRUNDLEGUNGEN



2 ZENTRALE ENTWICKLUNGEN
UND TECHNISCHE GRUNDLAGEN
KUNSTLICHER INTELLIGENZ

2.1 Historischer Kontext

Die Erfindung von Maschinen und deren Einfluss auf die
menschliche Lebenswelt haben sich stets vor dem Hintergrund
spezifischer gesellschaftlicher Wahrnehmungen und Erwar-
tungen vollzogen, die Rickwirkungen auf die jeweilige tech-
nologische Dynamik und die von ihr ausgehenden Entwick-
lungen von einfachen Geriten iiber komplexe Maschinen bis
zu grofitechnischen Anlagen gehabt haben. Dies gilt auch fiir
die Entstehung immer leistungsfihigerer Softwaresysteme, die
in vielfiltigen intelligent und autonom anmutenden Formen
mit Menschen interagieren konnen. Auch die dadurch aus-
gelosten philosophischen und ethischen Fragen und Heraus-
forderungen, mit denen sich der Deutsche Ethikrat in dieser
Stellungnahme befasst, sind in diesem historischen Kontext zu
betrachten.

Die Idee von Maschinen, deren Fihigkeiten denen des
Menschen édhneln oder diese sogar iibertreffen, ldsst sich
Jahrtausende vor Erfindung der ersten Softwaresysteme zu-
riickverfolgen. Schon in den Geschichten der antiken grie-
chischen Mythologie erschufen Gotter und Helden animierte
Maschinen wie die mechanischen Dienerinnen des Schmiede-
gottes Hephaistos oder die animierten Statuen des Erfinders
Dédalus.!

Mit der Erfindung der ersten Computer, also von Maschi-
nen, deren besondere Stiarke darin bestand, Programme mit
komplexen rechnerischen und logischen Operationen schnell
und effizient auszufiihren, riickte die Existenz maschineller
Intelligenz erstmals in greifbare Ndhe. Konzeptionell schon

1 Mayor 2018.
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Mitte des 19. Jahrhunderts in den Entwiirfen einer ,analy-
tischen Maschine“ von Charles Babbage und Ada Lovelace
erdacht, wurden die ersten programmierbaren digitalen Re-
chenmaschinen erst hundert Jahre spiter gebaut, beginnend
mit der von Konrad Zuse und Helmut Schreyer 1941 in Berlin
vorgestellten ,,Zuse Z3“. Parallel dazu entwickelte Alan Turing
das formelle mathematische Modell eines universell program-
mierbaren Computers, spiter Turingmaschine genannt, das
mithilfe von Algorithmen - knapp umreifibar als eindeutig
definierte Rechenvorschriften (vgl. Abschnitt 2.2) - aus einer
codierten Eingabe? eine bestimmte Ausgabe ermittelt.3

Turing erkannte frith, dass die Potenziale der neuen Re-
chenmaschinen auch die Frage aufwarfen, ob und wie es eines
Tages moglich sein sollte, dass solche Gerite eine dem Men-
schen teilweise oder vollstindig gleichwertige oder sogar tiber-
legene Intelligenz aufweisen konnten. 1950 formulierte er ein
Kriterium fiir KI, das spéter als Turing-Test bezeichnet wurde.
Demnach sei dann von maschineller Intelligenz auszugehen,
wenn das Verhalten einer Maschine fiir menschliche Beobach-
ter nicht von dem eines Menschen unterscheidbar erscheint.#
Der Turing-Test gilt als wichtige, wenngleich keineswegs un-
umstrittene Inspiration fiir das Forschungsfeld der KI. Der
Begriff der Kiinstlichen Intelligenz selbst wurde in Vorberei-
tung der Dartmouth-Konferenz geprigt, die im Sommer 1956
tiber zwei Monate am Dartmouth College im US-Bundesstaat
New Hampshire stattfand. Er diente als Sammelbegrift fiir alle
Verhaltensweisen von Maschinen, die man als intelligent be-
zeichnen wiirde, wenn Menschen sie zeigen. Dies basiert auf
der Primisse, man konne ,jeden Aspekt des Lernens oder je-
des andere Merkmal von Intelligenz im Prinzip so genau be-
schreiben, dass eine Maschine dazu gebracht werden kann, es

2 Zum Beispiel bindr als Folge von o und 1.
3 Nilsson 2010, 55-59.
4 Turing1950.
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zu simulieren“s Im Rahmen der Dartmouth-Konferenz und
nachfolgender Konferenzen in den 1950er-Jahren begann
man, sich mit vielen Themen zu beschéftigen, die bis heute in
der Forschung eine grof3e Rolle spielen, darunter Mustererken-
nung, Sprachverarbeitung, Abstraktionsfahigkeit, Kreativitit,
flexibles Problemldsen (z. B. in Strategiespielen wie Schach)
und die Fahigkeit zu lernen und sich weiterzuentwickeln.®

Die Pionierarbeiten zur KI fithrten gemeinsam mit rasan-
ten Fortschritten bei der Entwicklung von Computerhardware
und Programmiersprachen bald zu groflem Optimismus. Viele
Forschende gingen davon aus, dass maschinelle Intelligenz in
vielen oder sogar allen Facetten innerhalb weniger Jahrzehn-
te mit menschlicher Intelligenz gleichziehen oder diese sogar
iibertreffen wiirde. Zusitzliche Inspiration kam von parallelen
Fortschritten in der biologischen Forschung und insbesondere
den Neurowissenschaften, deren Ergebnisse zunehmende Ein-
blicke in kognitive Prozesse ermdglichten. Schon zu Beginn
der 1970er-Jahre gab es jedoch auch erste Enttiuschungen,
weil die in Aussicht gestellten praktischen Erfolge hinter den
Erwartungen zuriickblieben und Fordermittel daher gekiirzt
wurden.

Diese erste Skepsis fithrte dazu, dass der Schwerpunkt der
Aufmerksambkeit in den folgenden Jahren stirker auf prakti-
sche Anwendungen gerichtet wurde, die zudem dank zwi-
schenzeitlich erfolgten Fortschritten in der theoretischen
Grundlagenforschung und Computerentwicklung erstmals in
greifbare Nahe riickten. Neben Weiterentwicklungen einzel-
ner Kerngebiete entstanden Bemiihungen, diese in anspruchs-
volleren Projekten zusammenzufithren. Dazu gehorten etwa
erste Versuche, mit parallelen Datenverarbeitungsmethoden

5 Im englischen Original: ,[The study is to proceed on the basis of the con-
jecture] that every aspect of learning or any other feature of intelligence
can in principle be so precisely described that a machine can be made to
simulate it (McCarthy et al. 2006, 12).

6 Nilsson 2010, 73-88.

7 Lighthill1973.
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Computer deutlich leistungsfihiger zu machen und sich
selbststindig fortbewegende Roboter und Fahrzeuge zu entwi-
ckeln. Die zunehmende Vernetzung von Forschenden in Fach-
gesellschaften und von Computern in Vorlaufern des Internets
sowie das wachsende Engagement von Forschungsorganisati-
onen, Militir und Industrie trugen dazu bei, dass das Interes-
se an KI in den 1970er- und 1980er-Jahren erneut aufbliihte
Auch hier kam es allerdings zu tiberzogenen Erwartungen und
Voraussagen, denen so viele Enttduschungen und Mittelkiir-
zungen folgten, dass die Phase ab den spaten 1980er-Jahren
auch als ,,KI-Winter® bezeichnet wird.> Der anfinglichen Eu-
phorie tiber viele Entwicklungen folgten Enttduschungen, wo
diese an Grenzen stiefien, beispielsweise bei der Leistungs-,
Parallelisierungs- und Vernetzungsfihigkeit von Computern
sowie der Flexibilitdit und Lern- bzw. Entwicklungsfihigkeit
ihrer Programme.™

Parallel zu dieser technischen Entwicklung entstand ein
kritischer Diskurs, in dessen Zuge sich Computerethik zuneh-
mend als eigene Disziplin etablierte.” Aufbauend auf schon in
den 1940ern angestellten Pionieriiberlegungen von Norbert
Wiener zu gesellschaftlichen Auswirkungen von Interaktio-
nen zwischen Menschen und intelligent agierenden Maschi-
nen™ hatte in den 1970er-Jahren unter anderen Joseph Wei-
zenbaum® detailliertere ethische Analysen zur Einbeziehung
von Softwaresystemen und KI in menschliche Entscheidungs-
und Lebensprozesse entwickelt. 1985 ver6ffentlichte Deborah
Johnson das erste Lehrbuch zum Thema Computerethik™ und
James Moor betonte die breite Relevanz des Themas. Nach
Moor brachte gerade die Flexibilitit von Computern als uni-
verselle Werkzeuge besondere und weitreichende ethische

8 Nilsson 2010, 343-377.
9 Ebd., 381-429.

10 Schwartz 1986.

11 Bynum 2015.

12 Wiener 1950.

13 Weizenbaum 1976.

14 Johnson 198s.
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Herausforderungen mit sich, da sie Menschen stindig neue
Handlungsmoglichkeiten erschlossen, fiir die es oft noch keine
geeigneten Regeln oder ethischen Standards gab.™

Mit dem Riistzeug zur systematischen Priifung von Chan-
cen, Risiken und fundamentalen ethischen Aspekten von KI
kamen zunehmend auch philosophische Zweifel auf, ob ins-
besondere die von einigen Forschenden in Aussicht gestellten
Visionen einer generellen oder starken KI jemals realisiert
werden kénnten — oder sollten.® Auch die unkritische Uber-
tragung bzw. Verwendung normativ bedeutsamer Begriffe wie
»Intelligenz® im Zusammenhang mit Softwaresystemen geriet
in Kritik. Viele Forschende konzentrierten sich fortan bewusst
auf enger umrissene Teilbereiche des Felds wie beispielsweise
das maschinelle Lernen und versuchten, diese auch sprachlich
als eigenstdndig wahrgenommene Felder zu etablieren, um das
mit dem KI-Begriff verbundene Stigma der Aussichtslosigkeit
oder moralischen Verwerflichkeit zu vermeiden.

Ab den 1990er-Jahren nahmen drei Entwicklungen Fahrt
auf, die der Entwicklung von KI zu neuer Dynamik verhalfen:

Es gab erstens grofle Fortschritte beim Bau immer leis-
tungsfahigerer, erschwinglicherer und handlicherer Compu-
ter, was zu einer massiven Ausweitung ihrer Verbreitung und
Nutzbarkeit auf allen Ebenen fiihrte (vgl. Abschnitt 2.2.1). Pa-
rallele Datenverarbeitung wurde nach der Jahrtausendwende
selbst fiir viele Privatgerate Standard und umfasst bei Grof3-
rechnern inzwischen bis zu mehrere tausend Prozessoren. Die
voranschreitende Miniaturisierung in der Computertechnik
und die Entwicklung entsprechend robuster und kleiner leis-
tungsstarker Sensoren erlauben ihren Einsatz in immer mehr
Geriten, von denen viele, wie zum Beispiel Smartphones, Ta-
blets, Smartwatches und weitere Wearables, mittlerweile auch
mobil nutzbar sind. Viele solcher Gerite kénnen zudem iiber
vielfiltige Sensoren Details tiber Umwelt und die sie nutzenden

15 Moor 198s.
16 Searle 1980.
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Personen wahrnehmen, etwa iiber Kameras, Mikrofone, Be-
wegungsdetektoren, Ortsdatenempfinger, Thermometer oder
Pulsmesser.

Zweitens hat die dynamische Entwicklung des Internets
und diverser, auch drahtloser Zuginge die Vernetzungsmog-
lichkeiten zwischen Geriten revolutioniert, sodass gerade
dort, wo viele Alltagsgerite am Austausch von Daten beteiligt
sind, mitunter von einem ,Internet der Dinge“ die Rede ist.”
Im Zuge erweiterter Vernetzungsmoglichkeiten sind neue In-
frastrukturen zur parallelen und dezentralen Datenverarbei-
tung entstanden, darunter das sogenannte Cloud-Computing,
bei dem Daten aus vielen Quellen zentral verarbeitet und ge-
speichert werden, oder Edge-Computing, bei dem die Daten-
verarbeitung zu groflen Teilen dezentral auf den Endgerdten
erfolgt. Gemeinsam erlaubten diese Entwicklungen immer
schnellere, vielfiltigere und umfangreichere Verkniipfungen
verschiedener, von unterschiedlichen Geriten erfassten, pro-
duzierten und (vor-)verarbeiteten Daten, und zwar sowohl
zwischen dezentralen Geriten als auch zwischen diesen Gera-
ten und zentralen Hochleistungsrechnern.

Dies hat drittens eine beispiellose und noch immer anstei-
gende Datenflut hervorgebracht. Der auch unter dem Stich-
wort ,,Big Data“ zusammengefasste Trend, grofle Mengen viel-
faltiger Daten mit hoher Geschwindigkeit™® zu generieren, zu
erfassen, immer wieder neu zu verkniipfen und zu analysieren,
hat viele der im Folgenden vorgestellten jiingeren Entwick-
lungen von Algorithmen vorangetrieben oder tiberhaupt erst
ermoglicht, insbesondere neuere statistische Methoden zur
Mustererkennung im Bereich des maschinellen Lernens und
hier vor allem das sogenannte Deep Learning.”

17 Mattern/Flérkemeier 2010.

18 Im Englischen werden die Kernmerkmale von Big Data auch als ,die drei V*
- volume (Menge), variety (Vielfalt) und velocity (Geschwindigkeit) - zusam-
mengefasst (Laney 2001).

19 Deutscher Ethikrat 2017, 54 f.
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Gemeinsam haben diese drei noch andauernden Trends
der Leistungssteigerung und Miniaturisierung von Compu-
tern, der Vernetzung digitaler Systeme und der damit verbun-
denen neuen Mdoglichkeiten der Datenzusammenfithrung und
-auswertung eine Reihe von nachfolgend niher vorgestellten
Entwicklungen angestofien, deren gesellschaftliche und ethi-
sche Analyse im Mittelpunkt dieser Stellungnahme steht.

2.2 Kl im 21. Jahrhundert: Big Data,
Algorithmen und soziotechnische
Okosysteme

2.2.1 Digitale Durchdringung der menschlichen
Lebenswelt

Die im vorigen Abschnitt beschriebene Dynamik der Entwick-
lungen seit der Jahrtausendwende und insbesondere in den
letzten Jahren hat zu einer intensivierten Durchdringung der
Alltagswelt mit Computern gefiihrt, die dazu beitrégt, dass un-
ter dem Schlagwort ,,Kiinstliche Intelligenz® inzwischen eine
Fille unterschiedlicher, aber vielfach konvergierender Pha-
nomene diskutiert wird. Lag der Fokus angesichts der rasant
wachsenden Datenmengen und der damit verbundenen neu-
en Auswertungsmoglichkeiten zunichst noch auf Big Data,
stehen inzwischen vielfach die Leistungen allgegenwirtiger
algorithmischer Systeme im Mittelpunkt, die auf breiten Da-
tengrundlagen scheinbar selbst Entscheidungen treffen und so
zumindest den Eindruck erwecken, sie wiirden eigenstindig
und intelligent agieren.

Vernetzte Computertechnik in Alltagsbegleitern wie Mo-
biltelefonen, Uhren und Haushaltsgeriten wird nicht nur
mit dem Attribut smart beworben, sondern wirkt tatsichlich
»klug®, wenn sie iiber Sensoren erfasste lokale Gegebenheiten
mit online verfiigbaren Daten verkniipft, um sich an indivi-
duelle Besonderheiten und Bediirfnisse der Menschen, die sie
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nutzen, anzupassen. Das gilt erst recht, wenn eine personali-
sierte oder gar emotional wirkende Ansprache hinzukommt,
zum Beispiel iiber die Stimmen virtueller Assistenzsysteme wie
Alexa oder Siri. Den Empfehlungssystemen zahlreicher Inter-
netangebote wie zum Beispiel Videostreamingdienste oder
Onlineshops gelingen derweil mittels Analysen von Klicks und
Nutzungsprofilen immer treffsichere Vorhersagen iiber die
Vorlieben von Einzelpersonen und auch Roboter und Fahr-
zeuge konnen sich dank zunehmend leistungsfahiger Sensorik
und Computertechnik immer besser unabhangig von mensch-
licher Steuerung fortbewegen.

Durch diese vielfiltige Verbreitung algorithmischer
Technik entstehen soziotechnische Datentkosysteme, in de-
nen Uber die von Menschen verwendeten Gerite und die sie
verkniipfenden Datennetzwerke zunehmend akkurate und
umfangreiche digitale Repréasentationen der Bewegungen,
Handlungen, Eigenschaften und Préferenzen vieler Personen
entstehen. Solche reichhaltigen digitalen Abbilder kénnen
nicht nur ausgewertet werden, sondern wirken auch unmittel-
bar oder mittelbar auf die analogen Prozesse der menschlichen
Lebenswelt und menschliches Verhalten zuriick, indem auf ih-
rer Grundlage Menschen Informationen oder Handlungsemp-
fehlungen angeboten werden.

Hinter diesen und vielen weiteren Entwicklungen steht ein
Portfolio technischer Entwicklungen, die im Folgenden kurz
vorgestellt werden — wohl wissend, dass es sich dabei ange-
sichts der schnellen Veridnderungen in der Technikentwick-
lung und der Einsatzpraxis nur um eine Momentaufnahme
handeln kann. Auch wenn in den folgenden Ausfithrungen
Daten, technische Infrastrukturen und Algorithmen konseku-
tiv beschrieben werden, so ist zu berticksichtigen, dass diese
in komplexen Systemen miteinander verbunden sind und ihre
Leistungen erst im Zusammenwirken erbringen.
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2.2.2 Daten und digitale Infrastrukturen

Das Fundament digitaler Operationen und Interaktionen bil-
den Daten, die von hdchst unterschiedlicher Natur wie Quali-
tat sein konnen. Es gibt unterschiedliche Datentypen (z. B. bi-
nére, ordinale, metrische oder textliche Daten, Bilder, Musik,
Videos) und Datenstrukturen (z. B. Listen, Tabellen), die aus
vielfiltigen Quellen (z. B. Sensoren, Nutzungsstatistiken, Um-
fragen) in diversen thematischen Zusammenhingen (z. B. Ge-
sundheitsbereich, Finanzsystem, Verkehr, soziale Netzwerke)
stammen konnen. Daten kénnen auch synthetisch generiert
sein, wenn nicht geniigend ,,echte® Daten in der gewiinschten
Qualitdt zur Verfigung stehen. Dies ermdglicht es etwa, ein
System im Umgang mit Daten zu trainieren, die in vorhande-
nen Datensitzen aufgrund von Verzerrungen unterreprisen-
tiert sind, so beispielsweise Daten von Personen bestimmter
demografischer oder ethnischer Zugehorigkeit.

Die Qualitit eines Datensatzes hiangt zum einen davon ab,
wie genau, vollstindig, aktuell oder detailliert die Daten sind.
Zum anderen wird sie von den begleitenden Metadaten beein-
flusst, die als Leseanleitung Auskunft iiber den Kontext und
die Semantik (Bedeutung) der Daten geben. Metadaten infor-
mieren zum Beispiel iiber die Herkunft der Daten (Erhebungs-
zeitpunkt und -ort, Art oder genaue Identifikation der Quelle
oder des Sensors), die Bedeutung konkreter Zahlencodes oder
sonstiger Etiketten im konkreten Datensatz und die Zuord-
nung zu bestimmten Personen oder Kategorien. Die Kombi-
nation und Verkniipfung verschiedener Daten kann nur dann
sinnvoll gelingen, wenn Kontext und Semantik fiir den jewei-
ligen Zweck hinreichend klar und kompatibel und die Daten
auf dieser Grundlage somit interoperabel sind. Besonders
gute Interoperabilitat kann durch eine klare Standardisierung
von Datenformaten und zu erfassenden Metadaten erreicht
werden. Dies erhoht die Chancen, dass Daten beispielsweise
im Gesundheitssystem institutioneniibergreifend analysiert
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werden konnen, selbst wenn sie in verschiedenen Praxen, Kli-
niken oder Forschungseinrichtungen erhoben wurden.

Die Datenqualitit hiangt dabei nicht nur von den zuvor
genannten Faktoren ab, sondern auch vom Verhiltnis zwi-
schen den Erhebungs- und den Anwendungskontexten. Selbst
wenn jedes einzelne Datum ,,korrekt“ gemif3 der im vorigen
Absatz genannten Anforderungen erhoben wurde, haben
die Umstidnde und Zwecke der Datenerhebung wie auch der
Datenauswertung Einfluss darauf, wie sehr bestimmte Daten
den konkreten Qualititsanforderungen fiir einen bestimmten
Auswertungszusammenhang geniigen (Validitit). So werden
beispielsweise Daten dafiir genutzt, um auf kognitive oder
emotionale Zustinde von Individuen zu schlieflen, die nicht
direkt beobachtbar sind, wie etwa Aufmerksamkeit, Stress, ko-
gnitive Belastung oder Angst. Die Auswahl und Bewertung der
Aussagekraft der zu verwendenden Daten sind daher alles an-
dere als trivial und miissen sorgfaltig gepriift werden. Es geht
also darum, dass Daten nicht nur prinzipiell von hoher oder
niedriger Qualitit sind, sondern auch fiir eine jeweilige Frage
oder Aufgabenstellung mehr oder weniger angemessen sein
konnen. Werden solche Fragen der Passung nicht rechtzeitig
und hinreichend beriicksichtigt, sind Verzerrungen oder irre-
fihrende Analysen moglich.>°

Entscheidend fiir die Leistungsfihigkeit datengetriebener
Anwendungen sind auch die Hardware und Infrastruktur, die
fiir die Handhabung und Nutzung von Daten zur Verfiigung
stehen. Das Herzstiick bildet hierbei die Rechenleistung der
Prozessorkerne, die mit den Daten arbeiten. Gerade fiir beson-
ders rechen- und datenintensive Anwendungen kommen in-
zwischen hochparallelisierte Rechnersysteme zum Einsatz, in
denen viele Hunderte oder Tausende Prozessorkerne gleich-
zeitig arbeiten. Inzwischen gibt es auch Prozessoren, die auf
schnelles maschinelles Lernen auf Grundlage grofier Daten-
mengen spezialisiert sind, wie die von Google entwickelten

20 Barocas/Selbst 2016.
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Tensor-Prozessoren (Tensor Processing Units). Sie sind fiir
das hochparallele Addieren und Multiplizieren von Matrizen
in neuronalen Netzen optimiert und werden beispielsweise
in KI-Systemen wie dem Brettspielprogramm AlphaGo oder
in den Algorithmen von Google Fotos, Google Maps, der Da-
tenanalyseplattform Kaggle und der Google Cloud Platform
verwendet.

Ein Grofiteil datenintensiver Operationen findet mittler-
weile in Grofleinrichtungen wie Datenlagern (Data Warehou-
ses, Data Lakes) und Serverfarmen statt, die auf Datenspei-
cherung und/oder Datenanalyse spezialisiert und durch das
Internet untereinander und mit Endgeriten vielfiltig und
dynamisch vernetzt sind. Der Austausch zwischen den vielen
verschiedenen und oft weltweit verteilten Geréten in einem
Datennetzwerk funktioniert mithilfe standardisierter Proto-
kolle und Schnittstellen zur Anwendungsprogrammierung
(Application Programming Interfaces). Sind Netzwerkknoten
erst einmal iiber solche Schnittstellen verkniipft, flieflen Da-
ten entsprechend den vorgenommenen Einstellungen auto-
matisch und oft in Echtzeit. Dies ermdglicht es, Rechen- und
Speicherressourcen schnell und flexibel an die Anforderungen
bestimmter Projekte und Kunden angepasst zur Verfiigung
zu stellen. Als Sammelbegriff fiir solche iiber das Internet zu-
gianglichen Datenspeicher und Datenanalysedienste hat sich
der Begriff des Cloud-Computings etabliert. Der Markt wird
im privaten wie im institutionellen Bereich von Angeboten
grofler Internetfirmen wie Amazon, Microsoft und Google
dominiert.

Mit der Leistungssteigerung der Prozessoren in Endgeri-
ten wie Heimcomputern, Mobiltelefonen und Smartwatches
wachsen auch die Moglichkeiten, Daten zumindest teilweise
bereits lokal in den Geriten, die sie erheben, zu verarbeiten.
Solche erhebungsnahen, dezentralen Ansitze zur Datenverar-
beitung an den ,,Randern® des Internets werden in Abgrenzung
zum Cloud-Computing auch als Edge-Computing bezeichnet.
Sie bieten neben Ressourcenschonung beim Datentransfer
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auch datenschutzfreundlichere Gestaltungsmdglichkeiten, da
zum Beispiel bestimmte sensible Daten gar nicht mehr weiter-
gegeben werden miissen, sondern nur die von ihnen abgeleite-
ten Ergebnisse der Vorverarbeitung.

2.2.3 Algorithmen und Datenverarbeitung

Mit der Menge und Vielfalt von Daten und der sie miteinander
vernetzenden Infrastrukturen wachsen sowohl die Anspriiche
an als auch die Moglichkeiten zur Datenverarbeitung. Herz-
stiick jeglicher Datenverarbeitung sind Algorithmen: Verar-
beitungsanweisungen zur Losung eines Problems. Algorith-
men geben vor, wie eingegebene Daten meist schrittweise nach
klar definierten Regeln umgeformt werden, bis der gesuchte
Ausgabewert erreicht ist. In ihrer einfachsten Form kénnen
Algorithmen Anleitungen zur klar festgelegten Verarbeitung
von Daten oder Informationen sein, zum Beispiel die Formel
zur Berechnung des Body-Mass-Indexes* oder eine Regel zum
Sortieren von Zahlen nach ihrer Grofle. Die meisten Algo-
rithmen enthalten konditionale Elemente wie Wenn-dann-
Anweisungen oder ineinander verschachtelte Befehlsschleifen,
die das Ausfithren komplexer Operationen unter Berticksich-
tigung der jeweiligen Situation erméglichen. In Computerpro-
grammen sind Algorithmen in Programmiersprachen codiert.

Im Mittelpunkt der Arbeit mit grof3en und vielfiltigen Da-
tenmengen, die kennzeichnend fiir moderne soziotechnische
Okosysteme ist, stehen statistische Analysen, mit denen Regel-
méfligkeiten in Daten erkannt sowie Zusammenhinge und po-
tenzielle Wirkmechanismen zwischen einzelnen Merkmalen

21 Vgl. etwa die Ansatze des Federated Learnings (Kaissis et al. 2021) und
Swarm Learnings (Warnat-Herresthal et al. 2021).

22 Der Body-Mass-Index oder Kérpermasseindex wird als Richtwert zur
Beurteilung des Verhiltnisses zwischen KépergroRe und Kérpergewicht
verwendet. Er wird berechnet, indem man die KoérpergroRe (in Metern)
durch das Quadrat des Kérpergewichts (in Kilogramm) teilt.
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identifiziert werden, zum Beispiel Korrelationen zwischen der
Korpergrofle eines Kindes und der Grof3e der Eltern, den fi-
nanziellen Ressourcen der Familie oder der Erndhrung. Aus-
gehend von solchen Korrelationen kénnen Vorhersagen fiir
ahnliche Datensitze oder kiinftige Entwicklungen abgeleitet
werden. Dabei kommen unterschiedliche statistische Metho-
den zum FEinsatz, die von einfachen Regressionsverfahren bis
zu Deep Learning reichen.

Geht es darum, kausale Mechanismen nachzuweisen, sind
in der Regel weitere Uberlegungen und Untersuchungen né-
tig, die eine plausible Erkldrung fiir den vermuteten Wirkzu-
sammenhang zwischen Merkmalen anbieten, welche sich auch
empirisch - beispielsweise in Experimenten - tberpriifen
lasst. Eine plausible Hypothese und ein empirischer Nachweis
fiir einen kausalen Zusammenhang zwischen der Anzahl von
Storchen und Geburten wird sich wohl nicht etablieren lassen,
der Wirkmechanismus eines potenziellen Arzneimittels hin-
gegen schon. Ein solcher Nachweis ist etwa im medizinischen
Bereich besonders wichtig, da klinische Studien nur sinnvoll
und sicher durchgefithrt werden konnen, wenn biologisch
plausible Hypothesen und zumindest vorldufig gesicherte Er-
kenntnisse zur Wirkweise neuer Therapeutika vorliegen. In
anderen Fillen ist die Frage nach Kausalitdt moglicherweise
weniger bedeutsam und es geniigt, wenn auf Grundlage vor-
handener Daten hinreichend zuverlissige Modelle berechnet
werden konnen. Wenn das Empfehlungssystem eines Online-
shops treffsicher vorhersagt, dass Personen mit bestimmten
Merkmalskombinationen unterschiedliche Produkte mogen,
reicht das vielleicht fiir den Einsatzzweck schon aus und die
Frage, warum solche Zusammenhinge bestehen, muss nicht
beantwortet werden.

Statistische Analysen enthalten Unsicherheiten und geben
in der Regel an, wie grofi die jeweils zu erwartenden Fehler und
Unsicherheiten sind, um Ergebnisse angemessen interpretieren
zu kénnen. Mit der Menge und Qualitit der Daten wichst da-
bei fiir gewohnlich die Verldsslichkeit der Analyseergebnisse,
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da die Wahrscheinlichkeit sinkt, dass die beobachteten Muster
rein zufallsbedingt sind. Ganz ausmerzen lassen sich Fehler
und Unsicherheiten in der Regel allerdings nicht und mit der
Minimierung bestimmter Fehlerquellen kénnen andere Feh-
lerquellen verstirkt werden. Optimiert man beispielsweise ei-
nen Test auf eine Virusinfektion dahingehend, dass er durch
Berticksichtigung moglichst vieler Merkmale wirklich keine
infizierte Person tbersieht, steigt das Risiko, auch Personen
falschlich als infiziert zu identifizieren, bei denen vielleicht nur
wenige dieser Merkmale in schwacher Ausprigung vorliegen
- es entstehen falsch-positive Ergebnisse. Optimiert man den
Test hingegen so, dass solche Fehler vermieden werden, in-
dem nur wenige und/oder starke Zusammenhinge zwischen
Merkmalen beriicksichtigt werden, steigt das Risiko, dass tat-
sichlich infizierte Personen tibersehen werden - es entstehen
falsch-negative Ergebnisse. Welche Fehler in statistischen Ana-
lysen am ehesten in Kauf zu nehmen sind, hingt daher auch
immer von der konkreten Fragestellung und Zwecksetzung
ab und ist in zahlreichen Bereichen nicht nur eine technisch-
methodische, sondern eine ethische Frage. Dies zeigt sich
beispielsweise bei Entscheidungsunterstiitzungssoftware im
Bereich der Prognose von Kindeswohlgefihrdung. Schon im
Rahmen der Softwareentwicklung muss entschieden werden,
welcher Fehler schwerer wiegt: eine Kindeswohlgefihrdung
tibersehen oder ein Kind unbegriindeterweise aus einer Fami-
lie genommen zu haben.

Maschinelles Lernen

Fir algorithmische Verfahren und Systeme, die ihre Muster-
suche, Modellbildung und sonstige Funktionsweise datenba-
siert optimieren konnen, hat sich der Begriff des maschinellen
Lernens etabliert.2 Er umfasst unterschiedliche Ansitze, die
in verschiedenen Anwendungsfeldern zum Einsatz kommen

23 Zu Details zu den in diesem Abschnitt kurz vorgestellten Ansatzen maschi-
nellen Lernens vgl. Bauckhage et al., in: G6rz/Schmid/Braun 2021, 429 ff.
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und stindig weiterentwickelt werden. Gemeinsam ist diesen
Ansitzen eine anfingliche Trainingsphase, in der ein Algo-
rithmus sein Modell zur Mustererkennung durch wiederhol-
te Analyse von Trainingsdaten aufbaut und verfeinert. In der
offentlichen Debatte wird der Begriff haufig synonym mit KI
verwendet. Allerdings beschreibt er lediglich eine Reihe sta-
tistischer Verfahren zur Analyse grofler Datenmengen, die
von gut interpretierbaren Ansitzen wie Entscheidungsbau-
malgorithmen iiber statistische Optimierungsmethoden wie
Support Vector Machines bis hin zu kiinstlichen neuronalen
Netzen reichen.# KI hingegen beschreibt - wie in Kapitel 2
bereits dargelegt - ein breites Forschungsfeld, in dem bereits
seit den 1950er-Jahren ganz unterschiedliche Methoden einge-
setzt werden, um menschliche Kognition maschinell zu simu-
lieren. Der aktuelle ,,KI-Sommer® geht wesentlich auf rasante
Weiterentwicklungen beim maschinellen Lernen zuriick. Wa-
ren klassische Ansitze noch stark auf passend vorverarbeitete
Daten angewiesen, konnen moderne Methoden insbesondere
des Deep Learnings (siehe unten) flexibel auf verschiedenste
Daten wie Bilder, Videos und Texte angewendet werden.*

Im Kontext des maschinellen Lernens sind folgende Typen
von Lernverfahren zu unterscheiden: iiberwachtes Lernen, un-
iiberwachtes Lernen und Verstiarkungslernen. Beim iiberwach-
ten Lernen sind die Zuordnungen zwischen den Eingabe- und
den gesuchten Ausgabedaten im Trainingsdatensatz bereits
bekannt. In einem Trainingsdatensatz zur Erkennung von
Hautkrebs wiéren dies zum Beispiel Bilder von gesunder Haut
und Hautkrebs, deren gesicherte Zuordnung zu einer dieser
beiden Kategorien in einem Etikett (Label) vermerkt ist. Der
trainierende Algorithmus kann seinen Zuordnungserfolg an-
hand dieser Etiketten in jeder Trainingsrunde tiberpriifen und
seine Rechenregeln anpassen, bis das System fiir die korrekte

24 Schmid 2022.

25 Dazu gehoren beispielsweise Convolutional Neural Networks, Long Short-
Term Memory und generative Ansatze (Bauckhage et al., in: Gorz/Schmid/
Braun 2021, 509 ff.).
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Erkennung von Hautkrebs optimiert ist. Uberwachtes Lernen
eignet sich besonders fiir Algorithmen, die bestimmte Mus-
ter in Daten zuverldssig erkennen und kategorisieren konnen
sollen, also zum Beispiel fiir Diagnostikwerkzeuge, die wie im
obigen Beispiel in der Bilderkennung eingesetzt werden, aber
auch fiir Ansdtze zur Sprach-, Text- oder Objekterkennung.
Auch das Training von Algorithmen zur Vorhersage kiinftiger
Entwicklungen, beispielsweise beim Wetter, im Finanzsektor
oder beim Wasser- oder Stromverbrauch, geschieht hiufig mit
tiberwachtem Lernen, da Algorithmen hier Regressionsmo-
delle auf Grundlage bekannter und entsprechend etikettierter
Zusammenhinge zwischen Merkmalen in Trainingsdaten aus
der Vergangenheit erlernen.

Uniiberwachtes Lernen hingegen funktioniert ohne vor-
herige Etikettierung der Trainingsdaten; stattdessen ,sucht®
der Algorithmus eigenstindig nach Mustern. Auf diese Weise
konnen neue Strukturen und Gruppierungen (Cluster) in Da-
ten entdeckt und weiterverwendet werden, zum Beispiel zur
Generierung neuer ,kreativer Inhalte durch den Algorith-
mus oder zur Analyse von Marktsegmenten oder Zielgruppen,
um passgenaue Angebote zu liefern. Durch den Verzicht auf
eine vorherige Etikettierung lassen sich beim uniiberwachten
Lernen zudem nicht nur die im Vorfeld notwendigen Vor-
verarbeitungsschritte, sondern auch bestimmte Verzerrungen
(Bias) reduzieren, so zum Beispiel jene, die bei einer hindi-
schen Zuweisung von Merkmalen aufgrund von Vorurteilen
oder blof3en Intuitionen seitens des Entwicklungsteams ein-
flielen konnen. Andererseits sind uniiberwachte Lernalgo-
rithmen anfillig fiir jene Verzerrungen, die bereits in den
Trainingsdaten enthalten sind. Ein Algorithmus, der Vorher-
sagen zur Medikamentenvertriglichkeit mit Daten trainiert,
die iiberwiegend von Minnern stammen, ist so moglicher-
weise weniger prézise, wenn es um Vorhersagen fiir Frauen
geht, da relevante Faktoren fiir diese Gruppe beim Training
nicht berticksichtigt wurden. Auflerdem steigt in dem Mafle,
in dem ein Algorithmus unabhingig von menschengemachten
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Etiketten und sonstigen Vorgaben seinen eigenen Weg zur
Problemlésung ,,sucht“*, auch die potenzielle Undurchdring-
barkeit seiner Losungsansitze.

Beim Verstirkungslernen optimiert der Algorithmus seine
Operationen auf bestimmte Ziele hin und erhélt dabei in der
Trainingsphase fiir jeden Versuch eine Riickmeldung, ob die-
ser Schritt das System dem Ziel ndhergebracht oder es davon
entfernt hat. Schritte in die richtige Richtung werden mit einer
Bonusfunktion belohnt, solche in die falsche Richtung bestraft.
Die Methoden sind in der Regel so aufgebaut, dass sich kurz-
fristig auch Schritte in die falsche Richtung lohnen koénnen,
wenn sie einer langfristig giinstigen Strategie dienen. Verstar-
kungslernen lasst sich beispielsweise einsetzen, um Spielstrate-
gien zu entwickeln, Verkehrsfliisse zu optimieren oder Klicks
und Verweildauer auf einer Plattform zu maximieren.

Die algorithmischen Strategien, die im Laufe des Trainings
zur Bewiltigung der jeweiligen Aufgaben entwickelt werden,
sind in der Regel selbst fiir geschultes Personal, das den Code
einsehen kann, nicht vollstindig nachvollziehbar (Blackbox).
Das gilt umso mehr, je dynamischer sich ein Algorithmus
im Laufe seiner Arbeit weiterentwickelt, also insbesondere
fir Deep Learning. Es gibt verschiedene Losungsansitze, um
trotzdem eine fiir die jeweilige Zielgruppe angemessene Trans-
parenz, Interpretierbarkeit oder Erklarbarkeit algorithmischer
Prozesse zu erreichen (Explainable AI); deren Auswahl und
Anwendung ist jedoch technisch anspruchsvoll und stellt ein
hochdynamisches Forschungsfeld dar.#

26 Wir verwenden gelegentlich mentale Pridikate, um Eigenschaften von
Software zu beschreiben. Das entspricht einer etablierten Redeweise, die
nicht dahingehend missverstanden werden darf, dass damit angenommen
wird, Softwaresysteme hatten tatséchlich diese mentalen Eigenschaften,
wiirden zum Beispiel etwas suchen.

27 Samek et al. 2021; Miller 2019; siehe auch https://facctconference.org
[27.02.2023].
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Der Begriff des maschinellen Lernens® kommt nicht von
ungefihr, dienen menschliche Lernprozesse doch als Analogie
— ghnlich wie beim Begriff der Kiinstlichen Intelligenz auch.
So lernen auch Menschen ,,iiberwacht®, wenn sie beispielswei-
se unterrichtet werden oder sich von anderen etwas abschau-
en. Uniiberwachtes maschinelles Lernen weist Parallelen zu
Spiel und kreativen oder erkundenden Prozessen auf. Verstir-
kungslernen findet biologische Vorbilder in den gut erforsch-
ten Belohnungs- und Aversionssystemen von Gehirnen®, die
unmittelbar auf Lernprozesse zuriickwirken, indem sie tiber
die Ausschiittung diverser Neurotransmitter Verbindungen
zwischen Nervenzellen stirken oder schwichen.

Biologisch inspiriert ist auch ein Teilbereich des maschi-
nellen Lernens, der besonders fiir den Umgang mit groflen
Datenmengen geeignet ist und in den letzten Jahren zu einem
wichtigen Treiber fiir viele KI-Anwendungen geworden ist
- Deep Learning. Hier kommen sogenannte neuronale Net-
ze zum Einsatz, deren Funktionsweise entfernt an Netzwerk-
strukturen im Gehirn angelehnt ist (siehe Infokasten 1).

Im Gehirn ermdglicht das Zusammenspiel von Nervenzellen in komplexen
und hierarchischen Vernetzungen vielféltige und anpassungsfahige Funkti-
onen. Eine einzelne Nervenzelle kann tiber Synapsen mit mehreren tausend
anderen Nervenzellen verschaltet sein, und zwar sowohl in ihrem (postsyn-
aptischen) Eingabebereich, in dem sie Signale empféngt, als auch in ihrem
(prasynaptischen) Ausgabebereich, tiber den sie Informationen an ,fluss-
abwarts“ liegende Zellen weitergibt. Bei der Verarbeitung der vielfaltigen
empfangenen Signale leistet schon die einzelne Zelle erstaunliche Integrati-
onsarbeit, die zum Beispiel die Qualitdt und die raumzeitlichen Muster der
eingehenden Informationen berticksichtigt. Wesentlicher Bestandteil von
Lernprozessen sind plastische Veranderungen in der Funktion und Struktur
von Synapsen, die in Reaktion auf neuronale Aktivitat erfolgen. Eine groRRe

28 Gepragt wurde der Begriff ,Machine Learning® von Kl-Forschern, die die
ersten Anséatze hierzu etabliert haben (Samuel 1959; Carbonell/Michalski/
Mitchell 1983). Parallel hat sich im Bereich der Signalverarbeitung die
Mustererkennung (Pattern Recognition) als verwandtes Forschungsgebiet
etabliert. Beides wird heute als maschinelles Lernen zusammengefasst.

29 Neftci/Averbeck 2019.
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Rolle spielt dabei die Modulation des Verhaltnisses von synaptischer Erre-
gung und Hemmung innerhalb der neuronalen Netzwerke. Die Stérke der
Synapsen wird durch die Anzahl verschiedener Rezeptoren bestimmt, die
auf unterschiedliche chemische Botenstoffe (Neurotransmitter) reagieren.
Lernergebnisse und neue Geddchtnisinhalte schlagen sich in der Starkung
einzelner Synapsen nieder, was wiederum Riickwirkungen auf die Funktion
der beteiligten Netzwerke und sogar auf das Uberleben einzelner Nerven-
zellen haben kann.

Die Bausteine eines maschinellen neuronalen Netzes sind
kiinstliche ,,Nervenzellen“ - Recheneinheiten, die auch als
Perzeptrone bezeichnet werden. Jedes Perzeptron ist mit an-
passbaren Gewichtungen und einem Schwellenwert ausgestat-
tet, die mitbestimmen, wie das Perzeptron auf eingehende Sig-
nale reagiert und welchen Ausgabewert es produziert.

Die Perzeptrone sind miteinander vernetzt, wobei die Ver-
netzung meist als vollstaindige Verbindung aller Neuronen
einer Schicht mit allen der nichsten Schicht realisiert wird.
Jedes neuronale Netz besteht aus einer Eingabeschicht, ei-
ner Ausgabeschicht und dazwischenliegenden ,versteckten®
Schichten, in denen die Datenverarbeitung stattfindet. Es wur-
den verschiedene Arten von Architekturen neuronaler Net-
ze entwickelt, die fiir die Bearbeitung bestimmter Arten von
Daten besonders gut geeignet sind. Eine der einflussreichsten
Architekturen im Bereich des Deep Learnings sind Convolu-
tional Neural Networks. Wihrend klassische neuronale Netze
wie auch die meisten anderen Ansitze des maschinellen Ler-
nens Merkmale als Eingabe erwarten, konnen Convolutional
Neural Networks Rohdaten wie Bilder direkt verarbeiten. Man
spricht hier von Ende-zu-Ende-Lernen. Dies wird ermoglicht,
indem spezielle, mit Filtern ausgestattete Schichten eingefiihrt
werden, mittels derer eine bestimmte Information aus den Bil-
dern herausgefiltert werden kann. Mathematisch entspricht
dies der Operation der Faltung (convolution). Dabei werden
nach und nach bessere Datenreprisentationen aufgebaut. In
der Bilderkennung etwa entwickelt das Netzwerk zunichst
Kontrastfilter, die helle und dunkle Bereiche voneinander
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unterscheiden, dann Filter, die beispielsweise Konturen oder
Ecken erkennen, und schlief3lich Filter fiir komplexere visuelle
Komponenten (ein Gebiaude oder ein Rad) und die komposi-
tionelle Reprisentation ganzer Gegenstinde oder Szenen. Fiir
verschiedene Arten von Daten (Text, Bild, Messreihen) und
Problemen (Klassifikation, Segmentierung, Generierung) gibt
es verschiedene Netzwerkarchitekturen, die sich insbesondere
in den letzten Jahren entwickelt oder weiterentwickelt haben.

Im Unterschied zum menschlichen Gehirn sind kiinstli-
che neuronale Netzwerke jedoch bislang trotz ihrer enormen
Komplexitit und ihrer beachtlichen Datenverarbeitungska-
pazititen auf vergleichsweise enge Aufgabenbereiche ausge-
richtet und auch nach wie vor deutlich schlichter. Der 2018 in
Betrieb genommene SpiNNaker-Supercomputer hat iiber eine
Million Rechenkerne, von denen jeder bis zu 256 Nervenzellen
nachstellen soll.3° Im menschlichen Gehirn sind hingegen ca.
86 Milliarden Nervenzellen vernetzt.

Leistungsstarke, auf die Anforderungen neuronaler Netze
spezialisierte Hardware zusammen mit neuen Methoden und
Architekturen erlaubt es, besser mit grofSen Datenmengen und
mit unstrukturierten Daten umzugehen, da sie die damit ein-
hergehenden Komplexititen aufgrund ihrer modularen und
hierarchischen Struktur besonders gut handhaben und ab-
bilden kann. Der aktuelle Boom bei vielen KI-Entwicklungen
geht entscheidend auf die durch Deep-Learning-Algorithmen
eroffneten Moglichkeiten zurtick und diese wiederum auf die
enorm gestiegenen Datenmengen und Chipleistungen.

2.2.4 Einsatzbereiche algorithmischer Systeme
und Kl

Die oben beschriebenen kombinierten Entwicklungen von
Hardware und Software, Vernetzung und Datenproduktion

30 Garside/Plana 2020, 46.
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haben vielfiltig einsetzbare Anwendungsmoglichkeiten von
algorithmischen Systemen hervorgebracht, die auch immer
wieder auf grofles 6ffentliches Interesse treffen.

So gelingt es Computern inzwischen, Menschen in an-
spruchsvollen Strategiespielen wie Schach und Go zu schla-
gen. Wihrend der Schachcomputer Deep Blue den damaligen
Schachweltmeister Garri Kasparow 1997 noch mithilfe eines
Algorithmus besiegte, der im Wesentlichen mittels schneller
Suche in einer riesigen Datenbank méglicher Spielziige trium-
phierte, meistert der 2019 vorgestellte Algorithmus MuZero
inzwischen Spiele wie Go, Schach und Shogi ganz ohne die Be-
riicksichtigung historischer Partien oder Kenntnis der Spiel-
regeln. Dieser Algorithmus lernt vielmehr durch Versuch und
Irrtum, indem er gegen sich selbst spielt und ausprobiert, was
dabei am besten funktioniert.>

Im Bereich der Sprachverarbeitung erregen derweil regel-
miéfig Leistungsspriinge in der Textproduktion Aufsehen.
Das neuronale Netz des Generative Pre-trained Transformer
3 (GPT-3) des US-amerikanischen Unternehmens OpenAl
etwa wurde auf Basis einer ausnehmend umfassenden Menge
an Texten - darunter die komplette englischsprachige Wikipe-
dia - trainiert, bis es ab 2020 selbst Texte produzieren konnte,
deren maschineller Ursprung oftmals nicht mehr zu erkennen
war.3 Das auf GPT-3 aufbauende, im November 2022 ver-
offentlichte Dialogsystem ChatGPT3 kann auf unterschied-
lichste Fragen mitunter so tiberzeugend und differenziert re-
agieren, dass sich selbst Antworten auf komplexe Aufgaben,
wie die Erstellung wissenschaftlicher Hausarbeiten, nicht von
qualitativ hochwertigen menschlich verfassten Eingaben un-
terscheiden lassen.3

Der Deutsche Ethikrat nimmt in dieser Stellungnah-
me vier Handlungsfelder in den Blick, in denen der Einsatz

31 Schrittwieser et al. 2020.

32 Brown et al. 2020.

33 https://openai.com/blog/chatgpt [10.02.2023].
34 Pretschner et al. 2023.
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algorithmischer Systeme und Kinstlicher Intelligenz entwe-
der schon besonders weitreichende Verdnderungen mit sich
gebracht hat oder dies in niherer Zukunft bewirken kénnte.
Im Gesundheitsbereich (vgl. Kapitel 5) beispielsweise stellt die
Auswertung grofler Datenmengen durch maschinelles Lernen
Fortschritte bei Diagnostik und individualisierten Priven-
tions- und Therapieempfehlungen in Aussicht®® und kommt
KI-gestiitzte Software auch in Robotern zunehmend zur An-
wendung, etwa in der Pflege, bei Operationen oder in der
Psychotherapie. Im Bereich der Bildung (vgl. Kapitel 6) gibt
es nicht erst seit der Coronapandemie vielfiltige Ansitze, die
Vermittlung von Wissen und Kompetenzen in der Schule mit-
hilfe datenbasierter, KI-gestiitzter Lehr- und Lernsysteme und
KI-gestiitztem Unterrichtsmanagement effektiver zu gestal-
ten und besser auf individuelle Belange von Lernenden ein-
zugehen. Besonders weit in den Alltag vieler Menschen sind
derweil Entwicklungen im Bereich der 6ffentlichen Kommu-
nikation und Meinungsbildung (vgl. Kapitel 7) vorgedrungen,
wo ein Grofiteil des Informationsaustauschs inzwischen {iber
algorithmisch gestiitzte digitale Plattformen und soziale Me-
dien ablduft. Dabei konnen durch Verkniipfung vielfiltiger
Daten zunehmend prizise Profile von Einzelpersonen erstellt
und zur Entwicklung mafigeschneiderter kommerziell, aber
auch politisch motivierter Ansprachen und Angebote verwen-
det werden. Auch in der 6ffentlichen Verwaltung (vgl. Kapitel
8) kann der Einsatz algorithmischer Systeme das Leben vie-
ler Menschen beriihren, beispielsweise bei der Beurteilung
oder Uberwachung von Personen im Bereich des Sozial- oder
Polizeiwesens.

35 Deutscher Ethikrat 2017.
36 Deutscher Ethikrat 2020a.
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2.2.5 Ethische Leitlinien und regulativer Rahmen
fuir algorithmische Systeme und K

Die vorstehend beschriebenen Entwicklungen von Datenana-
lysemethoden und Softwaresystemen sowie die damit ver-
bundenen Veranderungen in vielen Bereichen menschlichen
Handelns bringen auch Herausforderungen fiir die Ausgestal-
tung von Regeln fiir das menschliche Miteinander mit sich. In
diesem Zusammenhang ist bereits eine Reihe von Regularien
entstanden oder aktuell in der Entwicklung, die hier nur kurz
benannt werden.

Ethische Leitlinien

Die potenziell weitreichenden Riickwirkungen datengestiitz-
ter algorithmischer Anwendungen auf viele Bereiche der
menschlichen Lebenswelt haben in der Industrie wie auch im
akademischen und zivilgesellschaftlichen Diskurs Uberlegun-
gen ausgelost, wie ein ethisch vertretbarer und gesellschaftlich
vertraglicher Einsatz solcher neuen Technologien gestaltet
werden kann. Dieser Austausch hat eine Fiille an Leitlinien
hervorgebracht - 84 allein nach einer Ubersicht aus dem Jahr
2019.% Das Angebot reicht von Kodizes einzelner Unterneh-
men wie beispielsweise der Deutschen Telekom3, von SAP%,
Microsoft* oder Google# tiber Richtlinien von Fachgesell-
schaften wie dem Institute of Electrical and Electronics Engi-
neers** bis hin zu Werken auf nationaler oder internationaler
Ebene. In Deutschland sind hier insbesondere die Stellungnah-
men der Datenethikkommission der Bundesregierung® und

37 Jobin/lenca/Vayena 2019.

38 https://www.telekom.com/en/company/digital-responsibility/details/
artificial-intelligence-ai-guideline-524366 [18.01.2023].

39 https://www.sap.com/products/artificial-intelligence/ai-ethics.html
[18.01.2023].

40 https://www.microsoft.com/en-us/ai/our-approach [18.01.2023]; https:/
www.microsoft.com/cms/api/am/binary/RE4pKH5 [01.02.2023].

41 https://ai.google/principles [18.01.2023].

42 |EEE 2019.

43 Datenethikkommission der Bundesregierung 2019.
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der Enquete-Kommission Kiinstliche Intelligenz des Deut-
schen Bundestages#4 zu nennen, auf internationaler Ebene die
»Ethik-Leitlinien fiir eine vertrauenswiirdige KI“ der von der
Européischen Kommission eingesetzten Hochrangigen Exper-
tengruppe fiir kiinstliche Intelligenz# und die ,,Recommenda-
tion on the Ethics of Artificial Intelligence der UNESCO#. Es
gibt inzwischen mehrere Ansitze, solche Richtlinien zu kar-
tieren und aus ihren iiberlappenden Inhalten sowohl Gemein-
samkeiten als auch Unterschiede herauszuarbeiten, die sich
aus spezifischen Perspektiven und Interessen der beteiligten
Personen und Institutionen ergeben.+

Dabei wurden eine Reihe von Themen identifiziert, die
weitgehend anwendungsbereichsiibergreifend bedeutsam er-
scheinen und daher in den meisten ethischen Leitlinien zu al-
gorithmischen Systemen und KI eine Rolle spielen. Zu diesen
gehoren Bedenken hinsichtlich des Schutzes der Privatsphire
ebenso wie Fragen, die sich im Zusammenhang mit der Ent-
wicklung und Funktion von Algorithmen ergeben, beispiels-
weise zu Voreingenommenheiten und Verzerrungen oder zu
Transparenz und Verantwortung angesichts weitreichender
Undurchschaubarkeiten von Ansitzen maschinellen Lernens.
Versuche, die in diesen Kontexten aufgestellten normativen
Forderungen iibergeordneten ethischen Prinzipien zuzuord-
nen, ergeben teilweise eine enge Anlehnung an die etablierten
vier Prinzipien der Medizinethik*® — Autonomie, Schadens-
vermeidung, Wohltitigkeit, Gerechtigkeit -, erginzen die-
se aber haufig um weitere Prinzipien wie Erklarbarkeit und
menschliche Kontrolle, die sich auf spezifischere Aspekte von
Digitalisierung und KI beziehen.

44 Deutscher Bundestag 2020.

45 Hochrangige Expertengruppe fir kiinstliche Intelligenz 2019.

46 UNESCO 2021.

47 Fjeld et al. 2020; Floridi et al. 2018; Hagendorff 2020; Jobin/lenca/Vayena
2019; Rudschies/Schneider/Simon 2021.

48 Beauchamp/Childress 2001.
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Regulativer Rahmen

Fiir das Verstindnis des regulativen Rahmens ist hilfreich zu
sehen, dass Regeln neue Entwicklungen - auch Bereich des
Zusammenwirkens von Mensch und Maschine - auf unter-
schiedliche Weise erfassen konnen. Abstrakte, generelle Re-
geln koénnen auf ein neues Phinomen angewandt werden,
ohne dass es nétig ist, sie in ihrem Wortlaut zu verdndern oder
neue Regeln fiir das Phdnomen zu schaffen. Bei gesetzlichen
Regelungen ist es Aufgabe von Rechtswissenschaft und Recht-
spraxis, die Regeln entsprechend zu interpretieren.

Vor diesem Hintergrund sind fiir die hier beschriebenen
soziotechnischen Entwicklungen beispielsweise Rechtsnor-
men relevant, die gar keinen expliziten Technikbezug haben.
So kann sich etwa aus den allgemeinen Regeln des Kartellrechts
ergeben, ob es eine verbotene Preisabsprache darstellt, wenn
von zwei Unternehmen eingesetzte Preisfindungsalgorithmen
ohne menschliche Steuerung so miteinander interagieren, dass
die Preise nicht mehr unabhingig festgelegt werden.*® Aus ge-
nerellen Vorschriften des Arbeitsrechts konnen sich Grenzen
dafiir ergeben, inwieweit der Arbeitgeber die Leistung von
Mitarbeitenden mithilfe technischer Systeme erfassen darf.5°
Technikneutrale Arbeitsschutzbestimmungen sind auch auf
den Einsatz von Robotern in der Produktion anwendbar.s
Viele weitere Beispiele lielen sich hier anfiihren.5

Zu diesen technikunspezifischen, aber hoch relevanten
Normen gehoren Haftungsregelungen. Sie priagen die Ent-
wicklungen im Bereich Mensch/Maschine entscheidend.
Haftungsregeln legen fest, wer im Falle eines Schadens dafiir
(finanziell) einzustehen hat, unter welchen Voraussetzungen
und in welchem Umfang. Sie finden sich als bereichsspezifische

49 Truby/Brown 2021.

50 Holthausen 2021; Waas 2022.

51 Kollmer, in: Kollmer/Klindt/Schucht 2021, Uberblick vor § 1 Rn. 9o ff; Giin-
ther/Boglmdller, in: Arnold/Guinther 2022, § 4 Rn. 125-129.

52 Im Uberblick: Schulz/Schmees 2022.

53 Yeung 2018.
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und bereichsiibergreifende Haftungsregelungen. Auch wenn
sie nur regeln, wer im Einzelfall nachtréglich fur Schiden
aufkommen muss, wirken sie auf die Herstellung und auf die
Anwendung technischer Systeme zuriick. Wenn eine Person
weilf3, dass sie fiir die Schidden haftet, die das System anrichtet,
so hat sie beispielsweise einen Anreiz, das System intensiver zu
tberwachen, seinen Aktionsradius einzuschridnken oder eine
menschliche Letztentscheidung vorzusehen. Kniipft die Haf-
tung aber gerade an die menschliche Entscheidung an, kann
der Anreiz andersherum auch gerade dahingehen, die Maschi-
ne selbststindig ,,laufen zu lassen®. Es kommt also auf die Aus-
gestaltung der Haftungsregelungen an.

Eine - bislang theoretische - Diskussion zur Haftung be-
trifft die Frage, ob nicht eine Situation eintreten kann, in
der Maschinen so unabhingig von Menschen agieren, dass
es unangemessen erscheint, den Menschen, der die Maschi-
ne entwickelt oder sie eingesetzt hat, fiir die Schdden, die die
Maschine anrichtet, haften zu lassen. Wenn die Maschine
selbst nicht auf Schadenersatz in Anspruch genommen wer-
den kann, entsteht eine Verantwortungs- und Haftungsliicke
(Responsibility Gap) - Geschiddigte gingen also leer aus. Eine
rechtliche Antwort darauf kann sein, den Maschinen selbst -
oder durch eine Versicherung - Vermdgen zuzuordnen, auf
das dann im Schadensfall zuriickgegriffen werden kann.5* Dies
verweist auf eine noch grundsitzliche rechtliche Diskussion,
namlich ob es irgendwann sinnvoll erscheint, technischen Sys-
temen eine eigene Rechtspersonlichkeit zuzuweisen, wie man
es seit Langem bei Organisationen tut (sogenannte juristische
Personen).5

Neben oder anstelle der Anwendung abstrakter, gene-
reller Regeln konnen sich im politischen Prozess fiir neue
Phédnomene spezielle Normen herausbilden. Als historisches
Beispiel kann das Straflenverkehrsrecht dienen, das auf die

54 Denga 2018; Burchardi 2022.
55 Riehm 2020.
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Herausforderungen reagierte, die durch Mobilitit mit Kraft-
fahrzeugen im Vergleich zu Pferdekutschen entstanden.
Derartige Regeln unterscheiden sich im Hinblick darauf, wie
explizit sie an der Technik selbst ansetzen und wie bereichs-
spezifisch sie sind. Die Regelungskonzepte sind vielfiltig.

Nur verhiltnismiflig wenige deutsche oder europiische
Regelungen nehmen direkt auf Phanomene, wie sie in dieser
Stellungnahme beschrieben werden, Bezug. Zu den Ausnah-
men zihlt die Spezialmaterie des deutschen Finanzmarkt-
rechts, in der das selbststindige Bieten durch algorithmische
Systeme geregelt und begrenzt wird, auch um zu verhindern,
dass es zu einem von Computern ausgelosten Finanzcrash
kommt.* Ohne das Wort ,,Algorithmen® zu erwihnen, wur-
den die Mediengesetze in Deutschland auf Vielfaltsrisiken bei
der Auffindbarkeit von Medieninhalten erweitert, die durch
Selektieren und Aggregieren durch sogenannte Intermediére
ausgehen - gemeint sind Plattformen wie Facebook oder Such-
maschinen wie Google (§ 2 Abs. 2 Nr. 16, §§ 91-96 MStV).
Diese Intermedidre miissen unter anderem ihre zentralen
Kriterien der Sammlung, Auswahl und Darstellung von In-
halten und deren Gewichtung offenlegen (Transparenzgebot);
zusdtzlich gilt ein Diskriminierungsverbot. Auch in anderen
Bereichen wurde und wird auf technische Entwicklungen und
Verianderungen durch Gesetzgebung reagiert.5

Da die Gefahren oft von Akteuren wie international agie-
renden IT-Unternehmen ausgehen, gewinnt die Regelung auf
transnationaler und insbesondere européischer Ebene zuneh-
mend an Bedeutung. Relevanz hat vor allem die Datenschutz-
Grundverordnung (DSGVO) erlangt, die seit 2018 einen
einheitlichen europdischen Rahmen fiir den Schutz personen-
bezogener Daten zur Verfiigung stellt. Art. 22 DSGVO enthélt
das Recht, nicht einer Entscheidung unterworfen zu sein, die
ausschliefllich auf einer automatisierten Datenverarbeitung

56 Kurth, in: Ebers et al. 2020, § 14.
57 Im Uberblick: Guckelberger 2019; Hoffmann-Riem 2022.
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beruht; es gibt allerdings Ausnahmen.’® Diese Regelungen sind
zu einem Referenzpunkt der Diskussion tiber automatisiertes
Entscheiden geworden, da auch grundsitzliche Fragen wie das
Recht auf Eingreifen durch einen Menschen (Human-in-the-
Loop)® und auf aussagekriftige Informationen zur involvier-
ten Logik® vorgesehen sind.

Spezifische Gefahren Kiinstlicher Intelligenz will die Eu-
ropdische Union mit einem neuen Rechtsakt regeln, dem
Artificial Intelligence Act.® Der Gesetzgebungsprozess zeigt
allerdings auch, wie schwer es ist, Phinomene wie KI fiir die
Rechtsanwendung handhabbar zu definieren und adiquate
Schutzkonzepte (etwa abgestuft nach Risiken) zu entwickeln.
Rechtlich nicht bindende Empfehlungen gibt es in diesem Be-
reich bereits.®> Ein weiteres Gesetzgebungspaket hat Daten als
Referenzpunkt: Der Data Governance Act trat im Juni 2022
in Kraft und schafft Prozesse, Strukturen und einen Rechts-
rahmen fiir die gemeinsame Nutzung von personenbezogenen
und nicht personenbezogenen Daten. Ein weiter gehender
Data Act ist in Vorbereitung. Auch das Gesetzespaket fiir di-
gitale Dienste, das die Europdische Union 2022 erlassen hat,
bestehend aus dem Digital Markets Act und dem Digital Ser-
vices Act, hat im vorliegenden Zusammenhang Bedeutung.
Beide Gesetze stellen Regeln fiir die grofien Plattformen und
Gatekeeper der digitalen Okonomie auf, die auch im Bereich
der Entwicklung und Anwendung von technischen Systemen
fihrend sind.®

Der Regelungsrahmen wird zentral durch rechtliche Nor-
men wie die genannten (und zahlreiche weitere) bestimmt,
aber nicht vollstindig. Selbstregulierung vor allem durch
die Industrie (etwa durch oben bereits erwdhnte freiwillig

58 Laue 2016.

59 Buckley 2021.

60 Kumkar/Roth-Isigkeit 2020.

61 Bomhard/Merkle 2021; Geminn 2021.

62 Kettemann 2022; Ad Hoc Committee on Artificial Intelligence 2021; OECD
2019.

63 Eifert et al. 2021; Gielen/Uphues 2021.
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erlassene Kodizes) ist ebenso Teil des Regelungsrahmens, wie
es beispielsweise Vertrage etwa zwischen Plattformen und
Nutzenden sind, in denen wiederum Verhaltensregeln festge-
legt werden (etwa Community-Standards).¢ Das normative
System wird dadurch noch komplexer, dass etwa Grund- und
Menschenrechte nicht nur staatliche Stellen binden, sondern —
jedenfalls nach deutschem Rechtsverstindnis - indirekt auch
Unternehmen anhalten, etwa die Meinungsfreiheit der Perso-
nen, die ihr Angebot nutzen, zu wahren. Zudem hat sich in der
wissenschaftlichen Beobachtung die Erkenntnis durchgesetzt,
dass die existierenden technischen Elemente ihrerseits eine
normative Wirkung entfalten, die die Entwicklung pragt. Erst
in der Zusammenschau all dieser Elemente zeigt sich der rele-
vante Regelungsrahmen fiir das Verhiltnis von Mensch und
Maschine.

In dieser Stellungnahme befasst sich der Deutsche Ethikrat
nicht im Detail mit dem hier kurz umrissenen reichhaltigen
Fundus an ethischen Leitlinien und aktuellen wie noch in der
Erarbeitung befindlichen rechtlichen Regulierungsansitzen,
sondern kniipft auf einer anderen Ebene an diesen Rahmen
an. Die in den folgenden zwei Kapiteln vorgelegte Analyse der
Konsequenzen digitaler Entwicklungen fiir das menschliche
Zusammenleben griindet auf einer philosophischen Ausei-
nandersetzung mit den anthropologischen Grundbegriffen,
die im Mittelpunkt des menschlichen Selbstverstindnisses
stehen (vgl. Kapitel 3), und entwickelt darauf aufbauend ein
Verstindnis von Mensch-Technik-Relationen, demzufolge es
entscheidend darauf ankommt, wie die Delegation menschli-
cher Titigkeiten an Maschinen und algorithmische Systeme
auf zentrale anthropologische Konzepte zuriickwirkt und da-
bei insbesondere menschliche Autorschaft erweitert oder ver-
mindert (vgl. Kapitel 4). Im zweiten Teil der Stellungnahme
wird dieses Konzept auf die vier ausgewéhlten Handlungsfel-
der Gesundheit, Bildung, Kommunikation und Verwaltung

64 Wielsch 2018; Kumkar 2022; Mast 2023.
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angewendet und miindet jeweils in bereichsspezifische Emp-
fehlungen, bevor im dritten Teil die sektoriibergreifend identi-
fizierten normativen Querschnittsthemen noch einmal niher
beleuchtet werden.
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3 ZENTRALE BEGRIFFE UND
PHILOSOPHISCHE GRUNDLAGEN

3.1 Kiinstliche Intelligenz: begriffliche
Analyse

Der Begrift der Kiinstlichen Intelligenz wurde und wird kei-
neswegs immer einheitlich verwendet: Seine Bedeutung hat
sich im Laufe der Jahre veridndert und unterscheidet sich so-
wohl innerhalb als auch zwischen verschiedenen Berufsgrup-
pen und Disziplinen. Eine Unterscheidung, welche in der KI-
Forschung selbst, mehr noch aber in der Reflexion sowie der
medialen und 6ffentlichen Debatte iiber KI eine grofie Rolle
spielt, ist die Unterscheidung zwischen sogenannter schwa-
cher und starker KI1.% Wahrend sich insbesondere die aktuelle
Forschung innerhalb der Informatik vorrangig mit Fragen der
schwachen KI beschiftigt, sind 6ffentliche Debatten ebenso
wie manche Fachdiskurse regelmiflig geprigt von Visionen
einer starken - also menschendhnlichen oder gar menschli-
che Fahigkeiten tibertreffenden - KI, die mit Sorgen ebenso
wie mit Hoffnungen behaftet ist. Um die hinter den jeweiligen
Begriffsverwendungen stehenden substanziellen Annahmen
iiber die Grundlagen menschlicher Intelligenz und KI her-
auszuarbeiten, ist eine Kldrung der Begriffe notwendig. Dabei
zeigt sich, dass unterschiedliche Einschidtzungen hinsichtlich
der Wahrscheinlichkeit und dem Erwiinschtsein einer starken
KT auch von unterschiedlichen Konzeptualisierungen des mit
KI umschriebenen Phianomenbereichs abhéngen.

Neben der heute hidufig im Kontext der Reflexion auf KI
vornehmlich verwendeten Unterscheidung von starker versus
schwacher KI, sind in der Geschichte der KI und auch in der

65 Nida-Riimelin 20223a; 2022b.
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gegenwirtigen internationalen Debatte andere Unterschei-
dungen in Gebrauch, um unterschiedliche Formen oder Gra-
de der Annédherung von KI an menschliche Intelligenz zu be-
schreiben. Dies sind insbesondere die nachfolgend noch niher
betrachteten Unterscheidungen von spezieller versus allgemei-
ner/genereller KI sowie enger versus breiter KI. Dariiber hinaus
werden in den letzten Jahren, vor allem im Kontext des Trans-
humanismus® sowie der Diskussionen um Singularitit®, die
Begriffe Artificial General Intelligence oder Super-Intelligence
verwendet, die im Folgenden allerdings keine Rolle spielen
werden.

Den jeweiligen Unterscheidungen liegt trotz einzelner Be-
deutungsunterschiede das Bemiihen zugrunde, menschliche
Intelligenz als Maf3stab der Bestimmung von KI heranzuzie-
hen. Uber diesen Mafistab glaubt man zu verfiigen, weil In-
telligenztests eine (wenn auch in Grenzen) erfolgreiche Ope-
rationalisierung des Begriffs der Intelligenz erlauben (vgl.
Abschnitt 3.2.1). Auf dieser Grundlage erscheint es moglich,
menschliche Intelligenz zu simulieren bzw. das Vorliegen
von Intelligenz in Maschinen identifizieren und messen zu
konnen. Eine Simulation menschlicher Intelligenz stand lan-
ge im Zentrum der Forschung zu KI und der Reflexion iiber
ihre Moglichkeiten und Grenzen. Auch wenn Methoden der
KI fiir ganz andere Zwecke verwendet werden, beispielsweise
die Nutzung zur Auswahl passender Werbung, so gilt seit der
Veroffentlichung von Turings ,,Can machines think?“ im Jahr
1950 und seiner Formulierung des berithmten Turing-Tests

66 Unter Transhumanismus werden Positionen verstanden, wonach die digita-
len Technologien es uns erlauben, die Beschranktheiten der menschlichen
Existenzform zu tiberwinden, und wir diese Méglichkeiten nutzen sollten,
um alte Menschheitstraume zu verwirklichen, wie die einer durch Verbin-
dungen von Gehirn und Computer (Brain Computer Interfaces) erzeugten
Vervielfachung der Intelligenz oder der individuellen Fortexistenz in Form
einer Softwarekopie des eigenen Gehirns.

67 Der Begriff der Singularitat verweist auf einen moglichen Umschlagpunkt
in der Zukunft, ab dem Kiinstliche Intelligenz menschliche Intelligenz in
jeder Hinsicht tbertreffen und sich fortan unkontrolliert selbst weiterent-
wickeln kénnte.
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(vgl. Abschnitt 2.1) die dufSere Ununterscheidbarkeit zwischen
menschlichen und maschinellen kognitiven und operativen
Leistungen weithin als ,Lackmustest” fiir das Vorliegen von
KI.

Die Unterscheidung zwischen spezieller und allgemeiner/
genereller KI wurde in den 1950er-Jahren eingefiihrt, um die
damals aktuelle Forschung zu KI von der Vision einer men-
schendhnlichen KI abzugrenzen. Wihrend Maschinen zu-
meist fiir spezielle Tétigkeiten konstruiert sind, kennzeichnet
menschliche Intelligenz eine Vielfalt von Kompetenzen und
ein weites Spektrum unterschiedlicher Zwecksetzungen. Man
erhoffte sich vom Computer von Anbeginn das Potenzial ei-
ner ,universellen Maschine®, die alle Aufgaben l6sen konne,
die sich binir, zum Beispiel als eine Abfolge von Nullen und
Einsen, darstellen lieflen.®® Die Hoffnung war, dass der Com-
puter eine generelle KI erreichen konnte, die iiber das Losen
spezifischer Aufgaben weit hinausgeht. Ein Ziel der frithen
Forschung war die Entwicklung des Computers zum General
Problem Solver. Dieser sollte basierend auf menschlichen Heu-
ristiken Problemlosestrategien fiir ausreichend formalisierba-
re Probleme in verschiedenen Kontexten liefern. Er kann als
Vorldufer heutiger Expertensysteme gelten. Die Komplexitat
der Aufgaben, die mit ihm gelost werden konnten, blieb aller-
dings beschriankt. Die Vision einer allgemeinen KI jedoch hat
bis heute Bestand.

Das Begriffspaar speziell und allgemein enthielt zumeist
sowohl explizite Annahmen tiber die Breite des Fihigkeiten-
spektrums einer KI als auch Erwartungen zur grundlegenden
Qualitdt der zukiinftig daraus resultierenden KI (bis hin zum
ontologischen Status). Entsprechend wurde im Verlauf weiter
differenziert. Etabliert sind inzwischen die Unterscheidungen
zwischen enger und breiter KI sowie schwacher und starker KI.
Die Forschung zu KI ist heute zumeist auf einen klar umris-
senen Anwendungsbereich begrenzt, etwa die Interpretation

68 Moor 198s.
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von Rontgenaufnahmen, und somit ein Fall von enger KI.
Doch auch hier besteht die Vision einer breiten Ausweitung
des Spektrums. Dabei ist zu betonen, dass die Unterscheidung
zwischen engen und breiten Formen der KI, ebenso wie die
Begrifte speziell und allgemein, nicht als Gegensitze zu verste-
hen sind, sondern jeweils Endpunkte eines Fahigkeitenspekt-
rums beschreiben.

Ein aktueller Bereich, in dem die Frage nach breiter KI
verhandelt wird, umfasst Sprachverarbeitungssysteme wie das
im vorherigen Kapitel bereits erwahnte GPT-3 und ChatGPT.
Solche Systeme produzieren Texte, bei denen oft schwer oder
unmoglich zu erkennen ist, ob sie von einem Menschen oder
einer Maschine verfasst wurden. Erste prignante Beispiele
entfachten eine intensive philosophische und auch o6ffentli-
che Debatte dazu, ob diese Form der Textproduktion nur eine
Verbreiterung des Fahigkeitenspektrums darstellt oder bereits
als ein Ubergang zur oder gar eine Manifestation einer gene-
rellen oder starken KI gelten konne — wenn auch nur mit Blick
auf das Sprachvermogen. %

Die Verwendung der verschiedenen Begriffe zur Charak-
terisierung Kiinstlicher Intelligenz als spezifischer, enger oder
schwacher KI einerseits sowie allgemeiner, breiter oder star-
ker KI andererseits verweist nicht nur auf Differenzen zwi-
schen den beiden jeweiligen Arten bzw. Polen von Intelligenz.
Dahinter verstecken sich, insbesondere beim Begriffspaar
der schwachen und starken KI, vielmehr auch unterschied-
liche Verstindnisse von Intelligenz sowie unterschiedliche

69 Der Titel eines Artikels des MIT Technology Review fasst diese Debatte
mit Blick auf GPT-3 zusammen: ,,OpenAl’s new language generator
GPT-3 is shockingly good - and completely mindless* (https:/www.
technologyreview.com/2020/07/20/1005454/0penai-machine-learning-
language-generator-gpt-3-nlp [22.12.2022]). Dieser spielt auf die
Kritik von John Searle an (vgl. Abschnitte 3.1 und 3.4.2). Mit Blick auf
jlingere Chatbots |6ste 2022 zudem der ehemalige Google-Mitarbeiter
Blake Lemoine eine Debatte aus, als er postulierte, der von Google
entwickelte Chatbot LaMDA sei bei Bewusstsein - ein VorstoR, der
spater zu seiner Entlassung fuhrte (https://www.washingtonpost.com/
technology/2022/06/11/google-ai-lamda-blake-lemoine [31.01.2023]).
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Positionen hinsichtlich der Kernfrage, ob es qualitative und
kategorische oder nur quantitative und prinzipiell tiberwind-
bare Unterschiede zwischen menschlicher Intelligenz und KI
gibt.

Wichtig fiir die jeweilige Beantwortung dieser Frage ist
zum einen die Differenz hinsichtlich der Breite bzw. Enge
des Fahigkeitenspektrums der KI. Die meisten Anwendungen
entfalten ihre jeweilige Leistung auf klar umrissenen, engen
Gebieten oder Doménen wie beispielsweise dem Spielen von
Schach oder Go. Hier sind sie im direkten Vergleich Men-
schen inzwischen klar tiberlegen. Sprachproduktionssysteme
wiederum sind zwar ebenfalls auf einen Kompetenzbereich
beschrinkt (sprachliche Ein- und Ausgabe), jedoch mittler-
weile nicht mehr auf eine Domine, iiber die gesprochen wird;
hier erfolgt also eine jedenfalls funktionelle Verbreiterung des
Fahigkeitenspektrums. Dennoch fehlt auch ihnen jedwedes
sprachliche Verstindnis {iber die Bedeutung der rezipierten
oder produzierten Worte, operieren sie doch allein auf Basis
der Wahrscheinlichkeit von Wortkombinationen.

Zum anderen hatte der Philosoph John Searle schon 1980
gegen den Turing-Test die These aufgestellt, dass die blofle
Ununterscheidbarkeit von menschlicher und maschineller
Sprachperformanz nicht ausreicht, um ein Textverstindnis an-
zunehmen.” Hier geht es also zusdtzlich darum, ob es jenseits
einer quantitativen Differenz auch einen kategorialen Unter-
schied zwischen Mensch und Maschine gibt, beziehungsweise
darum, ob Intelligenz an bestimmte mentale Voraussetzun-
gen gekniipft ist, welche iiber die blofle Simulation von Ver-
staindnis hinausgehen. Anders formuliert ergibt sich also die
Frage, ob Intelligenz in allgemeiner oder starker Form jemals

70 Searle 1980. Searles Gedankenexperiment und seine Kritik werden ausfiihr-
licher im Abschnitt 3.4 behandelt.
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vollumfinglich Maschinen zukommen kann oder ob dafiir
spezifisch menschliche Eigenschaften Voraussetzung sind.”

Die Differenzen hinter den Begriffspaaren schwache versus
starke, enge versus breite und spezielle versus allgemeine KI
lassen sich vor diesem Hintergrund wie folgt zusammenfassen:

Zum einen geht es um die Breite der Fihigkeiten, tiber die
eine KI verfiigt, sowohl graduell innerhalb von Dominen (z. B.
Sprachverarbeitung) als auch bereichsiibergreifend (z. B. Spra-
che und Motorik, Situationserfassung). Zum anderen geht es
um die Antwort auf die Frage, ob die Simulation von Intelli-
genz mit Intelligenz gleichzusetzen ist oder ob es einen katego-
rischen Unterschied zwischen der Simulation von Verstindnis
und genuinem (z. B. sprachlichem) Verstindnis gibt, der fiir
»echte® Intelligenz essenziell ist, iber die jedenfalls die in die-
ser Stellungnahme diskutierten Systeme nicht verfiigen.”

Am Beispiel der Sprachproduktionssysteme lassen sich die
vorgestellten unterschiedlichen Verstindnisse von KI noch
einmal veranschaulichen. Bereits die Antwort auf die Frage, ob
sie Beispiele fiir breite bzw. allgemeine KI sind, hidngt von den
jeweiligen Annahmen ab: Zwar sind einzelne Sprachprodukti-
onssysteme nicht auf eine Doméne beschriankt und haben so-
mit ein durchaus breites Funktionenspektrum. Um allerdings
die Anforderungen an breite bzw. allgemeine KI zu erfiillen,
wiirde gemeinhin verlangt, dass das System nicht nur im Be-
reich der Sprache menschliche Kompetenz (nahezu) perfekt
simuliert, sondern dies eben auch zeitgleich in (allen) anderen
Bereichen vermag, die gemeinhin im menschlichen Kontext
als intelligentes Verhalten klassifiziert werden, wie beispiels-
weise koordinierte Bewegung im Raum. Tatsdchlich deuten
bestimmte, auch bei sehr guten Sprachproduktionssystemen

71 Die Frage tierlicher Intelligenz wird im Rahmen dieser Stellungnahme
ausgeklammert; vgl. dazu Huber 2021. Zur grundsétzlicheren Frage nach
mentalen Zustdnde bei Tieren vgl. Deutscher Ethikrat 2020b.

72 Umstritten blieb, ob diese Aussage sich lediglich auf die aktuellen Systeme
und die der absehbaren Zukunft bezieht oder grundsétzlich zu verstehen
ist.

121



auftretende Fehlleistungen darauf hin, dass die hohe Leis-
tungsfihigkeit nicht auf einem inhaltlichen Verstindnis der
Texte beruhen kann. Allgemein intelligentes Verhalten ist
bei den gegenwirtigen Systemen schon funktional noch in
weiter Ferne und bediirfte zudem auch noch des Einbaus in
einen physischen humanoiden Roboter. In einem humanoi-
den Roboter mit perfekten Bewegungsfihigkeiten und einer
menschendhnlichen Mimik und Gestik wiirden manche ein
Beispiel breiter oder gar starker KI sehen, wenn er in der Lage
wire, alle menschlichen kognitiven Fihigkeiten perfekt zu si-
mulieren. Andere wiirden hingegen bestreiten, dass damit eine
Form starker KI vorliegt, da auch eine perfekte Simulation
nicht garantiere, dass ein solcher humanoider Roboter menta-
le Zustinde aufweist, tiber Einsichts- und Urteilsfiahigkeit so-
wie iiber emotive Einstellungen wie Hoffnungen und Angste
verfiigt.

Die unterschiedlichen Konzeptionen hinter den diversen
Begrifflichkeiten zur KI gehen auch auf verschiedene grund-
legende anthropologische Theoriemodelle zuriick (vgl. Ab-
schnitt 3.4). Aus behavioristischer Sicht ist die Unterscheidung
zwischen Simulans und Simulandum nicht sinnvoll, da diese
epistemisch nicht unterscheidbar seien. In anderen Konzep-
tionen (z. B. phanomenologische Positionen oder solche der
intentionalistischen Semantik) jedoch werden mentale Zu-
stinde realistisch, das heif3t als Merkmale der ontologischen
Ausstattung der Welt interpretiert. In solchen Konzeptionen
wird an einer kategorischen Unterscheidung zwischen Simula-
tion und Realisierung festgehalten, auch wenn diese Differenz
epistemisch nicht unmittelbar zugénglich ist. Entscheidend
fiir den Unterschied zwischen menschlicher Intelligenz und KI
ist demnach das Vorhandensein bestimmter mentaler Eigen-
schaften wie beispielsweise Verstindnis oder Bewusstsein. In
dieser Stellungnahme werden die Begriffe zur Charakterisie-
rung der unterschiedlichen Formen Kiinstlicher Intelligenz in
der unten stehenden Weise verwendet. Es wird hierbei voraus-
gesetzt, dass die Unterscheidung zwischen enger und breiter
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KI quantitativer bzw. gradueller Natur ist, die Entstehung einer
starken KI jedoch einen qualitativen Sprung bedeuten wiirde:

Enge KI: KI-Anwendungen, die menschliche Fihigkeiten in
einer Doméne simulieren bzw. Verfahren wie maschinelles
Lernen verwenden, um spezifische Aufgaben zu erfiillen
oder spezifische Probleme zu losen. Nahezu alle derzeit
verwendeten KI-Anwendungen fallen in diese Kategorie.
Breite KI: Breite KI-Anwendungen erweitern das Spekt-
rum ihrer Anwendbarkeit tiber einzelne Doménen hin-
aus. Sprachproduktionssysteme wie etwa GPT-3 konnen
als Beispiele fiir breiter werdende KI gelten, da sie zwar
nicht dominenspezifisch, jedoch weiterhin auf sprachli-
che Ein- und Ausgabe beschrinkt sind. Eine mogliche Zu-
kunftsvision breiter KI wiren Systeme, die solche Sprach-
kompetenzen mit weiteren kognitiven oder motorischen
Kompetenzen zusammenfiihren, etwa durch Einbau in
weitentwickelte Roboter.

Starke KI: Der Begriff der starken KI wird fiir die Vision
einer Kinstlichen Intelligenz verwendet, die jenseits der
moglicherweise perfekten Simulation menschlicher Kogni-
tion auch tiber mentale Zustinde, Einsichtsfihigkeit und
Emotionen verfiigen wiirde.

3.2 Intelligenz und Vernunft
3.2.1 Intelligenz

Die im vorigen Abschnitt vorgestellten unterschiedlichen
Deutungen von KI werden seit mindestens den 1970er-Jah-
ren von kontroversen Diskussionen der Frage begleitet, was
Computer konnen und nicht kénnen bzw. demnichst konnen
und nicht kénnen werden.”? Um diese Frage zu beantworten,

73 Dreyfus 1992.
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miisste zundchst geklart werden, von welchen Vorstellungen
hinsichtlich der menschlichen Intelligenz dabei ausgegangen
wird. Dazu wird jedoch in den sich damit beschiftigenden
Wissenschaften, insbesondere der Psychologie, Philosophie
und Informatik, keine einheitliche Antwort angeboten.

Aus psychologischer Perspektive ist Intelligenz als ein hy-
pothetisches Konstrukt aufzufassen, das als solches zwar verbal
umschrieben werden kann, zum Beispiel im Sinne von Verste-
hen, Urteilen und Schlussfolgern™ oder zielgerichtetem Han-
deln, rationalem Denken und effektiver Auseinandersetzung
mit der Umwelt?, aber nicht beobachtbar ist, sondern anhand
von Indikatoren in relevanten Aspekten operationalisiert wer-
den muss. In diesem Sinne sind Intelligenztests als Situationen
aufzufassen, in denen Menschen Verhalten zeigen kénnen, das
vor dem Hintergrund eines theoretischen Vorverstindnisses
oder einer zugrunde gelegten Definition als mehr oder weni-
ger ,intelligent® bezeichnet werden kann. Dabei kénnen die
gewihlten Operationalisierungen - auf der Ebene von Teil-
komponenten und Subskalen wie auf der Ebene von Testitems
— sehr unterschiedlich sein. Sie bewéhren sich im Kontext der
Bestimmung von Gttekriterien, auf deren Grundlage abge-
schdtzt werden kann, inwieweit die Durchfithrung, Auswer-
tung und Interpretation der Testung als objektiv, verlasslich
(reliabel) und valide angesehen werden konnen.

Intelligenz wird hier im Sinne eines Abweichungsquotien-
ten verstanden; der Mittelwert des (normalverteilten) Merk-
mals liegt in der Grundgesamtheit per definitionem bei 100,
die Standardabweichung bei 15.7 Dies hat Auswirkungen auf
die Testkonstruktion, denn bei der Auswahl potenzieller Testi-
tems muss berticksichtigt (geschitzt) werden, wie sich diese in
der Grundgesamtheit verteilen, mit anderen Items korrelieren
und zwischen verschiedenen Féhigkeitsniveaus unterscheiden.

74 Binet/Simon 190s.

75 Wechsler 1944.

76 Das bedeutet, dass ca. 68 Prozent der Menschen einen 1Q zwischen 85 und
115 sowie ca. 95 Prozent einen |Q zwischen 70 und 130 aufweisen.
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Bei der Validierung von Intelligenztests interessieren Korrela-
tionen mit anderen Verfahren und Merkmalen, die aus the-
oretischer Perspektive als Indikatoren der Ausprigung ver-
wandter und nicht verwandter Konstrukte betrachtet werden
konnen und deshalb eine bestimmte Hohe aufweisen bzw.
diese nicht tiberschreiten sollten. Dariiber hinaus ist die Mog-
lichkeit, auf der Grundlage aktueller Messwerte zukiinftige
Leistungen bzw. interindividuelle Unterschiede in relevanten
Merkmalen (z. B. Erfolg versus Misserfolg in Schule oder Be-
ruf) zu prognostizieren, von grofiem Interesse.

Die Wechsler Adult Intelligence Scale, auf der die bekann-
testen modernen Intelligenztests aufbauen, wurde 1955 von
David Wechsler vorgestellt und bereits 1956 in einer deutsch-
sprachigen Version, dem Hamburg-Wechsler-Intelligenztest
fir Erwachsene, veroffentlicht. Die aktuelle Version des Tests
besteht aus 15 Untertests (zehn Kerntests und fiinf optiona-
le Untertests), welche unterschiedliche kognitive Fahigkeiten
priifen, die in vier Indizes zusammengefasst werden: Sprach-
verstandnis, wahrnehmungsgebundenes logisches Denken,
Arbeitsgedichtnis und Verarbeitungsgeschwindigkeit.”” Hier-
bei ist wichtig festzuhalten, dass es keine Aufgaben gibt, die
diese Dimensionen direkt messen. Vielmehr sind die verwen-
deten Skalen induktiv aus den im Kontext der Testkonstrukti-
on und -normierung empirisch ermittelten Korrelationen zwi-
schen Unterskalen und Auflenkriterien abgeleitet. Das heifst,
die Struktur der Intelligenz ergibt sich wesentlich induktiv aus
der empirischen Erfassung und Validierung unterschiedlicher,
aus dem theoretischen Vorverstindnis der Testautorschaft ab-
geleiteten Aspekte bzw. Dimensionen kognitiver Leistungsfi-
higkeit (z. B. der Orientierung an einem Generalfaktormodell
in der Tradition von Charles Spearman versus einem Modell
voneinander unabhingiger Priméarfaktoren in der Tradition
von Louis Leon Thurstone).”®

77 Petermann 2012, 21.
78 Sternberg 2020.
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Die Frage, ob Intelligenz eine einheitliche Fahigkeit ist oder
viele Fihigkeiten umfasst, die gegebenenfalls auch voneinan-
der unabhingig sein kénnen, ist empirisch nicht eindeutig zu
kliren - die dimensionale Struktur wird auf der Grundlage
von vorab festgelegten Modellannahmen bzw. Restriktionen
ermittelt, die ihrerseits nicht Gegenstand einer empirischen
Uberpriifung werden kénnen. Allerdings lisst sich festhalten,
dass empirisch durchweg positive Korrelationen zwischen den
verschiedenen Untertests bzw. Indizes nachzuweisen sind. Im
erwahnten Wechsler-Intelligenztest bedeutet dies etwa, dass
hohere Werte in den Untertests des Index Sprachverstindnis
statistisch mit héheren Werten in den anderen drei Indizes
einhergehen, auch wenn das Ausmafl der Korrelationen zwi-
schen den verschiedenen Untertests je nach Nihe der Aufga-
ben variiert.” Diese durchweg positive Korrelation fithrte zur
Annahme des sogenannten Generalfaktors der Intelligenz,
welcher den Anteil der allgemeinen Intelligenz bzw. der kog-
nitiven Leistungen zugrunde liegenden allgemeinen geistigen
Fahigkeit bezeichnet, deren Ausprigung sich - weil unidimen-
sional - in einem einzigen Wert ausdriicken lésst, und ca. 40
Prozent der in Leistungsmessungen beobachteten Varianz er-
klirt. Die tibrigen 60 Prozent lassen sich demnach auf unter-
schiedliche spezifische Fahigkeiten zuriickfiithren.

Innerhalb der Allgemeinen Psychologie und insbeson-
dere mit der Entwicklung der Kognitionspsychologie in den
1970er-Jahren riickte zunehmend die Analyse der Prozesse in
den Fokus, die nétig sind, um die Aufgaben der Intelligenztests
zu 16sen. Umfangreiche Forschungen zur Bearbeitung infor-
mationsverarbeitender Aufgaben wie Informationscodierung
und geteiltes Horen fiithrten zu der Annahme, dass (verbale)
Intelligenz durch die Fahigkeit zur Auswahl und Benutzung

79 Die durchschnittliche Korrelation zwischen allen Untertests liegt bei 0,45.
Aufgrund ihres statistischen Ursprungs sind die Korrelationen innerhalb
der vier Indizes hoher als zwischen diesen. Die hochste Korrelation von
0,74 besteht zwischen dem Wortschatz-Test und dem Test fiir allgemeines
Verstandnis (Deary 2020, 9).
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von Informationsverarbeitungsmethoden bestimmt wird.2°
Die Kernthemen der kognitionspsychologischen Forschung
jedoch, ndmlich Denken, Problemlésung und Entscheidungs-
findung, die auch auflerhalb der Disziplin der Psychologie
hiufig mit dem Begriff ,, Intelligenz® assoziiert werden und auf
die hiufig in der Entwicklung von KI Bezug genommen wird,
fallen in der Psychologie nicht unter den Intelligenzbegriff.
Dies mag mit der zunehmenden Spezialisierung innerhalb der
Psychologie zusammenhingen. So ist die Erfassung menschli-
cher Intelligenz ein Teilgebiet der Differentiellen Psychologie,
die sich mit Unterschieden zwischen Menschen befasst, wo-
hingegen die Allgemeine Psychologie sich mit den Grundlagen
von Wahrnehmung, Lernen sowie insgesamt menschlicher
Kognition und Emotion beschiftigt.

Verwiesen sei in diesem Zusammenhang auch auf die Un-
terscheidung zwischen Intelligenz und Kreativitit®, wobei
Letztere in Anlehnung an Joy Paul Guilford, den Begriinder
der modernen Kreativititsforschung, als fliissige, flexible und
urspriingliche Erzeugung von Konzepten von Losungen fiir
neuartige Probleme definiert werden kann.® Von Interesse ist
hier seine Unterscheidung zwischen konvergentem und diver-
gentem Denken.® Im Unterschied zum konvergenten Denken,
das durch logische Schlussfolgerungen zu einer einzigen oder
besten Losung gelangt (wobei das Ergebnis mehr oder weniger
vollstandig durch die vorhandene Information determiniert
ist), liefert das fiir Kreativitit charakteristische divergente
Denken mehrere alternative Losungen, die jeweils den gegebe-
nen Anforderungen entsprechen. Dabei gelten die Anzahl der
generierten Losungen und deren Qualitit als Maf fiir die Aus-
priagung des divergenten Denkens. Neben dem divergenten
Denken wurden und werden auch weitere kognitive Prozes-
se als zentrale Voraussetzungen fiir Kreativitit diskutiert. Zu

80 Hunt/Lunneborg/Lewis 1975.

81 Kruse/Schmitt 2011; Lubart 2018.
82 Guilford 1950.

83 de Vries/Lubart 2017.
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nennen sind hier insbesondere Fahigkeiten und Fertigkeiten
im Bereich von Wahrnehmung, Problemdefinition, Einsicht,
Induktion, Bildung von Analogien und ungewohnlichen Asso-
ziationen, die Bewertung von Ideen und die Organisation von
Wissenssystemen.

Wihrend der Begriff der Intelligenz urspriinglich auf ein
Ensemble menschlicher Leistungen verweist, wie sie in klassi-
schen Intelligenztests gemessen werden®, hat sich der Blick auf
Intelligenz in jiingerer Zeit sukzessive erweitert. So entstanden
Konzepte wie die der sozialen bzw. emotionalen Intelligenz,
welche einerseits den Begriff der Intelligenz auf weitere Fahig-
keiten ausweiteten sowie andererseits die Wechselwirkungen
zwischen Emotion und Kognition sowie den sozialen und
kulturellen Aspekt von Intelligenz in den Blickpunkt riickten.
Dariiber hinaus entwickelte sich rund um die Stichworter erm-
bodied, embedded, enactive und extended Kognition ein For-
schungsfeld, das in Philosophie, Psychologie und Robotik die
Rolle des Korpers einerseits und der Umwelt andererseits fiir
Intelligenz und kognitive Leistungen erforscht.?

Spdtestens diese Erweiterungen werfen die Frage auf, wie
die Ubertragung des Intelligenzbegriffs auf technische Arte-
fakte zu verstehen ist. Bei einigen Merkmalen wie beispielswei-
se der elementaren Rechenfihigkeit, dem logischen Schluss-
folgern oder Geddchtnisleistungen entsteht der Eindruck, dass
menschliche Fahigkeiten eindeutig auf technische Artefakte
iibertragen werden konnen. Auch diesbeziiglich sind schon
kritische Fragen zu stellen, zum Beispiel ob die menschliche
Erinnerungsfihigkeit in gleicher Weise eine Gedachtnis-
leistung ist wie die Aktivierung eines technischen Speichers.

84 Verwiesen sei hier auf die von Louis Leon Thurstone faktorenanalytisch
ermittelten sieben Primarfaktoren induktives SchlieRen, raumliches Vor-
stellungsvermégen, Wahrnehmungsgeschwindigkeit, Rechenfahigkeit, ver-
bales Verstandnis, assoziatives Gedachtnis und Wortfliissigkeit (Thurstone
1938; Thurstone/Thurstone 1941) sowie die Differenzierungen zwischen
fluider versus kristalliner Intelligenz (Horn/Cattell 1966) und kognitiver
Mechanik versus Pragmatik (Baltes 1987).

85 Clark 2012.
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Einerseits sind die quantitativen Leistungen technischer
Speicher der menschlichen Erinnerungsfahigkeit um Groflen-
ordnungen {iberlegen. Andererseits sortiert der Mensch seine
Gedichtnisleistungen beispielsweise nach der jeweils kontex-
tuell bestimmten Bedeutung, wiahrend ein technischer Spei-
cher unterschiedslos je nach den technischen Vorgaben Daten
aufnimmt oder nicht. Bei Intelligenzleistungen mit emotiven
und kreativen Qualititen verstiarkt sich der Verdacht, dass es
sich hierbei um anthropomorphe Ubertragungen handelt. Die
Klarung solcher Vergleichbarkeitsprobleme hingt somit we-
sentlich von den Kriterien ab, durch die man eine spezifisch
menschliche Intelligenzleistung bestimmt sieht. Man sollte da-
her die Verwendung des Ausdrucks ,,Intelligenz“ in der Wort-
verbindung ,Kiinstliche Intelligenz“ eher als eine Metapher
einordnen, deren Beschreibungs- und Erklarungsfunktion ge-
nauerer Aufklirung bedarf.

3.2.2 Vernunft

Bereits lange vor der Einfiihrung des Begriffs der Intelligenz
wurde der Begriff der Vernunft verwendet, um die spezifische
menschliche Fihigkeit zu kennzeichnen, sich in der Welt zu
orientieren, selbstverantwortlich zu handeln und so der eige-
nen Lebenspraxis eine kohdrente Struktur zu geben. Intelli-
genz ist fiir Vernunft eine wichtige Voraussetzung, aber kei-
ne hinreichende Bedingung. Der Begriff der Vernunft gehort
zu den basalen Grundkategorien menschlicher Selbst- und
Weltdeutung, die unsere Kultur seit der Antike mafigeblich
geprigt haben. Schon das weite Wortfeld (griechisch: logos,
nous, dianoia, phronesis; lateinisch: ratio, mens, intellectus,
prudentia) deutet darauf hin, dass es sich um einen iiberaus
komplexen Begriff handelt, der vielféltige Binnendifferenzie-
rungen kennt und verschiedene (kognitive) Teilkompetenzen
umfasst. Strukturell geht es um ein mehrdimensionales Bezie-
hungsgefiige von Denk-, Reflexions- und Operationsformen,
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das in seiner Gesamtheit im Dienste einer moglichst addqua-
ten Wirklichkeitserschlieffung steht und in einen komplexen
sozialen und kulturellen Kontext verwoben ist. Als Inbegriff
bestimmter Anspriiche, denen wir uns im Denken, Sprechen,
Erleben und Handeln unterstellen, umfasst der Vernunft-
begriff unterschiedliche - propositionale und nicht propo-
sitionale — Wissensformen und Rationalitdtstypen, die von
methodisch-prozeduralem Know-how tiber édsthetische Wahr-
nehmungsfihigkeit und Kreativitat sowie verschiedene soziale
Interaktionsfihigkeiten bis hin zu einer umfassenden Lebens-
fihrungskompetenz reichen. Von grundlegender Bedeutung
fiir die hier behandelte Thematik ist dabei die Gegeniiberstel-
lung von theoretischer Vernunft, die sich auf den Erkenntnis-
gewinn richtet, um zu wahren empirischen oder apriorischen
Urteilen zu gelangen, und praktischer Vernunft, die auf ein ko-
hérentes, verantwortliches Handeln abzielt, um ein gutes Le-
ben zu erméglichen.

Vor allem im Blick auf den Gebrauch der theoretischen
Vernunft, der primdr auf Erkenntnisgewinn durch die For-
mulierung wahrer empirischer Urteile abzielt, scheinen sich
zumindest prima facie einige Parallelen zur Arbeitsweise von
KI-Systemen aufzudrangen. So spielen in beiden Bereichen
Fahigkeiten der Informationsverarbeitung, des Lernens, des
logischen Schlussfolgerns und konsistenten Regelfolgens so-
wie der sinnvollen Verkniipfung gespeicherter Daten eine
zentrale Rolle. Bei nidherer Betrachtung zeigen sich jedoch in-
sofern gravierende Differenzen, als sich nicht nur die Arbeits-
weise des menschlichen Gedéchtnisses in mehrfacher Hinsicht
vom technischen Speicher eines Computers unterscheidet,
sondern auch die menschliche Urteilspraxis technisch nicht
substituierbar ist. Auch wenn in diesem Zusammenhang die
wahrheitstheoretischen Implikationen der Formulierung und
Begriindung deskriptiver Urteile nicht ndher entfaltet werden
koénnen®®, ist doch darauf hinzuweisen, dass zumindest die

86 Bovens/Hartmann 2003.
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bislang verfiigbaren KI-Systeme die dafiir relevanten Fahigkei-
ten des Sinnverstehens, der Intentionalitit und der Referenz
auf eine auflersprachliche Wirklichkeit nicht besitzen.

Dieser Befund bestitigt sich auch beziiglich der im Rahmen
dieser Stellungnahme besonders interessierenden praktischen
Vernunft, die insofern noch weit komplexerer Natur ist, als ihr
Ziel nicht nur in wohlbegriindeten praktischen Einzelurteilen,
sondern in einem moglichst richtigen und verantwortlichen
Handeln besteht, das iiber einen langen Zeitraum aufrechter-
halten wird, eine kohirente Ordnung der Praxis garantiert und
damit ein insgesamt gutes Leben ermdglicht.®” Dazu bedarf es
mehrerer Einzelkompetenzen, deren Simulationsmoglichkei-
ten durch technische Artefakte gegenwirtig mit Blick auf die
unterschiedlichen Relationen und Wechselwirkungen zwi-
schen Mensch und Maschine (vgl. Abschnitt 4.3) kontrovers
diskutiert werden. Ohne Anspruch auf Vollstindigkeit seien
dabei die folgenden acht Teilfdhigkeiten exemplarisch beson-
ders hervorgehoben:

Erstens braucht es ein Verstindnis der fiir unsere Moral-
sprache konstitutiven evaluativen und deontischen Pradika-
toren: Von einem verniinftigen Wesen erwarten wir, dass es
tber die Fahigkeit verfiigt, die Bedeutung der verschiedenen,
phénomenologisch gehaltvollen Ausdriicke zur Bezeichnung
moralisch relevanter Guiter, Werte und Haltungen sowie de-
ontischer Pradikate zur Qualifizierung von Handlungen (wie
richtig bzw. falsch) angemessen zu verstehen und situations-
addquat zu gebrauchen.

Zweitens wird ein Unterscheidungs- und Einfiihlungsverma-
gen bendtigt, um die moralisch relevanten Differenzen zwi-
schen einzelnen moralischen Giitern, Werten, Handlungsty-
pen und Lebensformen mdoglichst prizise und realititsnah
erfassen sowie anderen Menschen empathisch begegnen zu
konnen.

87 Bormann 2021, 48-51.
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Drittens muss die Fahigkeit zur Abwigung konfligierender
Giiter und Werte vorliegen: Die praktische Vernunft bein-
haltet auch ein deliberatives Vermogen, das immer dann ins
Spiel kommt, wenn komplexe Handlungsstrategien entwickelt
werden miissen oder mehrere moralisch bedeutsame Ge-
sichtspunkte aufgrund bestimmter ungiinstiger Umstinde in
einer konflikthaften Beziehung zueinanderstehen. Mittels des
Vermogens der Giiterabwigung vermag die handelnde Person
nicht nur zu erkennen, welche Giiter in zeitlicher Hinsicht pri-
oritir erstrebt oder gesichert werden miissen, um bestimmte
Ziele zu erreichen, sondern welchen Giitern im Konfliktfall
der Vorrang zuzuerkennen ist, um ein situativ richtiges Han-
deln zu ermdéglichen.

Viertens bedarf es der Befihigung zum reflektierten Um-
gang mit Regeln unterschiedlicher Reichweite: Die praktische
Vernunft schlieffit auch die Fihigkeit ein, moralische Regeln
wie zum Beispiel Normen und Prinzipien verstehen, korrekt
anwenden und falls n6tig auch weiterentwickeln zu konnen,
um Probleme zu l6sen und ein realititsaddquates kohérentes
Handeln iiber lingere Zeitraume zu ermoglichen. Obwohl ein
Grofteil des menschlichen Handelns von Routinen und Kon-
ventionen bestimmt wird, gibt es auch vielfiltige Herausforde-
rungen und Konfliktsituationen, die durch ein konventionel-
les oder gar starr deterministisches Regelfolgen allein gerade
nicht zu bewiltigen sind, sondern Kreativitit und einen flexi-
bleren Umgang mit regulatorischen Vorgaben auf der Grund-
lage eines unvertretbaren Aktes der praktischen Urteilskraft
erfordern.®®

88 In diesem Zusammenhang ist auf einen grundsatzlichen Unterschied zwi-
schen dem algorithmischen gegeniiber einem heuristischen Regelverstand-
nis hinzuweisen. In einem algorithmischen Verfahren bilden die Regeln den
Auswabhlfilter, durch den die Félle als Kandidaten tiberpriift und verworfen
oder zur Uberpriifung im nichsten Schritt angenommen werden. In algo-
rithmischen Verfahren steht damit das Verhaltnis von Regel und Fall fest.
In einem heuristischen Verfahren werden die Regeln durch die Subsumtion
eines Falles pragmatisch und semantisch mit-konstituiert, sodass nicht
pra-prozedural feststeht, unter welche Regel der Fall gehort.
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Funftens wird die Fihigkeit zum intuitiven Erfassen kom-
plexer Handlungssituationen und Umstinde benétigt: Men-
schen miissen oft unter groflem Zeitdruck weitreichende
Entscheidungen treffen und dabei vielfiltige Merkmale eines
Handlungskontextes berticksichtigen.

Sechstens bedarf es eines Urteilsvermdgens, mittels dessen
Personen in der Lage sind, Entscheidungen zwischen verschie-
denen Handlungsalternativen zu treffen und singuldre Hand-
lungskonstellationen bestimmten generellen Handlungstypen
zuzuordnen.®

Siebtens braucht es die Fahigkeit zur Begriindung der eige-
nen moralischen Urteile und der ihnen korrespondierenden
Praxis: Die Fahigkeit, Griinde zu geben und zu nehmen (give
and take reasons) und sich im Urteilen und Handeln daran aus-
zurichten, schlief3t neben der Bereitschaft zur kritischen Re-
flexion eigener partikularer Interessen auch die Fihigkeit ein,
einen moralischen Standpunkt (moral point of view) einzuneh-
men, also die fiir die moralische Qualifikation einer Hand-
lung relevanten Griinde aus der Dritte-Person-Perspektive zu
beurteilen.

Achtens muss die Fahigkeit zur Affekt- und Impulskontrol-
le vorliegen, um die jeweils gefillten praktischen Urteile auch
handlungswirksam werden zu lassen. Gerade bei der Verfol-
gung anspruchsvoller Ziele, die vielfiltige Vorarbeiten und
einen langen Atem verlangen, ist es wichtig, die erforderliche
Willensstérke aufzubringen und zumindest solchen spontanen
Affekten, Neigungen und Impulsen zu widerstehen, die den
langfristigen Erfolg der jeweiligen Bemithungen gefihrden
oder sogar verunmoglichen kénnen.

89 In Anspielung auf die durch das richterliche Judiz zu leistende intellektu-
elle Aufgabe hat Immanuel Kant fur heuristische Verfahren dieser Art den
Begriff der Urteilskraft gepragt. Das algorithmische Verfahren ordnet Kant
(1968a) der bestimmenden Urteilskraft zu, der Doméne des Verstandes
(KrV, B 360 f.). Das in den praktischen Disziplinen wie Pddagogik, Juris-
prudenz oder Okonomik zugrunde zu legende Verfahren der Suche nach
der angemessenen Passung von Regel und Fall zeichnet Kant (1968b) als
reflektierende Urteilskraft aus, die zur Doméne der praktischen Vernunft
gehort (KU, AAV, 385).
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Die Unterscheidung der verschiedenen Teilkompetenzen
der Vernunft ist fir die hier behandelte Thematik aus zwei
Griinden bedeutsam: Erstens ist es durchaus moglich, dass es
partielle Uberschneidungen des Kompetenzprofils moderner
KI-Systeme mit dem komplexen Phdnomen menschlicher
Vernunft gibt, was insbesondere im Bereich des Regelfolgens
und der Weiterentwicklung vorgegebener Algorithmen der
Fall sein diirfte. Zweitens ist zu berticksichtigen, dass die hier
genannten, fir den Biindelbegriff der ,,praktischen Vernunft®
konstitutiven Fihigkeiten nicht einfach im Sinne isolierter
Einzelelemente beziehungslos nebeneinanderstehen. Viel-
mehr ist von vielfiltigen Wechselwirkungen, Riickkopplungen
und Bedingungsverhaltnissen zwischen ihnen auszugehen. Sie
bilden einen integralen Bestandteil einer komplexen menschli-
chen Natur, die im Sinne einer leibseelischen Einheit zu verste-
hen ist. Menschliche Vernunft ist stets als verleiblichte Vernunft
zu begreifen (vgl. Abschnitt 3.4.3). Nur so ist zu erkldren, dass
praktische Uberlegungen iiberhaupt handlungswirksam wer-
den konnen. Zuriickzuweisen ist eine Deutung, die versucht,
verniinftige Vollzlige aus einer rein individualistischen Pers-
pektive zu rekonstruieren. Da jeder Mensch Teil einer sozialen
Mitwelt und kulturellen Umgebung ist, die sich nachhaltig auf
seine Sozialisation auswirken, miissen auch iiberindividuelle
kulturelle Faktoren in die Deutung der praktischen Vernunft
einbezogen werden. Ein angemessenes Verstindnis insbeson-
dere des praktischen Vernunftgebrauchs ist eng mit unserem
basalen Selbstverstindnis als handlungsfihige Personen ver-
bunden. Da technische Artefakte in immer neuen Formen in
die Handlungswelt der Menschen integriert werden, mit Men-
schen interagieren oder sogar Teilfunktionen menschlichen
Handelns @ibernehmen, ist es wichtig, zunichst den Hand-
lungs- und Verantwortungsbegriff zu klaren.
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3.3 Handlung und Verantwortung
3.3.1 Handlung

Auch wenn im Alltag gelegentlich alle moglichen Ereignisse
als Handlungen bezeichnet werden, fassen die Normwissen-
schaften Ethik und Jurisprudenz und auch die Psychologie®®
den Handlungsbegriff oft enger. Dabei wird angenommen,
dass Menschen in der Lage sind, aktiv, zweckgerichtet und
kontrolliert auf die Umwelt einzuwirken und dadurch Ver-
anderungen zu verursachen. Das bedeutet, dass nicht jedes
menschliche Tun, das auf die Umwelt einwirkt, als Handlung
zu verstehen ist, sondern nur solches, das zweckgerichtet, be-
absichtigt und kontrolliert ist.”” Unterstellt man, dass Maschi-
nen nicht zweckgerichtet operieren, also keine Absichten ha-
ben, dann ist die Zuschreibung von Handlungen in Bezug auf
Maschinen in diesem engen Sinne nicht méglich.

Fir den Menschen, der im engen Sinn handelt, hat sich
auf dem Hintergrund einer lang zuriickreichenden Begriffsge-
schichte%? im Rahmen einer umfassenden Theorie praktischer
Vernunft der Begriff der Person eingebiirgert. Personen sind
Akteure, die Verantwortung fiir ihr Verhalten tragen, die die
kognitiven Bedingungen erfiillen, um Handlungsoptionen zu
erkennen, und die Griinde deliberieren konnen, also iiber ein

90 Vgl. etwa die verschiedenen (etablierten) Handlungsphasenmodelle.

91 Hier wird eine Form der Handlungserklarung unterstellt, die die Warumfra-
ge (im Sinne von ,Warum hast du das getan?“) durch Angabe der Absicht
bzw. Zwecke der Handlung beantwortet sieht (intentionale, teleologische
Handlungserklarung, ,Intentionalismus*). Ihr steht eine Form der Hand-
lungserkldrung gegentiber, die die Angabe der die Handlung auslésenden
Ursachen als Antwort vorsieht (kausale Handlungserklarung, ,Kausalis-
mus“). Ob eine Handlung intentionalistisch oder kausalistisch erklart wer-
den sollte, ist keine Frage der Wahrheit/Falschheit der Erkldrung, sondern
eine Frage der Kontextaddquatheit der Handlungsdeutung. Fiir die Norm-
wissenschaften steht die Frage der Absicht bzw. der Zweck der Handlung
im Vordergrund der Betrachtung, ohne dass die Moglichkeit einer kausalen
Handlungserklarung in Abrede gestellt wird (Horn/Lohrer 2010).

92 Fuhrmann 1989.

93 Quante 2007.
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hinreichendes Maf} theoretischer und praktischer Vernunft
verfiigen.

Der Handlungsbegriff ist auch deswegen so bedeutsam in
der Diskussion um maschinelle Fertigkeiten und KI, da dieser
Diskurs sich etwa seit der Jahrtausendwende von der Konzent-
ration auf moglicherweise kognitive Kompetenzen abgewandt
hat und inzwischen zunehmend auf praktische Kompetenzen
konzentriert.94 Nicht in welcher Weise, wenn tiberhaupt, Ma-
schinen denken, sondern in welchem Sinne Maschinen han-
deln kdnnen, steht verstirkt im Vordergrund. Diese Verschie-
bung der Aufmerksamkeit geht Hand in Hand mit technischen
Entwicklungen hin zu maschinellen Systemen, die nicht ledig-
lich auf hohe Informationsverarbeitungskapazitit setzen, um
menschliches Handeln zu unterstiitzen, sondern jenes teilwei-
se gar ersetzen konnen oder sollen.

Automatisierte oder algorithmische Entscheidungssysteme
(Automated/Algorithmic Decision Making Systems, ADM-
Systeme) zum Beispiel erstellen auf Basis von Berechnungen
Prognosen dariiber, wie geeignet eine sich bewerbende Per-
son fiir eine Stelle ist oder mit welcher Wahrscheinlichkeit
Menschen Kredite zuriickzahlen oder straffillig werden (vgl.
Kapitel 8). Auch wenn diese Systeme oftmals nur der Unter-
stiitzung der menschlichen Entscheidung dienen, so konnen
Entscheidungen auch komplett an jene delegiert werden. Da-
mit stellt sich die Frage, in welchem Sinne solche maschinellen
Vollziige auflerhalb des obigen engen Handlungsbegriffs doch
in bestimmten Kontexten als Handlungen in einem weiteren
Sinne wahrgenommen werden kénnen oder beriicksichtigt
werden miissen. Daran ankniipfend gibt es einen Diskurs,
ob und inwieweit zunehmend eigenstindige, das heifit ohne
menschliches Zutun funktionierende maschinelle Systeme
als ,Agenten“ in der Folge fiir ihr ,Handeln“ verantwortlich

94 Dreyfus1992.

136



gemacht werden konnen, etwa mit Blick auf Fragen der Haf-
tung (vgl. Abschnitt 2.2.5).95

Den folgenden Uberlegungen liegt mit Blick auf die oft
schillernde Verwendung zentraler ethisch relevanter Begriffe
wie Handlung oder Verantwortung im Kontext der zeitgends-
sischen KI-Debatte die Annahme zugrunde, dass wenigstens
drei Klassen von Entititen terminologisch klar gegeneinander
abzugrenzen sind. Dies wiren erstens Pflanzen und Tiere, die
zwar in vielfiltiger Weise auf ihre Umwelt reagieren kénnen,
in ihrem jeweiligen Repertoire aber doch so begrenzt sind, dass
der ausgefithrte enge Handlungsbegriff auf sie nicht anwend-
bar ist.?® Zweitens sind Menschen in dem Mafe im engen Sinn
als handlungsfahig zu bezeichnen, als sie dazu imstande sind,
absichtlich Veranderungen zu bewirken, wobei solche Hand-
lungen nicht nur Taten, sondern auch deren bewusstes und
absichtliches Unterlassen umfassen konnen.” Drittens gibt
es technische Artefakte unterschiedlicher Komplexititsgrade,
deren jeweilige Vollziige oder Operationen zwar Veridnderun-
gen in der Welt bewirken und flexibel mit anspruchsvollen
Herausforderungen der menschlichen Lebenswelt umgehen
konnen.?® Da sie diese Veranderungen aber nicht absichtlich
herbeifithren, haben sie selbige daher auch nicht in einem
moralischen und rechtlichen Sinne zu verantworten (vgl. Ab-
schnitt 3.3.2).

Auch wenn es zwischen diesen drei Klassen von Entitaten
unterschiedliche Arten von Wechselwirkungen (vgl. Abschnitt
4.3) geben kann, scheint es sinnvoll, den Handlungsbegriff im

95 Hilgendorf 2014; 2020; Ebers et al. 2020.

96 Ausnahmen werden fiir einige hochentwickelte Tiere diskutiert, darunter
zum Beispiel Primaten und Rabenvégel (Huber 2021).

97 Fur Unterlassungen, nicht aber fir Nichthandeln, kann man getadelt
oder verurteilt werden. Das Unterlassen bezieht sich demgemaR auf ein
bestimmtes Handlungsschema (z. B. des Helfens) und ist nicht nur die un-
bestimmte Negation der Ausfiihrung eines Handlungsschemas. Unterlas-
sungshandlungen sind somit ,Ereignisse in der Welt“ und als solche ohne
Weiteres mogliche Ursachen von Wirkungen (Folgen) in der Welt (Roxin/
Greco 2020, 335 ff,; Bottek 2014).

98 Rammert/Schulz-Schaeffer 2002.
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engen Sinne Menschen vorzubehalten, um inflationdren Aus-
weitungen des Akteursstatus zu vermeiden und konzeptionel-
le Grenzziehungen zu erméglichen. Entscheidend ist demnach
das Konzept der Handlungsurheberschaft bzw. Autorschatft,
das auf die universelle menschliche Handlungserfahrung ver-
weist, sich selbst und andere im Hinblick auf bestimmte Er-
eignisse und Zustdnde als Urheber anzusehen.® Die Fihigkeit
zur Handlungsurheberschaft kann als Grundlage von Autono-
mie betrachtet werden, also dafiir, dass handelnde Menschen
ihre Handlungen nach Maximen ausrichten konnen, die sie
sich selbst setzen. Diese Konzeption schliefit jedoch nicht aus,
dass Handlungen mitunter auch durch Befolgen von Autori-
titen und Traditionen ausgefithrt werden. Wo dies geschieht,
setzt das Konzept der Handlungsurheberschaft jedoch voraus,
dass Menschen ihr eigenes Dasein in ein Verhéltnis zu solchen
Bestimmungen setzen konnen, etwa durch Uberwindung, Wi-
derstand oder Nachgeben.

Aus einer Handlung konnen neben den beabsichtigten
Folgen auch nicht beabsichtigte, aber der handelnden Person
erkennbare Folgen erwachsen. Auf diese Weise erscheint es
moglich, auch fahrldssiges Tun zu erfassen, das im Kontext von
KI eine grof3e Rolle spielt.”*® Des Weiteren finden Handlungen
umgeben von anderen raumezeitlichen Ereignissen statt, die
als Umstinde der Handlung fiir deren moralische und recht-
liche Bewertung von Bedeutung sein kénnen. Auch werden
Handlungen zwar methodisch primér individuellen Akteuren
zugesprochen; das schliefit aber kollektive Handlungen nicht
aus, bei denen die einzelnen Personen von vornherein in ei-
nem Kontext der Koordination agieren, ihre Handlungen auf

99 Deutscher Ethikrat 2017, 175 ff.; Nida-Riimelin 2020a, 376-408.

100 Ein Beispiel liefert etwa der Bereich des autonomen Fahrens: Unterlauft
dem Programmierer ein Fehler, der spéter zur Schadigung von Verkehrsteil-
nehmern fiihrt, und war dies fiir ihn vorhersehbar und vermeidbar sowie
aus Griinden des tiberwiegenden Schutzes der Interessen der anderen
Personen auch von Rechts wegen zu vermeiden, liegt hierin ein fahrldssi-
ges Fehlverhalten, fiir das er zur Verantwortung zu ziehen ist (Hevelke/
Nida-Rtumelin 2015).
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Kooperation bezogen sind und durch Kommunikation ge-
stiitzt werden.

Der hier verwendete, eng gefasste Handlungsbegriff
schlief8t nicht aus, dass Technologie erheblichen Einfluss auf
menschliches Handeln oder die menschliche Handlungser-
fahrung haben kann. Technik beeinflusst und verdndert Ge-
sellschaft; gleichzeitig beeinflusst Gesellschaft die Technikent-
wicklung und den Technikeinsatz. Gerade die in den letzten
Jahren stark zunehmende Durchdringung der menschlichen
Lebenswelt mit informationstechnisch immer leistungsfahige-
ren Maschinen, die mit anspruchsvoller Sensorik und Motorik
sowie vernetzt arbeiten, fithrt zu hybriden, soziotechnischen
Konstellationen, in denen Menschen und Maschinen eng ver-
woben sind und auf komplexe Weise interagieren. Dies kann
das Verhalten und die Handlungen von Menschen stark be-
einflussen und ihre individuellen Freiheitsspielriume und
Kontrollméglichkeiten einschrinken. Zudem konnen fortge-
schrittene und mit flexiblen, selbstlernenden Algorithmen ar-
beitende maschinelle Systeme menschliches Tun zum Teil so
gut imitieren, dass sie wie intentionales menschliches Handeln
erscheinen, was weitere ethische Fragen aufwirft (vgl. Kapitel
4).

Auch mit Blick auf diese soziotechnische Komplexitit bis
hin zu Unterscheidungsschwierigkeiten erscheint es sinnvoll,
an einem engen Handlungsbegriff, der an das zentrale Kri-
terium der Intentionalitit gebunden ist, festzuhalten. Dieses
Intentionalitdtskriterium ist zudem entscheidend fiir die Mog-
lichkeit der Zuschreibung von Verantwortung im Kontext von
Mensch-Maschine-Interaktionen in zunehmend komplexer
soziotechnischer Vernetzung. Im Hinblick auf digitale Tech-
niken handeln Menschen nicht jederzeit in vollem Maf3e au-
tonom, sondern verstehen oft weder die technischen Zusam-
menhinge noch haben sie immer umfassende Informationen
oder hinreichende Wabhlfreiheit, um bewusste Entscheidun-
gen im Umgang mit der Technik treffen zu kénnen. Solche
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Konstellationen kénnen vielfiltig ethische Bedeutung entfal-
ten, wenn es um Fragen der Verantwortung geht.

3.3.2 Verantwortung

Fragen der Verantwortung und Verantwortlichkeiten kniipfen
an den Handlungsbegriff an. Die Rolle menschlicher Verant-
wortung fiir die kausale Verursachung von Handlungsfolgen
kann in vielfacher Weise thematisiert, reflektiert, diskutiert
und modifiziert werden. Bei der Verantwortung fiir die Re-
sultate von Zuschreibungshandlungen in sozialen Kontexten
geht es vor allem darum zu kliren, welche Verantwortung von
welchen Akteuren iibernommen werden soll, um einer zuneh-
menden Verantwortungsdiffusion entgegenzuwirken.™ Ver-
antwortungszuschreibung und -verteilung erfolgen zu dem
Zweck, Praxisfelder wie den Straflenverkehr, den Schulbetrieb
oder den Umgang mit KI in verschiedenen Anwendungsberei-
chen so zu strukturieren und gegebenenfalls rechtlich zu regu-
lieren, dass sich dadurch eine méglichst ,,gute Praxis“ entfalten
kann.

In den Zuschreibungen wird der Kreis der verantwor-
tungsfihigen Individuen abgegrenzt, der Stellenwert der kau-
salen Verursachung geregelt und es werden Kriterien festge-
legt, welche Voraussetzungen Menschen erfiillen miissen, um
ihnen Verantwortung zuschreiben zu konnen. Somit stellt
sich die Frage, wer fiir was direkt oder indirekt Verantwor-
tung tibernehmen kann oder soll, wenn Individuen, Gruppen
und Institutionen aus und in verschiedenen Bereichen wie im
Privatleben, in der Forschung, Wirtschaft und Politik sowohl
miteinander als auch mit maschinellen Systemen und insbe-
sondere KI-Systemen zusammenwirken.

Verantwortung kann als Konzept einer vielfachen Relati-
on rekonstruiert werden. Im Kontext dieser Stellungnahme

101 Grunwald 2021.
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erscheint eine fiinfstellige Relation angemessen: Wer ist fiir
was, gegeniilber wem, vor wem und unter welcher Norm
verantwortlich?™? Allerdings sprechen wir auch von einer
verantwortlichen Person; in diesem Falle ist der Begriff ein-
stellig und der Zusammenhang zwischen dem einstelligen
moralischen Begriff der verantwortlichen Person und den
unterschiedlichen, meist mehrstelligen Kriterien der Verant-
wortungszuschreibung ist eine eigene philosophische und
rechtstheoretische Thematik. Ohne die genuine individuelle
moralische Verantwortung wiren auch die weiter gehenden
Ausdifferenzierungen gegenstandslos.™3

Demnach kann man erstens ganz grundsitzlich beim
Verantwortungssubjekt (wer) ansetzen, das Verantwortung
tibernehmen kann. Verantwortungssubjekte tragen Verant-
wortung, als Einzelperson oder Mitglieder eines Kollektivs,
beispielsweise einer Institution. Davon zu unterscheiden ist
zweitens das Verantwortungsobjekt (was), fiir das Verant-
wortung iibernommen wird, zum Beispiel Handlungen so-
wie deren Griinde und Folgen."* Als drittes Relationselement
werden die vom Handeln des Verantwortungssubjektes (di-
rekt oder indirekt) Betroffenen benannt (gegeniiber wem). Das
vierte Relationselement bildet die Instanz, vor der die Verant-
wortung iibernommen wird (vor wem). Das Gewissen als In-
begriff der praktischen Vernunft, andere Personen oder auch
eine staatliche Rechtsgemeinschaft sind hier denkbar. Fiir eine
normative Stellungnahme ist zudem ein fiinftes Relationsele-
ment bedeutsam, namlich die Regel oder das Prinzip, dem eine

102 Loh 2017.

103 Nida-Rimelin 2011.

104 Personen kénnen auch fiir ein Unterlassen verantwortlich sein. Auch durch
ein Unterlassen wird ein Ereignis in der Welt verursacht. Die Verantwor-
tung kann aus einer Sonderbeziehung des Unterlassenden im Hinblick auf
das dadurch beeintrachtigte Rechtsgut erwachsen (,Garantenstellung”)
(Freund 1992). Ein ,,Jedermannsunterlassen® flir das es auf keine solche
Sonderbeziehung ankommt, lasst sich dartiber hinaus auf allgemeine Soli-
daritatspflichten stiitzen (Frisch 2016).
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verantwortliche Praxis gerecht werden sollte, zum Beispiel das
Prinzip, andere nicht zu schadigen (unter welcher Norm)."s

Vor allem das dritte Relationselement - die Betroffenen —
ist nicht immer leicht einzugrenzen. Ungeachtet dessen sind
deren Beriicksichtigung und Einbezug gerade in Anbetracht
des steigenden Einsatzes von KI-Systemen in vielen Gesell-
schafts- und Lebensbereichen von zentraler Bedeutung. An
dieses Desiderat kniipfen sich auch Forderungen nach Trans-
parenz und Nachvollziehbarkeit, welche eine Voraussetzung
fur die Beteiligung und Beriicksichtigung von Betroffenen
darstellen.

Uber diese Konstellation hinaus ist in der Verantwor-
tungsdiskussion zum wissenschaftlich-technischen Fortschritt
die epistemologische Dimension zu bedenken. Denn Hand-
lungsfolgen sind oft nur unter hohen und nicht eliminierbaren
Unsicherheiten des Wissens antizipierbar.™® Verantwortungs-
zuschreibung muss daher die Dimension des Handelns unter
Unsicherheit und damit die Risikothematik” berticksichti-
gen. Dies ldsst auch noch einmal zwischen retrospektiver und
prospektiver Verantwortung unterscheiden. Beim Blick auf
vergangene Handlungen kann eine nachtrigliche Verantwor-
tungsiibernahme unter Umstidnden angezeigt sein. Vor allem
die prospektive Verantwortung unterliegt den gerade konsta-
tierten Unsicherheiten.

Um Verantwortung im Zusammenspiel von Menschen
und maschinellen Systemen niher zu betrachten, kann das
fiinfstellige Verantwortungskonzept technikspezifisch ge-
rahmt werden. Ausgangspunkt ist hier, dass eine Verantwor-
tungsitbernahme (als Verantwortungssubjekt) nur Personen
als verantwortlichen Wesen moglich ist, beispielsweise den

105 Damit bildet der VerstoR gegen eine Norm den Ankniipfungspunkt von
Verantwortung. Normen schréanken die Freiheit des Einzelnen ein und be-
diirfen daher der Legitimation. Im Recht kann insoweit auf den Grundsatz
der VerhaltnismaRigkeit (i.w.S.) zurtickgegriffen werden (Dechsling 1989).

106 Grunwald 2014.

107 Nida-Riimelin/Schulenburg/Rath 2012.
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Individuen, die Technik entwickeln und herstellen, die ihren
Einsatz etwa in der Politik oder Unternehmen ermdglichen
und fordern, oder denjenigen, die Technologien einsetzen.
Das Verantwortungsobjekt ist dann je nach Rolle der Verant-
wortungssubjekte und ihrer Handlungen zu beschreiben:
zum Beispiel Planen, Erfinden, Entwickeln oder Anwenden.
Zu den Betroffenen konnen sowohl die von dem technischen
Angebot direkt angesprochenen Personen(gruppen) gehoren,
zum Beispiel Angestellte in einem Krankenhaus, die mithilfe
KI-gestiitzter Software Entscheidungen treffen, als auch wei-
tere Personen wie zum Beispiel diejenigen, die auf Grundlage
solcher Entscheidungen Diagnosen, Therapieempfehlungen
oder sonstigen medizinischen Rat erhalten. Relevante Instan-
zen und relevante Normen sind hierbei verknuipft. Rechtliche
Verantwortung besteht in letzter Instanz gegeniiber der staat-
lich verfassten Gemeinschaft.

Moralische Verantwortung kénnen nur natiirliche Perso-
nen iibernehmen, insofern sie iiber Handlungsfihigkeit ver-
fiigen, das heifdt in der Lage sind, aktiv, zweckgerichtet und
kontrolliert auf die Umwelt einzuwirken und dadurch Ver-
anderungen zu verursachen. Trife dies auch auf Maschinen
zu, wiren auch diese verantwortungsfihig. Dann miisste Ma-
schinen der Personenstatus zugeschrieben werden, was jedoch
weder aktuell noch angesichts der in absehbarer Zukunft er-
wartbaren qualitativen Entwicklungen maschineller Systeme
angemessen wire. Verantwortung kann daher nicht direkt von
maschinellen Systemen iibernommen werden, sondern nur
von den Menschen, die in je unterschiedlichen Funktionen
hinter diesen Systemen stehen, gegebenenfalls im Rahmen in-
stitutioneller Verantwortung. Auch wenn ein technisches Sys-
tem eingesetzt wird, um im Rahmen einer automatisierten Da-
tenauswertung Schlussfolgerungen wie die Gewédhrung eines
Kredites anzuwenden, ist es die Verantwortung des Menschen,
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dieses System in einer ethisch vertretbaren Weise zu entwi-
ckeln und einzusetzen."®

Wer nun konkret als Verantwortungstrager fungiert, kann
mit dem Konzept der Multiakteursverantwortung umrissen
werden.”® Kommt es bereits zu facettenreichen Verantwor-
tungsgefiigen, wenn man von nur drei prinzipiellen Ebenen
moglicher Verantwortungszuschreibung ausgeht - Individu-
en, Organisationen und Staat —, so entsteht ein noch komple-
xeres Bild, wenn man Wechselwirkungen zwischen verschie-
denen Akteuren aus diesen drei Ebenen berticksichtigt. Dies
gilt erst recht, wenn diese Interaktionen zumindest teilweise
von algorithmischen Systemen gestiitzt oder vermittelt wer-
den, die mitunter fiir andere Beteiligte selbst autonom und
kaum durchschaubar zu agieren scheinen.

Hier stellt sich die Frage, wie Verantwortung sinnvoll
zwischen unterschiedlichen Beteiligten geteilt werden kann,
zum Beispiel zwischen denjenigen, die maschinelle Systeme
konzipieren und entwickeln, die ihre Nutzung beauftragen
oder vorantreiben, die in Nutzungsprozesse oder ihre Uber-
wachung direkt eingebunden sind, die Ergebnisse solcher
Prozesse verwenden oder von ihnen direkt oder indirekt be-
troffen sind oder die ihre Auswirkungen auf unterschiedlichen
gesellschaftlichen Ebenen beobachten und eventuell regulie-
rend eingreifen konnen. In Anlehnung an das Konzept der
Datensouveridnitit™ ist die geeignete Gestaltung von Multi-
akteursverantwortung demnach zentral fiir eine angemessene
informationelle Freiheitsgestaltung, die den Chancen und Ri-
siken einer zunehmend digital vernetzten und algorithmisch
gestiitzten Welt gerecht wird. Eine solche Freiheitsgestaltung
kann nur dann verantwortlich sein, wenn sie sich gleichzeitig
an den gesellschaftlichen Anforderungen von Solidaritit und
Gerechtigkeit orientiert.

108 Datenethikkommission der Bundesregierung 2019.
109 Deutscher Ethikrat 2017, 249 f.
110 Ebd., 252 f.
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Auch fiir die Diskursfithrung tiber die zahlreichen Wech-
selwirkungen von Menschen und Maschinen und die gesell-
schaftlichen Auswirkungen einer zunehmenden Durchdrin-
gung der menschlichen Gesellschaft mit algorithmischen
Systemen muss Verantwortung iibernommen werden. War-
nungen vor unkritischem Vertrauen in maschinelle Systeme,
insbesondere im Falle Kinstlicher Intelligenz, sollten einen
Platz haben und sind Ausdruck wahrgenommener Verant-
wortung. Ebenso sind die Auswahl und Gewichtung bestimm-
ter normativer Kriterien und Prinzipien im Diskurs zur Ethik
von maschinellen Systemen, Algorithmen und KI selbst Ge-
genstand von Kontroversen.™ Wer hat die Deutungshobheit,
Werte und Normen, die im Umgang mit KI relevant sind, zu
bestimmen? Wer prift, welche Betroffenen vornehmlich in
den Blick genommen werden oder wie die Lasten und Nutzen
bestimmter Anwendungen verteilt sind? Es stellt sich also all-
gemein die Frage, wer fiir das fiinfte Relationselement, die Be-
stimmung normativer praskriptiver Prinzipien, zustandig ist.

3.4 Anthropologische Aspekte des
Mensch-Maschine-Verhiltnisses

3.4.1 Philosophische Grundbestimmung des
Menschseins

Handlung, Vernunft und Verantwortung stehen im Zent-
rum humanistischer™ Philosophie. Menschen sind befahigt
zur Handlungsurheberschaft und somit zur Autorschaft ihres
Lebens. Sie sind frei und tragen daher Verantwortung fiir die
Gestaltung ihres Handelns. Freiheit und Verantwortung sind

1M Jobin/lenca/Vayena 2019; Rudschies/Schneider/Simon 2021.

112 Die unterschiedlichen Verwendungsweisen des Humanismusbegriffs in der
Philosophie stimmen in einigen normativen Kernelementen tberein, die
zur Kldrung anthropologischer Aspekte des Mensch-Maschine-Verhiltnis-
ses wichtig sind und nachfolgend naher entfaltet werden.
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zwei einander wechselseitig bedingende Aspekte menschlicher
Autorschaft. Autorschaft ist wiederum an Vernunftfihigkeit
gebunden. Die strafrechtlichen Kriterien fiir Schuldfahigkeit
konvergieren mit der lebensweltlichen Praxis moralischer Zu-
schreibungen. Personen sind jedenfalls in wichtigen sozialen
Kontexten moralisch verantwortlich. Das heif3t, man erwartet
von ihnen, dass sie zurechnungsfahig handeln und urteilen.™
Diese Trias aus Vernunft, Freiheit und Verantwortung
prigt heute sowohl die lebensweltliche Moral als auch die
Rechtsordnung in hohem Mafle. Im Mittelpunkt steht dabei
das Phdnomen der Affektion durch Griinde. Praktische Griin-
de sprechen fiir Handlungen, sie sind per se normativ, nicht
erst tiber den Umweg eigener Wiinsche. Ein Grund spricht
dafiir, das zu tun, was diesen Grund erfiillt, wenn nicht an-
dere Griinde dem entgegenstehen.” Theoretische Griinde
sprechen fiir Uberzeugungen; auch diese sind normativ. In der
Regel gibt es Griinde, das eine zu tun und das andere zu lassen,
die gegeneinander abgewogen werden miissen. Der Konflikt
von Griinden zwingt dann zur Abwigung und zur Systemati-
sierung dieser Abwéigung in Gestalt ethischer Theoriebildung.
Die menschliche Lebensform ist von reaktiven Einstellun-
gen und moralischen Gefithlen geprigt, die von normativen
Griinden begleitet sind. Wir vergeben einer Person, die uns
Unrecht getan hat, wenn wir den Eindruck haben, sie habe das
Unrechte ihres Tuns eingesehen und werde diese Praxis nicht
fortsetzen. Wir sind dankbar, wenn wir meinen, dass eine Per-
son etwas Gutes getan hat, ohne daraus Vorteile zu ziehen; wir
nehmen etwas tibel nur dann, wenn wir die betreffende Person

113 In der Technikanthropologie, die sich mit anthropologischen Aspekten
des Technischen und der Technik befasst, vor allem mit Mensch-Technik-
oder Mensch-Maschine-Konstellationen, wird eine Vielzahl auch anderer
Perspektiven verfolgt (HeRler/Liggieri 2020). Hierzu gehéren etwa Homo
Faber und Homo Creator, trans- und posthumanistische Positionen sowie
die Akteur-Netzwerk-Theorie. Die enge Verbindung ethischer Fragen zu
den Konzepten von Freiheit und Verantwortung impliziert, diese in den
Betrachtungen nicht eigens zu berticksichtigen, sondern die humanistische
Perspektive in die Mitte zu stellen.

114 Scanlon 1998; 2014; Halbig 2007.

146



far voll zurechnungsfihig und in jhrem Handeln frei halten.™
Die verobjektivierende Einstellung gegeniiber anderen Men-
schen, die diese zum bloflen Gegenstand der Beeinflussung
macht, sie gewissermaflen zu einem Teil der Umwelt degra-
diert, ldsst sich nur fiir ganz spezifische Situationen — wenn
tiberhaupt — durchhalten. Aber wenn diese verobjektivierende
Einstellung ohne moralische Empfindungen zur allgemeinen
Praxis wiirde, gibe es die menschliche Lebensform nicht mehr.
Diese ist gerade dadurch geprigt, dass wir ein Verhalten tibel
nehmen, wenn es uns inakzeptabel erscheint, dass wir zum
Beispiel in der Lage sind zu verzeihen, wenn wir dafiir Griinde
haben, oder dass wir Dankbarkeit empfinden.

Freiheit kommt insofern ins Spiel, als wir rationaliter be-
stimmte moralische Gefithle und reaktive Einstellungen zu-
riickstellen, wenn wir erfahren, dass die betreffende Person
in jhrem Handeln nicht frei war, was immer die Ursachen
dieser Unfreiheit sind, wie beispielsweise duflerer Zwang, psy-
chische Erkrankung oder tiberwiltigende Angst. Diese Praxis
der Zuschreibung von Freiheit und Verantwortung ist essen-
ziell fiir die Grundlegung moralischer Beurteilung wie auch
fir moralische Gefiihle und reaktive Einstellungen. Daher ist
es ausgeschlossen, diese aufzugeben, wie tiberzeugend auch
immer wissenschaftliche Theorien, die prima facie dagegen
sprechen, sein mogen.™ Es macht unsere Zugehorigkeit zur
menschlichen Lebensform aus, dass solche moralischen Be-
urteilungen, Gefiihle und Einstellungen unsere soziale Praxis
prigen. Die Normen von Moral und Recht sind ohne die An-
nahme menschlicher Verantwortlichkeit und damit von Frei-
heits- und Vernunftfihigkeit unbegriindet. Sie wiirden in blo-
Be Instrumente der Verhaltenssteuerung transformiert™ und
paradoxerweise wire es gerade diese Transformation, die ihre

115 Vgl. den einflussreichen Ansatz von Peter Strawson (1974).

116 Siehe beispielsweise die Debatte rund um die Experimente von Benjamin
Libet (2004).

117 Vgl. dazu Moritz Schlick (1930), der exemplarisch fiir diese antihumanisti-
sche Auffassung steht.
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Wirksambkeit fiir die Verhaltenssteuerung zugleich gefihrden
wiirde.

Wenn menschliche Freiheit im Sinne des Anderskonnens
bestritten wird, kann an der Verantwortlichkeit menschlicher
Personen nicht festgehalten werden.” In § 20 StGB werden
die praktischen und epistemischen Bedingungen von Schuld-
fahigkeit dargestellt, die ohne diese anthropologischen Vo-
raussetzungen von Freiheit und Vernunft nicht aufrechtzu-
erhalten wiren. Ohne die Fihigkeit, sich anders entscheiden
zu konnen, gibt es keine Handlungsurheberschaft und keine
Verantwortung.

Obwohl die humanistische Perspektive nicht nur die lebens-
weltliche Normativitat, sondern auch die juridische Delibera-
tion von den Menschenrechten bis zum Strafrecht imprégniert
und das kulturelle Fundament demokratischer Ordnungen
ausmacht, wird sie doch immer wieder infrage gestellt. Zwei
jingere Formen der Kritik, die sich teilweise tiberlagern, stiit-
zen sich einerseits auf neurowissenschaftliche Begriffe und Pa-
radigmen sowie andererseits auf solche aus Debatten um das
Thema KI. In den Neurowissenschaften wurden bestimmte
empirische Studien, nach denen zum Beispiel das motorische
Zentrum des Gehirns schon mit der Vorbereitung einer Bewe-
gung beginnt, bevor man sich bewusst fiir die Ausfithrung der
Bewegung entschieden hat", als Beleg dafiir interpretiert, dass
es Freiheit und damit menschliche Verantwortlichkeit nicht
gebe. Stattdessen handele es sich dabei lediglich um - mog-
licherweise sozial niitzliche — Illusionen. Tatsdchlich lassen
solche Befunde jedoch unterschiedliche Interpretationen zu
und eignen sich nicht als Widerlegung menschlicher Freiheit
und Verantwortlichkeit. Auch wenn alle mentalen Prozesse
neurophysiologisch realisiert sind, sprechen die empirischen

18 Es gibt allerdings in der zeitgendssischen Philosophie ebenso die Auffas-
sung, Verantwortlichkeit konnte auch ohne die Bedingung der Freiheit
postuliert werden - besonders prominent bei Harry Frankfurt (Kane 20m,
Kap. 5; siehe auch Frankfurt 1971).

19 Libet 2004.
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Befunde aus den Neurowissenschaften nicht gegen das Phi-
nomen normativer Griinde und ihrer Rolle fiir menschliche
Handlungsmotivation, da wir es hier mit zwei Sprachebenen
zu tun haben, die sich wechselseitig nicht in die Quere kom-
men konnen.™

Die zweite, von der KI-Debatte inspirierte Kritik der hu-
manistischen Anthropologie changiert zwischen einer Uber-
windung des Menschen in Gestalt des Transhumanismus,
der mit neuen Mensch-Maschine-Symbiosen die Reichweite
menschlichen Wirkens in neue Dimensionen heben méchte,
und einem Maschinenparadigma, das den menschlichen Geist
auf das Modell eines algorithmischen Systems reduziert. Ge-
rade Letzteres entfaltet besondere Relevanz im Kontext dieser
Stellungnahme, da es groflen Einfluss auf die Interpretation
der Wechselwirkungen zwischen Mensch und Maschine und
deren Riickwirkungen auf das menschliche Selbstverstindnis
hat.

3.4.2 Der Mensch als Maschine - die Maschine als
Mensch?

Der Mensch als Maschine ist eine alte Metapher, deren Ur-
spriinge bis in die frithe Neuzeit zuriickreichen. Der mechanis-
tische Materialismus des rationalistischen Zeitalters lasst die
Welt als Uhrwerk erscheinen und den Menschen als Rddchen
im Getriebe. Der grofle Uhrmacher ist dann der Schopfer, der
dafiir gesorgt hat, dass nichts dem Zufall iiberlassen ist und ein
Rédchen ins andere greift. Fiir menschliche Freiheit, Verant-
wortung und Vernunft ist in diesem Bild kein Platz.

Die vielleicht aktuell grofite Herausforderung fiir das hu-
manistische Menschenbild stellt das digital erneuerte Maschi-
nenparadigma des Menschen dar. Das digitale Weltmodell, die

120 Strawson 1974; Nida-Riimelin 2005; Korsgaard 1996.
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Welt als umfassender Algorithmus™, scheint als zeitgendssi-
sche Variante des Maschinenparadigmas einer Deutung der
Welt als Maschine eine attraktive Interpretation anzubieten.
Diese beruht auf der Unterscheidung zwischen Software und
Hardware. Es handelt sich dabei um zwei Beschreibungsebe-
nen: die der Hardware, die lediglich auf physikalische und
technische Begriffe zuriickgreifen muss, und die der Software,
die sich wiederum in eine syntaktische und eine semantische
Ebene aufteilen ldsst. Die syntaktische Beschreibung beruht
auf der Zeichenverarbeitung, genauer dem Vokabular und
den Regeln der Zeichenverarbeitung. Die Semantik unterlegt
den Zeichen und den Regeln, nach denen sie verarbeitet wer-
den, eine Bedeutung. Im Falle von Behauptungssitzen fiihrt
diese Unterlegung zu einer Wahrheitswertverteilung; die Sit-
ze werden dann als wahr oder falsch markiert; im Falle einer
arithmetischen Semantik folgt die Wahrheitswertverteilung
mathematischen Regeln.

Die Beschreibung (und Erklirung) von Softwaresystemen
als Hardware ist geschlossen: Jeder Vorgang (Ereignis, Pro-
zess, Zustand) lasst sich als kausal determiniert durch den vo-
rausgegangenen Zustand der Hardware eindeutig bestimmen.
Als Modell auf den Menschen tibertragen heifit dies, dass die
physikalisch-physiologische ,Hardware“ wie ein algorithmi-
sches System mit einer durch Genetik, Epigenetik und senso-
rische Stimuli eindeutig festgelegten zeitlichen Zustandsfolge
von Eigenschaften funktioniert, die durch mentale Termini
beschrieben wird und damit bedeutungsvolles Reden und
Handeln erméglicht. Das humanistische Menschenbild und
damit die normativen Grundlagen von Moral und Recht er-
weisen sich dann als pure Illusion bzw. kollektive menschliche
Selbsttduschung.™

Schon in der ersten Digitalisierungswelle nach dem Zwei-
ten Weltkrieg erwies sich interessanterweise nicht das eben

121 Nida-Riimelin/Weidenfeld 2018.
122 Singer 2004; Bennett et al. 2007.
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geschilderte materialistische Maschinenparadigma, sondern
eine animistische Variante als wirkungsméchtiger. Das ani-
mistische Paradigma geht gewissermaflen den umgekehrten
Weg der Interpretation: Anstatt den menschlichen Geist und
mentale Zustinde als Epiphdnomene materieller Prozesse in
einer physikalisch geschlossenen Welt zu interpretieren und
das Materielle mechanistisch zu beschreiben, wird nun im
Kontext des Turing-Tests (vgl. Abschnitt 2.1) das algorithmi-
sche System mit mentalen Eigenschaften ausgestattet, sofern
es in seinem dufleren (Ausgabe-)Verhalten demjenigen von
Menschen hinreichend (das heif3t verwechselbar) dhnelt.
Entsprechend war in der ersten Phase der Diskussion um
KI ab den 1970er-Jahren die Frage, ob Computer denken kén-
nen, leitend. Fiir die Fragerichtung ist die kontroverse Diskus-
sion um die Interpretation des von Turing vorgeschlagenen
Kriteriums paradigmatisch.”® Wie zuvor bereits dargelegt,
kann nach Turing die Frage, ob technische Artefakte ,,denken®
konnen, dadurch entschieden werden, dass eine Person (fir
sie verdeckten) Menschen und Geriten beliebige Fragen stellt.
Wenn in einer grofleren Zahl von Durchgingen mit wech-
selnden Fragenden und wechselnden Menschen/Geriten die
Antworten zu einem hinreichend grofien Anteil (z. B. 50 Pro-
zent) nicht eindeutig Mensch oder Gerit zugeordnet werden
konnen, gibt es nach Turing keinen Grund, technischen Arte-
fakten weniger Denkvermdgen zuzuschreiben als Menschen.
Die in Diskursen rund um KI teilweise verbreitete Ten-
denz, im Anschluss an den Turing-Test eine duflerliche Un-
unterscheidbarkeit von menschlicher und maschineller Per-
formanz pauschal mit der Annahme von Intelligenz und
Denkvermogen solcher Maschinen gleichzusetzen, auf diese
Weise die Differenz zwischen dem Simulierten und dem Si-
mulierenden einzuebnen und die menschliche Vernunft damit
tendenziell fiir maschinell ersetzbar zu halten, ist kein Zufall,
sondern das Ergebnis bestimmter theoretischer Vorannahmen

123 Turing 1950; vgl. die kritische Darstellung bei Mainzer 1995, 113 f.
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insbesondere behavioristischer und funktionalistischer Art.>4
Schon der klassische Behaviorismus™s hatte sich zu Beginn des
20. Jahrhunderts in dem Bemiihen, das menschliche Verhal-
ten auf der Grundlage prazise beschreibbarer Reiz-Reaktion-
Schemata zu erkldren und die Psychologie damit in eine exakte
Wissenschaft zu verwandeln, im Grunde einer Blackbox-Me-
thode bedient, die das Innenleben derart beschriebener Orga-
nismen komplett ausblendet.

Der Text von Turing ist zweifellos vom logischen Behavi-
orismus inspiriert, der in den Nachkriegsjahren die zeitgends-
sischen Debatten insbesondere in der britischen Philosophie
zunehmend pragte™® und nach dem sich mentale Zustande on-
tologisch auf Verhaltensdispositionen reduzieren lassen, also
auf die Neigung eines Organismus, sich unter bestimmten Be-
dingungen auf eine bestimmte Weise zu verhalten. Ein men-
taler Zustand wie Schmerz ist demnach lediglich ein Verhal-
tensmuster, etwa die Veranlagung zu schreien oder zu weinen,
wenn man sich verletzt hat. Auch Turings Text identifiziert
den Sinn eines sprachlichen Ausdrucks nicht etwa mit der In-
tention der sprechenden Person, sondern mit den empirischen
Verhaltensmustern, die mit einer Auflerung iiblicherweise
einhergehen. Die Paradoxa, die den logischen Behaviorismus
unglaubwiirdig machen, gelten auch fiir die Turing’sche Va-
riante: Auch wenn wir die Bedeutung eines Satzes wie ,,Diese
Person hat Schmerzen® lernen, indem wir darauf achten, wel-
ches Verhalten jeweils darauf hinweist, dass sie Schmerzen hat,
so kann schon deshalb die Bedeutung von ,,Schmerzen haben®
nicht lediglich ein Verhaltensmuster sein, weil ,,Supersparta-
ner*, die keine Schmerzen zeigen, dann auch keine Schmerzen
haben konnten.”” Obwohl sich der behavioristische Theorie-
ansatz schon bald als zu eng erweisen sollte und in den

124 Bormann 2021, 51 ff.

125 Watson 1930.

126 Wittgenstein 1953; Ryle 1949. Einen guten Zugang zur damaligen Ordinary
Language Philosophy vermittelt von Savigny 1974.

127 Putnam 196s.
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folgenden Jahrzehnten verschiedene Transformationen er-
fuhr, fand er mit dem sich seit den 1950er-Jahren ausbreiten-
den Funktionalismus, nach dem mentale Zustinde funktio-
nal vollstindig erfasst werden, eine Nachfolgetheorie, die der
autkeimenden Kognitionspsychologie und Computerwissen-
schaft noch besser entsprach, weil Computer in dieser Lesart
ein geeignetes Modell fiir mentale Prozesse sein konnen.™®
Der Reiz funktionalistischer Ansitze besteht zunichst da-
rin, dass sie sich gegeniiber den ontologischen Implikationen
des Leib-Seele-Problems neutral verhalten, das heifit, sie um-
gehen die Frage nach der Beziehung zwischen Korper und
Geist sowie die Frage, wo und wie sich in diesen das denken-
de und fithlende Subjekt verorten ldsst. Der Funktionalismus
pladiert dafiir, die Frage nach der Seinsart mentaler Zustdnde
zugunsten der genauen Beschreibung ihrer Funktion aufzuhe-
ben. Durch die These der multiplen Realisierung, nach der
bestimmte mentale Ereignisse, Eigenschaften oder Zustinde
durch ganz unterschiedliche physikalische Ereignisse, Eigen-
schaften oder Zustinde realisiert werden kénnen, schien es
zudem moglich, auch Computern mentale Zustinde zuzu-
schreiben, obwohl sie keine biologischen Strukturen besit-
zen.” Indem der Funktionalismus durch die ausdriickliche
Anerkennung theorierelevanter innerer Zustinde eines Sys-
tems nicht nur das Blackbox-Prinzip des Behaviorismus iiber-
wand, sondern mit der funktionalen Interpretation solcher
Zustinde auch die Integration biologischer und maschineller
Entitdten in eine umfassende einheitliche Theorie zu ermogli-
chen schien, bahnte er insofern auch einer animistischen Deu-
tung von KI-Systemen den Weg, als diese nun umso leichter
als handlungsfihige Agenten mit einem mentalen Innenleben

128 Putnam 1975. Von dieser Position distanziert er sich zu spéterer Zeit, siehe
dazu Putnam 1992.

129 Fur die unterschiedlichen Entwicklungsstufen dieser These vgl. Bickle
2020; Polger/Shapiro 2016.

130 Putnam 1967; Fodor 1974.

153



vorgestellt werden konnten, denen man zutraute, die mensch-
liche Vernunft irgendwann einmal ersetzen zu kdnnen.

Obwohl der Funktionalismus aufgrund dieser Vorteile zu-
néchst viel Zuspruch sowohl in der analytischen Philosophie
des Geistes als auch in der KI-Forschung fand, wurden schon
bald Einwande gegen dieses Theoriemodell vorgetragen. Eine
erste gewichtige Kritik einer funktionalistischen Betrachtung
des Mentalen, die den menschlichen Geist als Rechenmaschi-
ne™ fasst, deren innere Zustinde allein von ihrer Funktion im
Sinne einer kausalen Verkniipfung von Eingabe und Ausgabe
bestimmt werden, stammt von Thomas Nagel. Seines Erach-
tens lasst unsere gewohnliche Auffassung mentaler Phéno-
mene eine solche reduktionistische Sichtweise allein schon
deswegen nicht zu, weil das Mentale neben seiner blofien
Funktion auch durch ein bestimmtes phinomenales Bewusst-
sein™* gepragt sei, das in dieser Beschreibung verloren gehe.
Nagel leugnet weder, ,,daf$ bewufite mentale Zustinde und Er-
eignisse Verhalten verursachen, noch, dafy man sie funktional
charakterisieren konnte, sondern bestreitet lediglich, ,daf}
derartiges eine vollstindige Analyse ergibt®.™s

Ein Wesen kann nur als dieses Wesen mentale Zustinde
haben. Daher kann von den Empfindungsqualitiiten des phino-
menalen Bewusstseins nicht abgesehen werden, die allein auf-
grund dufSeren Verhaltens nicht zugédnglich sind. Es fiihlt sich
fir uns immer auf eine ganz bestimmte Art und Weise an, ein
erlebendes, denkendes und handelndes Subjekt zu sein. Diese
besonderen Qualititen sind kein fliichtiges Beiwerk mentaler
Zustdnde, sie gehoren vielmehr insofern konstitutiv zu allen
unseren Erfahrungen, als wir die uns umgebende Welt prin-
zipiell gar nicht anders erleben konnen als aus der Perspektive
eines solchen phdnomenalen Bewusstseins.

131 Oder — um eine Kritik von Ned Block (1978) aufzugreifen - wie einen Ge-
trankeautomaten (,,Coke machine®).

132 Zur Debatte um die Bedeutung des phanomenalen Bewusstseins vgl. auch
Heckmann/Walter 2006; Metzinger 2009.

133 Nagel 1981, 262.
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Dieses phdnomenale Bewusstsein setzt dem Vermogen, die
Qualitit des Erlebens oder die mentalen Zustinde anderer Le-
bewesen zu beurteilen, gewisse Grenzen. Dies illustriert Nagel
am Beispiel des Empfindens einer Fledermaus, deren Orientie-
rung aufgrund spezifischer sensorischer Besonderheiten (wie
Radar oder Echolotortung) ganz anders strukturiert ist als
beim Menschen. Als Menschen kdnnen wir zwar versuchen,
uns vorzustellen, wie es ist, sich auf gédnzlich andere Weise im
Raum zu orientieren, wir bleiben dabei aber immer unserer ei-
genen, spezifisch menschlichen Weise des Erlebens verhaftet,
ohne jemals Zugang zu den besonderen Qualititen der menta-
len Zustinde einer Fledermaus zu erhalten. Unsere subjektive
Perspektive bleibt uniiberwindlich. Vor diesem Hintergrund
dieses auch als Qualia-Argument bezeichneten Gedanken-
gangs basiert die funktionalistisch inspirierte Mensch-Com-
puter-Analogie auf einer fragwiirdigen Reduktion, die nur ge-
lingen kann, ,wenn die artspezifische Betrachtungsweise von
dem, was reduziert werden soll, ausgeklammert wird“."®

Gegen eine funktionalistische Interpretation Kiinstlicher
Intelligenz hat John Searle ein Argument entwickelt, das als
das meistdiskutierte in der zeitgendssischen Philosophie gilt:
das Chinese-Room-Argument.’” Es verweist auf ein Gedan-
kenexperiment, in dem eine Person in einem Zimmer sitzt, in
das durch einen Schlitz jeweils Fragen in chinesischer Schrift
gereicht werden. Die Person reicht Antworten auf diese Fra-
gen ebenfalls durch den Schlitz heraus. Wenn die Antworten
hinreichend plausibel erscheinen, mag man vermuten, dass die
Person im chinesischen Zimmer des Chinesischen méchtig ist.
Nun stellt sich aber heraus, dass jede der eingereichten Fragen
eine Ziffer tragt und die Person tiber vorgefertigte Antworten
und eine Tabelle mit Zuordnungen verfiigt, sodass sie lediglich

134 Ebd.

135 Von lat. qualis = wie beschaffen.

136 Nagel 1981, 269.

137 Searle 1980. Eine friihere Zuriickweisung des Funktionalismus stammt von
Block 1978.
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eine Antwort heraussuchen muss, die eine Ziffer trigt, die der
Ziffer der Fragestellung zugeordnet ist. Die Person beherrscht
die chinesische Sprache nicht, auch nicht das Zimmer als Gan-
zes mit einer Eingabe- und Ausgabefunktion. Aber zweifellos
muss es irgendjemanden geben, der des Chinesischen méchtig
ist und daher in der Lage war, den Fragen mithilfe der Ziffern
Antworten so zuzuordnen, sodass der Eindruck entsteht, dass
die Person im chinesischen Zimmer Chinesisch versteht. Die
Analogien zu Softwaresystemen liegen auf der Hand. Es han-
delt sich um Zuordnungsregeln (genauer um Algorithmen),
die lediglich fiir die Programmierung und den Gebrauch der
digitalen Maschine Bedeutung haben, aber nicht das Soft-
waresystem selbst zu einer semantischen Maschine machen.
Dieses verfiigt nicht iiber Bedeutungen, es versteht nichts, es
entscheidet nichts. Softwaresysteme verfiigen nicht iiber eine
Semantik, es handelt sich nicht um semantische Maschinen.

3.4.3 Verleiblichte Vernunft

Die Zuriickweisung funktionalistischer Maschinenparadig-
men lenkt den Blick auf die bereits im Qualia-Argument an-
gedeutete besondere Qualitit menschlicher Vernunft und
deren Bedeutung fiir das menschliche Selbstverstindnis.
Menschliche Vernunft ist leibliche Vernunft. Diese Einsicht
wendet sich gegen den in der abendléndischen Tradition lan-
ge herrschenden Gedanken eines Dualismus zwischen Natur
und Vernunft, Kérper und Geist, der den Menschen als Na-
turwesen auf der einen und als Vernunftwesen auf der anderen
Seite begreift. Solch dualistische Vorstellungen wurden sowohl
durch Erkenntnisse in der Evolutionsbiologie als auch in der
Hirnforschung und in den Kognitionswissenschaften infrage
gestellt, die stattdessen auf die Relevanz des Leiblichen fiir die
Bestimmung menschlicher Intelligenz und auf die Bedeutung
unbewusster Prozesse fiir die Entwicklung hoherer geistiger
Leistungen verweisen.
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Mit Maurice Merleau-Pontys Unterscheidung von zwei-
erlei Arten des Korpers kann dies veranschaulicht werden.™®
Er unterscheidet den lebendigen handelnden Leib vom rein
physikalischen Kérper. Die Fahigkeit, soziale Bindungen ein-
zugehen, sich in andere hineinzuversetzen, wird ermoglicht
dadurch, dass der Mensch Leib ist und nicht nur einen Kérper
hat. Mit dem Leib ist der empfindende Organismus gemeint,
mit seinem Vermogen, zu fithlen und sich zu bewegen. Wir
sind an diesen Leib gebunden, in allem, was wir denken und
tun. Er ist daher Ausgangspunkt und Bestandteil jeder Wahr-
nehmung und Empfindung. Als solcher ist er Voraussetzung
fiir unser In-der-Welt-Sein und zugleich dafiir, eine Welt zu
haben und eine Beziehung zu anderen herzustellen.

Kognitive Fiahigkeiten sind in ihrem Entstehungs- und
Vollzugsprozess also an Sinnlichkeit und Leiblichkeit gebun-
den. Dies hat Konsequenzen fiir unser Verstindnis vom Ge-
hirn als Erkenntnisorgan und von der Vernunft als Erkennt-
nisvermogen - und damit auch fiir das Verstindnis unseres
Zugangs zur Realitit. Wesentlich ist dabei, dass das in der
Verkorperung des Gehirns eingeschlossene Naturverhiltnis
einer leiblichen Vernunft des Menschen seine Sozialitdt impli-
ziert und seine Kulturalitit bestimmt. Im menschlichen Leib
sind Sozialitdt und Kulturalitit von Anfang an angelegt, vor
aller Entwicklung eines reflexiven und sprachlich vermittel-
ten Bewusstseins.® Denn leibliche Vernunft vollzieht nicht
nur einen kognitiven Informationsaustausch, sondern mit ihr
spielen auch Kommunikation und Kooperation eine Rolle.™°

138 Merleau-Ponty 1966.

139 Fuchs 2013, 11 ff. Vier Erscheinungsformen des Leibes kénnen diese Anlage
der Vermittlung zwischen der Natur- und der Kulturseite des Menschen
plausibel machen: (i) ein mit der Umwelt vertrauter Leib, der sich vor allem
im Umgang mit kulturellen Gegensténden entwickelt, (ii) ein , passiv-affi-
zierbarer“ Leib, der affektiv mit anderen verbunden ist, (iii) ein ,,mimetisch-
resonanter” Leib, der durch Nachahmung in grundlegende Kommunikation
mit anderen eingebunden ist, bis er so als (iv) kooperativ kultivierter Leib
zum Korper fur andere wird, indem er Haltungen und Rollen tibernimmt,
die ihm somit zur ,zweiten Natur“ werden (ebd., 26 f.).

140 Schmitz 1990.
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Beides sind Faktoren, die von Kindheit an entscheidend sind
fiir jene bewussten Prozesse, in denen sich die Kulturfahig-
keit bildet, die dem Menschen als sozusagen ,,zweite Natur '
zuwichst. Fiir das menschliche Gehirn bedeutet das, dass es
mit all seinen sich entfaltenden Fahigkeiten von Anfang an in
biologisch-organische wie in sozial-kulturelle Entwicklungs-
prozesse eingebunden ist.

Ein solches Verstindnis des Menschen geht nicht von ei-
ner blutleeren ,reinen® Vernunft aus, sondern begreift auch
die Vernunft als immer schon leiblich eingebunden und so-
zial wirksam. Damit ist die Frage nach dem Praktischwerden
der Vernunft, das heifit nach den normativen Orientierungen
und nach der Motivation moralischen Handelns, keine zweite
Frage, sondern sie begleitet alles Denken, das als solches Le-
bensgestaltung nicht nur ermdglicht, sondern immer bereits
vollzieht.

Bereits die praktische Einsicht, dass bestimmte normative
Griinde fiir eine Handlung sprechen, wird damit handlungs-
wirksam. Damit wire der entscheidende Aspekt einer umfas-
senden Theorie praktischer Vernunft, namlich die Frage, wie
sich moralische Uberzeugungen in Handlungen iiberfithren
lassen, beriihrt. Beziiglich dieser Frage pliddiert der Philosoph
John McDowell dafiir, in diesem Kontext nicht entweder die
Vernunft oder aber die subjektiven Einstellungen und Stre-
bungen zum alles beherrschenden Faktor der Handlungsver-
ursachung zu stilisieren, sondern zu akzeptieren, dass in der
menschlichen moralischen Erfahrung diese beiden (das heift
die kognitive und die appetitive Dimension) immer schon un-
aufloslich miteinander verschrinkt seien.™?

Entscheidend ist dabei, dass leibliche Erfahrungsstrukturen
einhergehen mit der Fahigkeit, sich in andere hineinversetzen
und sich mitteilen zu konnen, das heif$t mit einer Prosozialitit,

141 McDowell 2001, 109; 2002a.
142 McDowell 2002b, 177.
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auf deren Grundlage sich die Fihigkeit zu geteilter Intention
entwickeln und Empathie und Motivation initiieren kann.

Insofern nun das Gehirn kein isolierter Gegenstand ist,
sondern eingelassen ist in Erfahrungen gemeinsamer Praxis,
in der sich korperlich-biologisches und kulturell-soziologi-
sches Erleben verschranken, entwickeln sich in solch sozialer
Praxis ein Bedeutungswissen und ein Wissen um die Perspek-
tivitit von Erkenntnis, die reflexiv auf die Relationalitit von
Wissen und Erkenntnis verweist. Denn diese Perspektivitit
des Wissens erschlief3t sich insbesondere durch dessen In-Re-
lation-Stehen zum eigenen Leib, durch die sogenannte ,,Eigen-
leiberfahrung®. So wird mit dem Rekurs auf die verleiblichte
Vernunft deutlich, dass zur menschlichen Intelligenz unab-
dingbar Reflexivitdt hinzugehort. Diese setzt menschliche Er-
kenntnis instand, zu unterschiedlichen Perspektiven Stellung
nehmen und urteilen zu kénnen.

Grenzen der Formalisierbarkeit und Simulierbarkeit
menschlicher Vernunft

Mit der Reflexivitit des Bewusstseins ist das Verstehen- und
Vermittelnkonnen angesprochen, mit anderen Worten die
hermeneutische Dimension, die sich auch in der Unterschei-
dung und Anwendung verschiedener Wissensformen darstellt
und die ein besonderes Charakteristikum menschlicher Intel-
ligenz bildet. Diese hermeneutische Dimension von Wissen ist
aber nur begrenzt formalisierbar oder simulierbar und bezieht
sich auf den Sinn und die Bedeutung menschlichen Erkennens
und Handelns. Die Aneignung menschlicher Erfahrung ist im-
mer mit Deutungsprozessen verbunden und setzt immer ein
Beteiligtsein, ein Engagement voraus.*? Die Art und Weise,
wie wir wissen (knowing how), ist eine eigene Kompetenz, die
sich nicht durch blofles Sachwissen (knowing that) abbilden
lasst.

143 Meyer-Drawe 2001.
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Auch hier spielt der Leib eine wichtige Rolle, denn er er-
moglicht ein Handeln, das allein mittels bewusster Planung
und Berechnung so nicht mdglich wire. In der leiblichen
Verfasstheit griindet daher auch die Nichtsimulierbarkeit des
Denkens. Mit der leiblichen Verankerung des Bewusstseins,
die eine Komplexitit von Hintergrunderfahrungen mit sich
fihrt, die Voraussetzung fiir alle bewussten Prozesse der Pla-
nung und Entscheidung sowie deren Begriindung bilden, st6{3t
die Entwicklung von KI an ihre Grenzen.

Der Sachverhalt solch leiblich verfassten Hintergrundwis-
sens bedeutet mithin eine Grenze des rationalistischen Ver-
suchs, Wissen vollstindig in formalisierte Regeln zu tiberfith-
ren und kiinstlich nachzubilden. Es zeigt sich in der leiblichen
Verschrinkung von kognitiven und emotional appetitiven Mo-
menten im Vernunftvollzug dann vielmehr die Relevanz des
Nichtformalisierbaren. Es geht im Begreifen nicht mehr nur
darum, das Was - die Fakten - zu begreifen, sondern darum,
wie wir verstehen. Und dies wird entscheidend durch unsere
leiblichen Vollziige und Féhigkeiten bestimmt, die vorbegrift-
lich und unausgesprochenen unser Verhalten mitbestimmen.

Menschliches Wissen ist insofern eingebettet in einen Ho-
rizont des Nichtwissens. Im Raum individueller und soziokul-
tureller Erfahrung wird deutlich, dass nicht nur die Klarheit
logischen Schlieflens, sondern auch die Vagheit und Offenheit
menschliches Denken auszeichnet. Gerade Vagheit und Un-
bestimmtheit des Wissens sind Voraussetzung fiir Kreativitit
und Intuition, die ein Handeln unter der Bedingung von Unge-
wissheit ermdglichen, mit der Menschen situativ auf konkrete
Herausforderungen reagieren und Verantwortung iiberneh-
men konnen. Fiir menschliche Intelligenz ist kennzeichnend,
dass sie sich auf plotzliche Situationen einstellen kann, um in
Erlebnisgegenwart Entscheidungen fiir oder gegen Zukunfts-
szenarien zu treffen.

Wesentlich ist daher fiir menschliche Intelligenz und deren
Verantwortungsfihigkeit auch das Erleben von und der Um-
gang mit Zeit. Entscheidungen werden in Gegenwart erlebt
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und in solchem Gegenwartserleben bewusst gehalten. Auch
dieses Gegenwartserleben ist in der Leiblichkeit der Vernunft
verankert. Veranschaulicht werden kann dies an der Bedeu-
tung des menschlichen Gedichtnisses. Das menschliche Ge-
déchtnis funktioniert nicht wie ein Speicher, der einen gedank-
lichen Bestand bildet und abrufbar wire. Vielmehr ist es durch
Prozesse des Erinnerns und Vergessens ausgezeichnet. Was
jeweils im Moment erinnert — oder vergessen — wird, hingt
von der je konkreten leiblichen Verfasstheit und den sozialen
Beziigen, in denen der Mensch steht, ab. Erinnern ist damit
nicht gleichbedeutend mit dem Abrufen einer Information. Es
ist vielmehr ein hermeneutischer Akt, mit dem sich ein Erfah-
rungsraum'+ vergegenwartigt.

3.5 Fazit

Aus den vorherigen Uberlegungen lassen sich einige entschei-
dende Aspekte kognitiver Leistungen und Operationen von
Menschen und Maschinen zusammenfassen. Das Kognitive
ist im Falle menschlicher Intelligenz unaufloslich mit den ko-
gnitiven und emotiven, dsthetischen und ethischen, techni-
schen und gestalterischen, sozialen und individuellen sowie
zeitlichen Dimensionen der menschlichen Lebenswelt ver-
bunden. Menschliche Intelligenz zeigt sich nicht nur in einem
kognitiv kohidrenten Urteil, sondern auch in einer kohirenten
Praxis. Diese ist griindegeleitet und Ausdruck von akzeptier-
ten Werten und Normen, die nicht beliebig zur Disposition
stehen. Der Mensch ist durch die Fihigkeit, Griinde zu geben
und zu nehmen und sich im Urteil und im Handeln an diesen
zu orientieren, als Spezies charakterisiert. Veranderungen im
normativen Gefiige der eigenen Praxis bediirfen der Begriin-
dung und bedrohen im Grenzfall die personliche Integritit
und Identitit. Ein hinreichend entwickeltes lebensweltliches

144 Ebd.

161



Orientierungswissen ist Voraussetzung fiir eine intelligente
Praxis. Damit sich dieses aufbaut, muss die betreffende Person
die Fihigkeit haben, Wichtiges von Unwichtigem zu unter-
scheiden und normative Grenzen zu akzeptieren.

Menschliche Intelligenz ergibt sich zudem nicht allein
aus dem Orientierungsbedarf des Individuums in einer na-
tiirlichen Welt, sondern ist das Ergebnis sozialer Interaktion.
Von Geburt an hingt das Wohlbefinden menschlicher We-
sen und hidngen deren Entwicklungschancen vom Austausch
mit anderen Menschen ab. Der intelligente Umgang mit den
Herausforderungen der Welt ist nicht das Ergebnis eines fort-
gesetzten Puzzlespiels, sondern im Wesentlichen Folge der
Einbettung der eigenen individuellen Praxis in den grofleren
sozialen und kulturellen Zusammenhang. Mit dem Erwerb der
Sprache konnen Kinder auf Griinde reagieren, sich von Griin-
den affizieren lassen und diese selbst auf ihr eigenes Handeln
applizieren. Das kulturelle Wissen wird tiber diese Praxis von
einer Generation auf die nichste iibertragen, immer wieder
verdnderten Bedingungen angepasst und bettet das einzelne
Individuum in die menschliche Lebensform ein. Im Ergebnis
verwebt sich dann die Einheit der Person mit der Einheit des
Wissens und der Einheit der menschlichen Lebensform. Die
einzelne Person zerfillt nicht in Funktionalititen, sondern
wird zusammengehalten durch Griinde, die ihre theoretische
und praktische Lebensorientierung bestimmen. Das Individu-
um wird zur Person und zum Handelnden. Die Identitit der
Person duflert sich in einer kohirenten Praxis, die von stabilen
Griinden geleitet ist. Diese integriert unterschiedliche Aspekte
menschlicher Existenz - kognitive, emotive, soziale, ethische,
asthetische, technische und gestalterische.

Es ist fraglich, ob eine derart griindegeleitete, multidimen-
sional bestimmte und soziokulturell eingebettete kohédrente
Praxis selbst fiir komplexe maschinelle Systeme jemals plau-
sibel sein konnte. Softwaresysteme leisten Beachtliches. In
vielen Bereichen sind sie menschlichen Fihigkeiten bei Wei-
tem iiberlegen. Aber sie verfiigen nicht iiber ein Analogon zu
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menschlicher Intelligenz. Es wird der Softwareentwicklung
der Zukunft vermutlich in wachsendem Umfang gelingen,
menschliche Fahigkeiten zu simulieren und in vielen Fillen
zu ibertreffen. Das sollte uns aber nicht dazu verfiihren, ih-
nen personale Eigenschaften zuzuschreiben, die fiir genuine
menschliche Existenz essenziell sind.

Trotz dieser kategorialen Unterschiede von Mensch und
Maschine beeinflussen Mensch und Maschine einander fort-
wihrend. Menschen entwickeln zu bestimmten Zwecken
Technologien, die auf die Handlungsmoglichkeiten von Men-
schen zuriickwirken, indem sie jene verdndern, erweitern oder
vermindern. Diese Mensch-Technik-Relationen und ihre ethi-
sche Relevanz genauer zu bestimmen, ist Gegenstand des fol-
genden Kapitels.
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4 MENSCH-TECHNIK-RELATIONEN

4.1 Einleitung

Das Verhiltnis zwischen menschlichem Handeln, der Ver-
fugbarkeit von Technik und technischen Prozessen ist fiir die
Ethik hoch relevant, denn in diesem Verhiltnis konnen sich
Einfluss- und Randbedingungen fiir Autonomie und Freiheit
des Menschen und damit die Moglichkeit der Zuschreibung
von Verantwortung auf durchaus komplexe Weise dndern.
Dies gilt vor allem und auf spezifische Weise bei KI-Systemen.
Es ist daher im Rahmen einer ethischen Analyse und Beurtei-
lung relevant, das Zusammenspiel von Mensch und Technik
bzw. von menschlichem Handeln und technischen Prozessen
differenziert zu erfassen. Menschen entwickeln und gestalten
Technik und nutzen technische Produkte und Systeme oder
darauf aufbauende Dienstleistungen als Mittel zum Zweck.
Gleichzeitig wirken diese hdufig zuriick und beeinflussen
menschliche Handlungsmoéglichkeiten, von der Eréffnung
neuer Optionen und der Vergroflerung von Freiheitsgra-
den bis hin zur Anpassungserzwingung. In diesem Kapitel
soll es darum gehen, in welcher Art und Weise verschiedene
Mensch-Technik-Relationen die Handlungsméglichkeiten des
Menschen erweitern oder vermindern kénnen, bis hin zur Er-
setzung menschlicher Handlungen durch maschinelle Vollzii-
ge. Damit verbunden ist die Frage, wie sich die Spielrdume fiir
die Entfaltung menschlicher Autorschaft und die Ubernahme
von Verantwortung jeweils verandern.

Zum einen geht es darum, dass Tiétigkeiten, die vormals
(allein) von Menschen durchgefiithrt wurden, graduell an tech-
nische Systeme delegiert werden. Dies reicht vom Delegieren
einfacher Tédtigkeiten {iber das Automatisieren komplexer
Tatigkeiten oder ganzer Funktionen bis hin zur vollstindigen
Ersetzung des Menschen durch Technik. Der Begriff ,.erset-
zen“ beschreibt hier also den Endpunkt einer vollstindigen
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Delegation. Zum anderen geht es um Riickwirkungen dieses
mehr oder minder umfassenden Delegierens auf menschli-
che Akteure, das heifSt um Fragen, inwiefern jenes Delegieren
Handlungsfihigkeit, Moglichkeiten, Fertigkeiten und Kompe-
tenzen von Menschen erweitert oder vermindert.

Die drei Begriffe des Erweiterns, Verminderns und Erset-
zens dienen in diesem Kapitel als analytische Matrix. Sie wer-
den in den folgenden Kapiteln auf ausgewihlte Sektoren bezo-
gen, um ein differenziertes Bild der Verdnderungen durch KI
und ihrer ethisch relevanten Aspekte zu gewinnen.

4.2 Technikdeterminismus versus
Sozialkonstruktivismus

Mensch-Technik-Relationen sind Gegenstand vieler Diszipli-
nen. Verortet zwischen Informatik und Psychologie, beschif-
tigt sich insbesondere das Feld der Human-Computer Interac-
tion bzw. Computer-Human Interaction mit dem Verstindnis
und der Gestaltung von Mensch-Maschine-Schnittstellen. In
den Geistes- und Sozialwissenschaften haben insbesondere die
Wissenschafts- und Technikforschung, die Science and Tech-
nology Studies, die Techniksoziologie und die Technikphilo-
sophie Konzepte und Theorien zur begrifflichen Analyse von
Mensch-Technik-Relationen bereitgestellt. Das Verhaltnis
von Menschen und Gesellschaft zur Technik wurde vielfach
entlang der Deutungslinie zwischen sozialem Konstruktivis-
mus und technologischem Determinismus beschrieben.™s Da-
hinter steht die Frage nach dem letztlich treibenden Faktor:
Folgen Technikgestaltung im Einzelnen und damit auch der
technische Fortschritt als Prozess eher menschlich gesetzten
Zwecken oder eher einer Eigendynamik, der sich Mensch und
Gesellschaft letztlich unterordnen und anpassen miissen. Auch
wenn es keine einheitliche Verwendungsweise dieser beiden

145 Grunwald 2007.

165



Deutungen gibt und auch wenn viele Ansitze keine der Ex-
trempositionen vertreten, sondern sich an unterschiedlichen
Stellen zwischen Sozial- und Technikdeterminismus verorten,
ist eine kurze Erlduterung illustrativ und inhaltlich fiir diese
Stellungnahme wichtig.

In der bereits seit den 1920er-Jahren vertretenen tech-
nikdeterministischen Sichtweise wird eine Eigenlogik im
technischen Wandel vermutet, die Mensch und Gesellschaft
zur Anpassung notigt. Wihrend sich einzelne Techniken auf
menschliche Zwecke zuriickfithren lassen, folge die gesamte
Technologieentwicklung einer inneren und damit nicht oder
kaum beeinflussbaren Dynamik. Als Treiber hinter dieser ver-
muteten Eigendynamik wird immer wieder auf 6konomische
Verhiltnisse und insbesondere den wirtschaftlichen Wett-
bewerb zwischen Unternehmen, aber auch den Wettbewerb
zwischen Staaten und Weltregionen um vordere Plitze in der
technologischen Forschung und Entwicklung hingewiesen.
Der auf diese Weise zustande kommende, sozusagen blinde
technische Wandel wirke sodann mit seinen Produkten auf
die Gesellschaft ein und fithre zu Anpassungsnotwendigkei-
ten, die von konkreter Akzeptanz einzelner Techniken bis hin
zur Adaptation an letztlich technologisches Denken reichen.™¢

In der sozialkonstruktivistischen Sichtweise dagegen treten
Technologien nicht eigendynamisch oder zwangsldufig auf
den Plan, sondern sind das Ergebnis komplexer und sozial situ-
ierter Entwicklungs- und Gestaltungspraktiken bzw. von Ko-
Konstruktionsprozessen unter Mitwirkung zahlreicher Akteu-
re. Die Technikgeneseforschung hat herausgearbeitet, nach
welchen Mechanismen Technik durch Entscheidungsprozesse
aus ersten Ideen tiber Entwicklungsprogramme, Experimente
und Prototypen bis zum letztendlichen Ergebnis entsteht. Bei-
spielsweise wurde die Rolle von gesellschaftlichen Leitbildern

146 Rapp 1978; Ropohl 1982; Grunwald 2019.
147 Bijker/Hughes/Pinch 1987; Weyer et al. 1997; Weingart 1989.
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in diesen Prozessen untersucht.® Sozialkonstruktivistisch ge-
sehen werden Algorithmen, Roboter, digitale Dienstleistungen
oder Geschiftsmodelle fiir digitale Plattformen von Menschen
in moglicherweise langwierigen Entscheidungsprozessen und
Handlungsstringen erfunden, entworfen, hergestellt und ein-
gesetzt sowie weiterentwickelt und an neue Umgebungen an-
gepasst. Die ,Macher der Digitalisierung arbeiten in der Regel
in Unternehmen, Forschungsinstitutionen oder Geheimdiens-
ten mit bestimmten Agenden, Interessen und Geschéftsmo-
dellen. Wenn andere Personen und Institutionen mit anderen
Werten, Perspektiven und Interessen mitgestalten konnten,
wiirden beispielsweise KI-Systeme mit anderen Eigenschaften
entstehen, als wenn man diese den einschldgigen Konzernen
mit deren Interessen und Geschiftsmodellen tiberlésst. Diese
Sicht eroffnete Gestaltungsmoglichkeiten und motivierte par-
tizipative Ansdtze in der Technikgestaltung wie beispielsweise
das Constructive Technology Assessment.™?

Die grobe Skizze dieser beiden Positionen macht die je-
weiligen blinden Flecken deutlich. Weder darf die Bedeutung
gesellschaftlicher Hintergriinde oder spezifischer Entschei-
dungen bei der Entwicklung von Technik ignoriert werden,
so etwa in Unternehmen oder der 6ffentlich geférderten For-
schung, noch kann abgestritten werden, dass Technologien auf
gesellschaftliche Realititen und menschliche Handlungsmaog-
lichkeiten zuriickwirken. Daher erscheint es ratsam, Tech-
nikdeterminismus und Sozialkonstruktivismus als Pole eines
empirisch vielfiltigen und differenzierten Spektrums zu be-
greifen, die den Blick auf unterschiedliche Aspekte von Tech-
nikentwicklung und Mensch-Technik-Relationen werfen.™®
Entsprechend sind weder die technikdeterministische noch
die konstruktivistische Betrachtung der Mensch-Technik-
Relation falsch, beide sind jedoch unterkomplex. Sie werden

148 Dierkes/Hoffmann/Marz 1992.
149 Rip/Misa/Schot 1995.
150 Dolata/Werle 2007.
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empirisch unzutreffend, wenn sie in ihrer jeweiligen Pers-
pektive verabsolutiert werden. Die Mensch-Technik-Relation
unterliegt vielmehr von Grund auf einem Ko-Konstruktions-
verhiltnis und kann als Ko-Evolution beschrieben werden.™
Soziale Kontexte und normative Kriterien auf der einen und
Technologien auf der anderen Seite entwickeln sich weiter in
gegenseitiger Wechselwirkung. Die Verfiigbarkeit von Technik
beeinflusst Handlungsmoglichkeiten und deren Realisierung,
aber auch die Bedingungen und Moglichkeiten menschlicher
Weltwahrnehmung, wodurch sich Lebensstile und Einstel-
lungen verdandern kénnen. Umgekehrt entstehen, wie dies die
Technikgeneseforschung in vielen empirischen Studien belegt
hat, neue Techniken vor dem Hintergrund von sozialen Be-
findlichkeiten, normativen Kriterien und Zukunftsentwiirfen.

Gerade im Kontext der KI sind die Arbeiten der Anth-
ropologin Lucy Suchman von grofler Bedeutung. Thr Buch
»Human-Machine Reconfigurations“s* liefert eine Reflexion
und Kontextualisierung ihrer Studien der KI-Forschung in
den 1980er-Jahren, welche 1987 unter dem Titel ,,Plans and
Situated Actions“s veroffentlicht wurden. Suchman kritisiert
das Planungsmodell von Interaktion, das einem Grof3teil der
damaligen Forschung zugrunde liegt, und schldgt einen Per-
spektivenwechsel in der Betrachtung der Mensch-Maschine-
Relation vor, der Einsichten aus den Sozialwissenschaften
Rechnung trigt. Danach ist menschliches Handeln auf vielfil-
tige Weise sozial situiert und beeinflusst, ohne vollstindig de-
terminiert zu sein. Sie argumentiert, dass Menschen sinnvoll
handeln, indem sie auf der Grundlage ihrer sozialen und 6ko-
logischen Ressourcen héufig weniger planen als improvisieren.
Sie kritisiert also die theoretisch-konzeptionellen Grundlagen
des Designs interaktiver technischer Systeme als aus anthro-
pologischer Sicht unangemessen, weil menschliches Handeln

151 Rip 2007.
152 Suchman 2007.
153 Suchman 1987.
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stindig aus dynamischen Interaktionen mit der materiellen,
insbesondere technischen und der sozialen Welt konstruiert
und rekonstruiert werde.

Technikphilosophie und -soziologie haben die zuneh-
mende Komplexitidt der Mensch-Maschine-Relation in unter-
schiedlichen Theorien gedeutet und zugespitzt. In der Tech-
nikphilosophie wird Technik haufig nicht mehr als Ensemble
technischer Objekte verstanden, sondern als Medium, mit dem
sich menschliches Handeln und Verhalten vollzieht. Wahrend
die einzelnen Elemente dieses Mediums instrumentellem
Zweck-Mittel-Denken entstammen, stelle ihre Gesamtheit
eine ,,zweite Natur® dar, die Rand- und Erfolgsbedingungen
fir weiteres menschliches Leben setzt und auch die Weltsicht
und das Problemlosen beeinflusst.®* Als die bereits technolo-
gisch orientierten Menschen, zu denen sie im Rahmen vieler
Technisierungsprozesse geworden sind, werden sie zum Bei-
spiel dazu neigen, Herausforderungen von Kommunikation
oder Sicherheit als Probleme anzusehen, die primir technolo-
gisch zu 16sen sind. Somit ist neue Technologie oft bereits das
Ergebnis einer technologischen Art und Weise, wie Menschen
die Welt sehen und sich zu ihr in Beziehung setzen.

Techniksoziologisch sind hier vor allem Ansitze der Ko-
Evolution von Technik und Gesellschaft zu nennen.” In ih-
nen sind die sozialkonstruktivistischen Motive der Gestaltung
aufgenommen, jedoch wird ihnen die vielfiltige Riickwirkung
einmal entwickelter und verfiigbarer Technik auf Mensch
und Gesellschaft zur Seite gestellt, zu denen beispielsweise die
groflen Infrastruktursysteme — wie jene der Mobilitit — ge-
eignetes Illustrationsmaterial liefern. Zunichst gestaltet nach
Zweck-Mittel-Erwdgungen unter Berticksichtigung vielfalti-
ger gesellschaftlicher Belange beispielsweise aus Wirtschatft,
Biirgerschaft und Umweltschutz, werden sie nach Fertigstel-
lung zu Randbedingungen menschlicher Entscheidungen,

154 Hubig 2006.
155 Rip 2007.
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zum Beispiel in Bezug auf die Wahl des Wohnortes oder die
Ansiedlung von Betrieben. Die Akteur-Netzwerk-Theorie’®
sowie unterschiedliche Sichtweisen innerhalb der Technik-
philosophie™ haben die Gedanken von Ko-Konstruktion und
Ko-Evolution erweitert und teils die technischen Objekte auf-
grund ihres Einflusses auf den Menschen als Ko-Akteure (Ak-
tanten) definiert.

4.3 Mehrstufige Mensch-Technik-
Wechselwirkungen

Die zunehmende Komplexitit der Mensch-Technik- bzw.
Mensch-Maschine-Relation verdndert auch deren Wahrneh-
mung. Insbesondere KI-gesteuerte Systeme wie Produktions-
roboter, ,autonome“ Fahrzeuge, Therapieprogramme oder
Schachcomputer sind Beispiele digitaler Technik, in denen die
vormals klaren Unterscheidungen von Mensch und Technik
weniger eindeutig zu werden scheinen. Androide Roboter er-
scheinen menschendhnlich, Hilfesuchende interagieren mit
Therapieprogrammen, als ob es sich um menschliche The-
rapiekrifte handeln wiirde, und der Schachcomputer scheint
die Partie gewinnen ,,zu wollen®. Die Anthropomorphisierung
digitaler Technik ist in der Umgangssprache weit fortgeschrit-
ten. Sie zeigt sich darin, dass KI und Robotern Fihigkeiten wie
Denken, Lernen, Entscheiden oder Emotionalitit zugeschrie-
ben werden, wodurch sie scheinbar in die Gemeinschaft der
denkenden, lernenden, entscheidenden und fithlenden Men-
schen aufgenommen werden.

Phanomenologisch geht damit einher, dass sich durch
»autonom® werdende KI-gestiitzte Technik Subjekt-Objekt-
Verhiltnisse zwischen Mensch und Technik verandern. Im
traditionellen Bild gestalten und nutzen menschliche Subjekte

156 Latour 2007.
157 Hubig 2006; Ihde 1990.
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technische Objekte. Bereits mit traditioneller Software, mehr
noch mit KI, kommt es jedoch zu neuen Konstellationen. In
vernetzten Systemen haben Menschen teils die Subjekt-, teils
aber auch die Objektrolle inne. Wenn einerseits Entscheidun-
gen iber Menschen an Softwaresysteme delegiert werden,
beispielsweise hinsichtlich der Gewdhrung von Krediten oder
Sozialleistungen, werden Menschen zu Objekten der ,Ent-
scheidungen® dieser Systeme, die hier auftreten, als ob sie Sub-
jekte seien. Andererseits kann die Subjektrolle von Menschen
durch gute Software zur Entscheidungsunterstiitzung erhoht
werden, beispielsweise wenn diese qualitativ hochwertige, dis-
kriminjerungsfreie und nachvollziehbare Informationen lie-
fern, welche die Qualitdt menschlicher Entscheidungen und
deren Begriindbarkeit verbessern. Verschiebungen in den
Subjekt-Objekt-Rollen zwischen Mensch und Technik miissen
daher differenziert betrachtet werden. Sie hingen einerseits
vom Ausmaf$ und diversen technischen und organisationalen
Details ab; andererseits — und dies ist von besonderer ethischer
Relevanz — manifestieren sie sich bei verschiedenen Personen-
gruppen auf unterschiedliche Weise.

Die Gestaltung der Software und der damit operierenden
Maschinen gibt jeweils die Alternativen vor, innerhalb derer
Menschen handeln kénnen. Optionen, die in dem Design nicht
vorgesehen sind, werden ausgeschlossen. Algorithmen und
Maschinen regulieren somit menschliches Handeln.® Der-
artige Prozesse finden in der Digitalisierung seit Jahrzehnten
statt, werden aber durch KI-Systeme verschirft. Menschliche
Akteure erleben dadurch einerseits eine Verminderung ihrer
Autorschaft iiber das eigene Handeln und fiihlen sich zuneh-
mend eingeschrankt und fremdbestimmt. Andererseits wer-
den KI-Systeme zielgerichtet von Akteuren eingesetzt, um die
eigenen Handlungsmoglichkeiten zu erweitern. Ein Beispiel
hierfir sind ADM-Systeme, die Klassifikationen und Progno-
sen vornehmen und beispielsweise durch das Errechnen von

158 Orwat et al. 2010.
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Risikoscores Menschen bei der Entscheidungsfindung unter-
stiitzen (vgl. Beispiele in Teil II). Es ist immer wieder ein er-
wiinschter Effekt erweiterter Autorschaft, wenn menschliche
Entscheidungen dadurch auf eine sachlichere Grundlage ge-
stellt werden. Auf der anderen Seite jedoch droht das Risiko,
dass Menschen den Ergebnissen der KI-Systeme, auch wenn
diese nur als Vorschlige unterbreitet werden, einfach blind
folgen. Dann wiirde die Person, die eine Entscheidung trifft,
eher reagieren als aus eigener Einsicht heraus agieren, was
ihre Autorschaft vermindern wiirde (Automation Bias). Ne-
ben den bereits vielfach diskutierten Herausforderungen an
eine transparente und rechtssichere Zuschreibung von Ver-
antwortung in komplexen Mensch-Technik-Systemen, etwa
beim ,autonomen® Fahren™’, ist von anthropologischer und
ethischer Relevanz, inwieweit die digitalen Systeme Menschen
unterstiitzen und dadurch die Moglichkeit der Entfaltung der
menschlichen Fihigkeiten erweitern oder durch technische,
von den Herstellern der Systeme vorgegebene Handlungssche-
mata diese Entfaltung behindern und vermindern.

Die angedeutete Komplexitit neuer Mensch-Maschine-
Wechselwirkungen und die erwédhnten Verschiebungen in
Subjekt-Objekt-Rollen haben nicht nur in der 6ffentlichen De-
batte, sondern auch in der Wissenschaft zu einer Aufweichung
eines strikten Dualismus zwischen Mensch und Maschine ge-
fithrt. So wird vor allem in der Wissenschafts- und Technikfor-
schung (Science and Technology Studies) sowie der Technik-
soziologie seit Jahrzehnten iiber die ,,Handlungstragerschaft®
von technischen Systemen diskutiert. Einige dieser Positionen,
insbesondere die Akteur-Netzwerk-Theorie™°, die einen sehr
schwachen Handlungsbegriff propagiert und diesen auf viele
Entititen ausweitet, stehen dabei in deutlicher Spannung mit
der im vorigen Kapitel ausfithrten philosophischen Hand-
lungstheorie, die einen anspruchsvollen Handlungsbegriff

159 Ethik-Kommission Automatisiertes und vernetztes Fahren 2017.
160 Latour 2007; Law/Hassard 1999.
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beschreibt und diesen auf menschliche Akteure beschrankt.
Jenseits disziplinidrer Einzelperspektiven stellen sich in Anbe-
tracht der zunehmenden Verschrankung und wechselseitigen
Beeinflussung von Menschen und Maschinen unter anderem
folgende Fragen:

Reicht das technische Vokabular zur Beschreibung von KI-
Systemen noch aus, um Phanomene komplexer Interaktio-
nen von Mensch und Maschine zu beschreiben?

Inwiefern kann bzw. sollte davon gesprochen werden, dass
Maschinen handeln oder mithandeln konnen? Sollte also
Maschinen die Rolle von Akteuren zugesprochen werden
und wenn ja, unter welchen Bedingungen und mit welchen
Implikationen?

Kommt es zu Verschiebungen in den Moglichkei-
ten menschlicher Autorschaft und wenn ja, in welchen
Richtungen?

Die Akteur-Netzwerk-Theorie beantwortet diese Fragen, in-
dem sie technischen Systemen den Status von Akteuren mit
eigenen Dynamiken zuspricht und von hybriden Handlungs-
zusammenhéngen zwischen Mensch und Maschine ausgeht.™
Als Beobachtungstheorie ohne spezifische normativ-anthro-
pologische Pramissen hilft sie, vermeintlich autonome Wir-
kungen von Techniken, Artefakten oder Sachen und deren
gesellschaftsverdnderndes Potenzial zu erkennen. So kann es
gelingen, Phianomene aus der Beobachterperspektive in den
Blick zu nehmen, die mit einem starken, die Autonomie be-
tonenden Handlungsbegriff tendenziell ausgeblendet werden.
Freilich bleibt die Frage nach dem Zusammenhang zwischen
Handlung und Verantwortung hier offen.

Der Soziologe Werner Rammert, einer der Pioniere der
Thematisierung moglicher Handlungstragerschaft von Tech-
nik, schldgt einen Mittelweg zwischen einer anspruchsvoll

161 Latour 2007.
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normativen Vorstellung von Handeln und der Vorstellung ei-
genmichtigen maschinellen Agierens vor. Stattdessen soll von
einer verteilten Handlungstrigerschaft zwischen Mensch und
Maschine gesprochen werden, um die Vorstellung zu vermei-
den, Technik sei etwas auflerhalb des Sozialen Stehendes.’®?
So geht Rammert wie die Akteur-Netzwerk-Theorie von hy-
briden, soziotechnischen Konstellationen aus, in denen Men-
schen und Maschinen auf komplexe Weise wechselwirken.
Das Handeln des Menschen in dieser Perspektive sieht er zwar
von technischen Prozessen beeinflusst, jedoch nicht als deter-
miniert an. Der Einfluss der Technik kann sich in beiden Rich-
tungen auswirken: Individuelle Freiheitsspielrdume und die
Entfaltung der menschlichen Autorschaft des eigenen Lebens
konnen sowohl erweitert als auch vermindert werden.

Vor diesem Hintergrund schlidgt Rammert vor, die Wech-
selwirkung von Mensch und Technik dreistufig zu beschrei-
ben, um sowohl die Komplexitit dieser Wechselwirkungen
empirisch zu erfassen als auch die Zuschreibung von Verant-
wortung auf Menschen zu begrenzen. Als Stufe 1 nennt er Kau-
salitdt im Sinne von, Verdnderung bewirken zu konnen. Stufe
2 beschreibt er als Kontingenz mit der Bedeutung, auch anders
agieren zu konnen. Stufe 3 schliefSlich ist durch Intentionalitit
gekennzeichnet, was beinhaltet, das eigene Verhalten deuten
und steuern zu konnen. Kausalitit und Kontingenz charakteri-
sieren nach Rammert nicht nur die menschliche Intervention,
sondern auch die von Technologien. Algorithmen ,wéhlen®
zwischen Alternativen; automatisierte Entscheidungssysteme
»bestimmen® einen Risikoscore, auf dessen Basis entweder
ein Mensch eine Entscheidung trifft, beispielsweise tiber eine
Kreditvergabe, oder die Software ,entscheidet” sogar selbst,
welche Bewerbungen bereits vorab aussortiert und der Per-
sonalabteilung erst gar nicht angezeigt werden. Algorithmen
wirken hier auf mannigfaltige und hochst komplexe Weise,
ohne dass ihnen dafiir Intentionalitdt unterstellt werden kann.

162 Rammert/Schulz-Schaeffer 2002.
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Intentionalitdt ndmlich, die hochste Stufe des ,Agierens®, ist
dem Handeln von Menschen vorbehalten. Daher kann nach
Rammert nur ihnen Verantwortung zugeschrieben werden.

Die genannten Schwierigkeiten bei der Zuschreibung von
Verantwortung haben auch den Philosophen Luciano Flori-
di motiviert, eine Theorie ,verteilter Moralitdt“® zu entwi-
ckeln, die auf die Komplexitit digitaler Mensch-Maschine-
Systeme zugeschnitten ist. Basierend auf fritheren Arbeiten™*
unterscheidet er zwischen moralischer Handlungsfihigkeit
(moral agency) und moralischer Verantwortlichkeit (moral
responsibility).s Wihrend er — wie Rammert - Intentionali-
tét als notwendig fiir Verantwortlichkeit erachtet, ist sie keine
Bedingung fiir Handlungsfahigkeit. Fiir Letzteres reichen In-
teraktivitit, Autonomie und Adaptivitat aus. KI-Algorithmen
bzw. verteilte Mensch-KI-Systeme kénnen demnach fiir ihre
»Handlungen® zwar accountable, aber nicht responsible sein, da
ihnen die Intentionalitdt fehle. Die moralischen Eigenschaften
der Ergebnisse verteilter Handlungstrigerschaft emergieren
aus den einzelnen Elementen, ohne dass ihnen eine Intention
zugrunde liegt.

Auch der Versuch von Floridi, die Interaktionen von
Mensch und Maschine angemessen zu beschreiben, lasst die
Frage der Zuschreibung von Verantwortung offen.’® Es gibt
moralisch bedeutsame Aktionen von KI-Systemen, insofern
als moralisch problematische Resultate durch KI-Systeme ver-
ursacht werden. Den Systemen kann dafiir aber keine Verant-
wortung zugeschrieben werden. Verantwortung muss daher
anders geregelt werden, zum Beispiel durch Zuschreibung von
Verantwortung an relevante Institutionen bzw. Organisati-
onen. Dies konnen beispielsweise die Betreiber dieser Syste-
me sein, da sie aufgrund ihrer intentionalen Entscheidung zu

163 Floridi 2013.

164 Floridi/Sanders 2004.

165 Da die tiblichen deutschen Ubersetzungen nicht immer genau zu passen
scheinen, sind hier die englischen Originalbegriffe erhalten.

166 Floridi 2016.
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deren Einsatz einschliefilich der diffusen Verteilung von agen-
cy zugestimmt haben und damit - auch im Sinne von Floridi
- verantwortlich sind. Der von der Européischen Union ge-
plante Artificial Intelligence Act wird folglich die Verantwort-
lichkeit konkret zuweisen miissen, um wirksam zu regulieren.

Die hier vorgestellten techniksoziologischen und -philo-
sophischen Ansitze, die sich um ein differenziertes Verstind-
nis der zunehmend komplexen Mensch-Technik-Wechsel-
wirkungen in Bezug auf KI-Systeme bemiihen, kénnen mit
den anthropologischen Positionen, die in Kapitel 3 dargelegt
wurden, durchaus in Konflikt geraten. Entsprechend der dort
ausgefithrten anspruchsvollen philosophischen Handlungs-
theorie konnen Maschinen nicht handeln, weil sie nicht tiber
Intentionen verfiigen, und kommen daher als genuine Akteure
nicht infrage, jedenfalls nicht nach gegenwirtigem Stand der
Entwicklung. Aber auch wenn technischen Systemen keine
Handlungsfihigkeit und damit Verantwortung zugeschrieben
werden kann, haben sie Einfluss auf menschliches Handeln.
Menschliches Handeln ist weder vollig autonom noch vollig
sozial oder technisch determiniert, sondern in zunehmendem
Maf3e soziotechnisch situiert. Auch in der Digitalisierung und
der KI ist dies empirisch durch zahlreiche Studien belegt, ins-
besondere zum Automation Bias bzw. zu den Effekten von
Nudging.®” Diese Effekte sind hochst bedeutsam fiir ethische
Fragen, zeigen sie doch, dass technologische Entwicklungen
menschliche Handlungsfihigkeit beeinflussen und mensch-
liche Autonomie und Autorschaft sowohl erweitern als auch
vermindern konnen.

167 Unter Nudging versteht man die Formatierung einer Entscheidungssi-
tuation ohne an den Handlungsalternativen etwas zu veréndern, sodass
erwiinschtes Verhalten wahrscheinlicher wird (Thaler/Sunstein 2011).
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4.4 Erweiterungund Verminderung
menschlicher Autonomie und
Autorschaft

Angesichts der konstatierten intensiven und komplexen
Wechselwirkungen zwischen Mensch und Technik stellt sich
die Frage nach den Folgen des digital-technischen Fortschritts
fiir die Bedingungen gelingenden Handelns und die Moglich-
keiten, menschliche Autorschaft zu entfalten. Bisherige Erfah-
rungen zeigen Ambivalenzen und Dialektiken von ethischer
Relevanz.® Neue Technologien sollen einerseits und vor al-
lem, so die Erzéhlung spitestens seit Francis Bacon und der
europdischen Aufklarung, die Menschen von den Zwéngen der
Natur und der Tradition emanzipieren, Freiheitsraume durch
neue Handlungsoptionen eréffnen und damit die Entfaltungs-
moglichkeiten menschlichen Handelns erweitern. Entspre-
chende Effekte zeigen sich in der Tat im raschen Fortschritt
der digitalen Technologien: globale Kommunikation in Echt-
zeit, schnelle Information, Mustererkennung durch Big Data,
Effizienzsteigerung und Beschleunigung der Produktion, neue
Dienstleistungen und Geschiftsmodelle, bessere medizini-
sche Diagnosen und Therapien, Roboter und Algorithmen als
kiinstliche Assistenten, selbstfahrende Autos, Minenraumro-
boter und vieles mehr. Speziell die KI eroffnet Moglichkeiten,
menschliches Handeln zu verbessern, so etwa durch Muste-
rerkennung in groflen Datenmengen fiir medizinische oder
behordliche Zwecke, durch darauf aufbauende verbesserte
Vorhersagen zum Beispiel zur Ausbreitung von Infektions-
krankheiten oder fiir Prognosen in der Polizeiarbeit (Predic-
tive Policing), durch neue Mdglichkeiten individualisierter
Information und Werbung, aber auch durch Anwendungen
im Bildungsbereich. Technik ist zentraler Teil menschlichen
Lebens und gesellschaftlicher Vollziige zumindest in den in-
dustrialisierten Regionen der Welt geworden und hat in vielen

168 Grunwald 2022.
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Fillen eindeutig positive Folgen in dem Sinne gezeitigt, dass
die Moglichkeiten menschlicher Autorschaft erweitert wurden
— jedentfalls fiir den Teil der Erdbevélkerung, der, vor allem im
globalen Norden, Zugang zu ihren Vorteilen hat.

Im Rahmen der Diffusion von Technik und Innovatio-
nen in die Gesellschaft, ihrer Nutzung und Veralltiglichung
kommt es jedoch haufig zu Sekundireffekten, die als negativ
wahrgenommen werden. Zu den nicht intendierten Folgen
wie Umweltproblemen und sozialen Verwerfungen zdhlen
auch Begrenzungen menschlicher Entfaltungsmoglichkeiten.
In die Erweiterung menschlicher Autonomie und Autorschaft
im technischen Fortschritt ist jhre simultane Verminderung
oft entweder bereits eingeschrieben oder entwickelt sich em-
pirisch kontingent. Erweiterung und Verminderung sind
hiufig ineinander verschrinkt, betreffen jedoch meist unter-
schiedliche Beteiligte in unterschiedlicher Weise, so etwa die-
jenigen, die Entscheidungen treffen, und diejenigen, die von
diesen Entscheidungen betroffen sind. Wihrend die Facetten
der Erweiterung offensiv kommuniziert werden und oft auch
deutlich sichtbar sind, etwa aufgrund neuer Fihigkeiten von
IT-Systemen, ist ihre Kehrseite, die nicht immer aber immer
wieder auftretende simultane Verminderung menschlicher
Entfaltungsmoglichkeiten, oft nicht gut erkennbar.

Verminderungen qualifizierter Handlungsformen und
Entfaltungsmdoglichkeiten im Rahmen der Nutzung von Tech-
nik konnen etwa in folgenden Richtungen auftreten:

(1) Entstehende Abhiingigkeiten: Mit dem Erfolg von Tech-
nik sind moderne Gesellschaften von ihrem reibungslosen
Funktionieren abhingig geworden. Dies beginnt individuell
mit der Abhingigkeit von Computer und Auto und reicht
gesellschaftlich bis hin zur vollstindigen Abhingigkeit vom
Funktionieren der Energieversorgung und der weltweiten
Datenkommunikationsnetze. Die individuelle wie kollektive
Abhingigkeit von digitalen Technologien, insbesondere vom
Internet, durchzieht simtliche gesellschaftlichen Prozesse:
ohne Internet keine funktionierende Weltwirtschaft, keine
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Finanztransaktionen, Kollaps internationaler Logistikketten,
Zusammenbruch der 6ffentlichen wie privaten Kommunikati-
on. Entsprechend fiihrt jede Ubertragung von Zustindigkeiten
beispielsweise durch den Einsatz von Software zur Entschei-
dungsunterstiitzung zu einer gewissen Abhingigkeit. Abhan-
gigkeit jedoch vermindert menschliche Entfaltungsméglich-
keit, da sie Sachzwinge zum Weiterbetrieb der technischen
Systeme nach sich zieht und die Vulnerabilitit der Gesellschaft
gegeniiber technischem Versagen und intendierten Stérungen
(z. B. Hacking) steigert.

(2) Anpassungsdruck: Technik notigt zur Anpassung. Das
ist auf der Ebene konkreter technischer Objekte wie Maschi-
nen trivial; es miissen beispielsweise Bedienungsanleitun-
gen beachtet werden, um die Technik sachgerecht nutzen zu
konnen. Digitale Technik jedoch reguliert und 4ndert subtil
menschliches Handeln und Verhalten. Softwaresysteme steu-
ern vielfach explizit oder implizit Verhalten.®® So struktu-
rieren privat gefiihrte digitale Infrastrukturen die politische
Kommunikation, sortieren Suchmaschinen die Welt mithilfe
der von ihnen gesetzten Filter und strukturieren Onlineplatt-
formen Geschiftsprozesse. Dahinter steht beispielsweise die
schlecht durch Daten belegbare Befiirchtung, dass menschli-
ches Denken und Handeln durch fortschreitende Anpassung
an Softwaresysteme allmahlich nach deren Anforderungen
und Vorgaben reguliert und immer stirker im technischen
Sinn normiert werden kénnte. Menschliche Autorschaft wiir-
de leise und unbemerkt, sozusagen durch allméhliche Gew6h-
nung, unkritische Ubernahme algorithmischer Vorschlige
(Automation Bias) und Anpassung an technische Voreinstel-
lungen, ausgehohlt.

(3) Verschlieffen von Optionen: Immer wieder werden mit
dem Eréffnen neuer Handlungsspielrdume andere, bis dato
etablierte Optionen abgewertet oder ganz verschlossen. In der

169 Bowker/Star 1999; Nguyen 2021.
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Innovationstheorie gilt dies als ,,schopferische Zerstérung®.7°
Dies ist einerseits der normale Gang von Transformation und
Wandel. Andererseits aber stiirzen Innovationen vorhandene
Anerkennungs- und Wertstrukturen durch disruptive Effekte
um und ziehen Gewinner wie auch Verlierer nach sich. Von
den neuen Optionen profitieren hiufig andere Personen und
Gruppen als die, die dann im Verschlieflen der traditionellen
Optionen zu Verlierern des Wandels werden. Zum Verschlie-
3en von Optionen menschlicher Entfaltung durch technischen
Fortschritt fiihren unterschiedliche Mechanismen. So werden
Infrastruktursysteme haufig faktisch machtformig, indem sie
Lebensformen auflerhalb dieser Systeme benachteiligen oder
unmdoglich machen. Beispielsweise wird mittlerweile hiufig die
Nutzung eines Smartphones vorausgesetzt, um an bestimmten
Lebensvollziigen teilnehmen zu kénnen. Diese Form der Ver-
schliefung von Optionen kann verschiedene Bevolkerungs-
gruppen unterschiedlich treffen und Gerechtigkeitsprobleme
mit sich bringen, wie dies zum Beispiel unter dem Stichwort
»digitale Spaltung® (digital divide) diskutiert wird. Ein anderer
Mechanismus besteht in allmdhlicher Gewdhnung als Folge
der oben erwihnten Anpassung. Technik, gerade die Digital-
technik, macht vielfach das Leben angenehm und komforta-
bel. Sobald Routinehandlungen in Beruf oder Freizeit daran
adaptiert wurden, gehort diese Technik so zum Leben, dass es
ohne diese Technik oft kaum noch vorstellbar ist. Alternative
Optionen verschlieflen sich, vermeintliche Sachzwang-Argu-
mente erwecken den Anschein der Alternativlosigkeit, sind
jedoch nur Ausdruck der schleichend eingetretenen Pfadab-
hingigkeit durch allméihliche Anpassung und Gewdhnung.
Diese Mechanismen, in denen Optionen menschlichen
Handelns sich verschlieflen, konnen im Rahmen der Diffusion
neuer Technologien in die Anwendung auftreten, ohne dass
Intentionen von Akteuren dahinterstehen. Es geht nicht um
eine Verminderung menschlicher Autorschaft durch bewusste

170 Schumpeter 2018, 113 ff.
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Delegation vormals menschlicher Handlungsvollziige an KI-
Systeme, sondern um Effekte, die schleichend und teilweise
unbewusst durch Verhaltensinderungen entstehen. Das Erset-
zen als Endpunkt des Delegierens vormals menschlich ausge-
tibter Tdtigkeiten an technische Systeme erfolgt jedoch intenti-
onal. Es betrifft Funktionen und Titigkeiten, die technomorph
beschrieben und sodann von KI-gesteuerten Systemen {iber-
nommen werden konnen, im Idealfall funktionsiquivalent
oder ,,besser“.”* Motivationen, menschliche Tatigkeiten durch
KI-Systeme zu ersetzen, sind zum Beispiel die Effizienzstei-
gerung behordlicher Funktionen, die Kostensenkung in der
industriellen Produktion, die Routinisierung diagnostischer
Auswertungen in der Medizin oder die Ermdglichung auto-
matisierter Uberwachung in Echtzeit.

Bezogen auf die Moglichkeit menschlicher Autorschaft
stellt sich die Ersetzung menschlicher Tétigkeiten zunachst als
Resultat menschlicher Entscheidungen dar. So wird beispiels-
weise in Unternehmen oder Behorden aus unterschiedlichen
Griinden die Entscheidung getroffen, bestimmte Tatigkei-
ten, die zuvor von Menschen durchgefiihrt wurden, an ma-
schinelle Systeme zu tbertragen. Dies konnen beispielsweise
ADM-Systeme in unterschiedlichen Anwendungen sein, etwa
in der Medizin, im Sicherheitsbereich oder im Sozialwesen.
Diese Ubertragung ist fiir sich genommen ein Ausdruck der
Wahrnehmung menschlicher Autorschaft in bestimmten in-
stitutionellen Kontexten und unter entsprechenden Randbe-
dingungen. Die zentrale ethische Frage ist, ob und wie diese
Ubertragung die Méglichkeiten anderer Menschen beeinflusst,
vor allem jener, iiber die entschieden wird. Es stellt sich hier
also die Frage, wie die Delegation von Tatigkeiten an Technik
die Handlungsmoglichkeit und Autorschaft der Betroffenen

171 Das Wort ,besser” suggeriert, dass es Verbesserung ,,als solche“ gebe, und
ignoriert, dass ,besser” semantisch grundséatzlich nur im Zusammenhang
mit normativen Kriterien des ,besser” sinnvoll ist - und diese Kriterien
kénnen umstritten und kontrovers sein.
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beeinflusst. Dies stellt sich in unterschiedlichen Anwendungs-
feldern auf je andere Weise dar.

Bereits mehrfach hat sich damit gezeigt, dass mit einer er-
wiinschten Erweiterung der Moglichkeiten menschlicher Au-
torschaft oft simultan eine Verminderung verbunden ist, hdu-
fig in Bezug auf andere Aspekte und Felder von Autorschaft
bzw. andere Menschen. Aufjeden Fall verschieben KI-Systeme
die Moglichkeiten der Wahrnehmung menschlicher Autor-
schaft. Dies betrifft unterschiedliche Bevolkerungsgruppen auf
unterschiedliche Weise und weist daher eine soziale Dimensi-
on mit ethischen Fragen auf. Bei der Betrachtung von Chancen
und Risiken etwa von Entscheidungsunterstiitzungssystemen
im Sicherheitsbereich ist zu beriicksichtigen, fiir wen es sich
hier jeweils um Chancen oder Risiken, um Erweiterungen
oder Verminderungen der Autorschaft handelt. Damit sind
hier Aspekte sozialer Gerechtigkeit und Macht involviert. In
der Digitalisierung und speziell bei der Entwicklung und Nut-
zung von KI ist grundsitzlich zu fragen, wer die entsprechen-
den Prozesse bzw. die konkreten Softwareapplikationen und
KI-Algorithmen jeweils gestaltet und ob - und wenn ja mit
welcher Legitimation - sie in die Autonomie und Autorschaft
derjenigen, die diese Produkte nutzen, oder weiterer Betroffe-
ner eingreifen. Auch jenseits der intentionalen Manipulation
durch die Gestalter sind Effekte von Beeinflussung, Gewoh-
nung und Abhéngigkeiten bis hin zu digitalem Mediensucht-
verhalten zu beobachten, in denen offenkundig menschliche
Autorschaft eingeengt wird.

Die sich hier andeutenden ethischen Herausforderungen
sind mit epistemologischen Herausforderungen verbunden.
Allmahliche Verschiebungen, wie etwa die erwidhnten Gewoh-
nungsprozesse an technisch normierte Handlungsmuster (Au-
tomation Bias), sind oft nur schwer aufzudecken und empi-
risch zu belegen. Es besteht das Risiko verspiteter Entdeckung,
zu einem Zeitpunkt, zu dem méglicherweise nur noch schwer
beeinflussbare Pfadabhingigkeiten bereits eingetreten sind,
schlimmstenfalls ein Point of no Return tiberschritten wurde.
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Zwischen der hohen Relevanz dieser an die Dialektik von Herr
und Knecht gemahnenden Situation und der epistemologisch
schwierigen Nachweislage ist die Bewusstmachung moglicher
ethisch bedenklicher Zukunftsentwicklungen dieses Typs eine
Herausforderung. Denn angesichts starker Gegenwartsprife-
renzen vieler Akteure ist sie mit den bekannten Problemen
vorsorgeorientierter Kommunikation konfrontiert. Von der
einen Seite droht der Vorwurf der Ubertreibung, Dramati-
sierung oder gar Technikfeindlichkeit, von der anderen der
Vorwurf der Verharmlosung. Hohe epistemologische Unsi-
cherheit macht vorsorgeorientierte Kommunikation anfillig
fiir Ideologie, interessengeleitete Statements und Spekulation.

4.5 Fazit

Die ethische Analyse und Beurteilung des Einsatzes von KI-
Systemen bediirfen tiber die begriffliche, anthropologische und
handlungstheoretische Vergewisserung (vgl. Kapitel 3) hinaus
eines genaueren Blicks auf die sich mit der Digitalisierung ver-
andernden Konstellationen zwischen Mensch und Technik.
Im Rahmen der philosophischen Handlungstheorie kénnen
Maschinen nicht handeln und kommen als genuine Akteure
mit Verantwortung nicht infrage. Dennoch haben sie Einfluss
auf menschliches Handeln, das in modernen Gesellschaften
in zunehmendem Maf3e soziotechnisch situiert ist. Erfahrung
und empirische Forschung zeigen, dass Technik einerseits von
Menschen als Mittel nach Zwecken gestaltet wird, dass aber
andererseits neue Technik und darauf aufbauende Innovati-
onen oder Dienstleistungen menschliches Handeln und Ver-
halten beeinflussen. Ethisch relevant ist insbesondere, wie sich
diese Wechselwirkungen auf die Moglichkeiten menschlicher
Autorschaft und Verantwortungsitbernahme auswirken und
wie diese sich angesichts der zunehmenden Verbreitung von
KI-Systemen verdndern.
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KI-Systeme konnen in vielen Feldern menschliche Hand-
lungen und Entscheidungen unterstiitzen, dadurch zu besse-
ren Ergebnissen beitragen und damit menschliche Autorschaft
erweitern. Vor allem die durch Algorithmen eréffnete Mog-
lichkeit, in groflen Datenmengen (Big Data) Muster zu erken-
nen, die den Menschen ansonsten verborgen wiren, ist die
Basis fiir den unterstiitzenden Einsatz der KI zum Beispiel in
der medizinischen Diagnostik, im Bildungsbereich, aber auch
im Medienbereich und in der Verwaltung. Gerade im Bereich
der sozialen Medien zeigt sich hier ein Phanomen, das als Hy-
pernudge? beschrieben wurde: Datenbasierte algorithmische
Systeme kuratieren dynamisch hochgradig personalisierte In-
formationsumgebungen, denen man sich nur schwer entzie-
hen kann. Menschliche Autorschaft kann also durch KI nicht
nur erweitert, sondern auch vermindert werden, entweder
durch intendierte Delegation von Entscheidungen an auto-
matische Systeme oder durch allméhliche Effekte der Gewoh-
nung und Anpassung an datengenerierte Empfehlungen von
KI-Systemen.

KI-Systeme verschieben die Moglichkeiten der Wahrneh-
mung menschlicher Autorschaft. Die grundsitzlich erwiinsch-
te Erweiterung von Autorschaft ist haufig simultan mit einer
Verminderung in Bezug auf andere Aspekte von Autorschaft
bzw. andere Akteure verbunden. Insbesondere sind verschie-
dene Akteursgruppen in unterschiedlicher Weise betroffen.
Die ethische Analyse von Chancen und Risiken etwa von
ADM-Systemen in der 6ffentlichen Verwaltung (vgl. Kapitel
8) muss darauf achten, fiir wen es zu Erweiterungen oder Ver-
minderungen der Autorschaft kommt, etwa in der Differenz
von Entscheidenden und Betroffenen. Es sind also mit dem
Einsatz von KI-Systemen auch Fragen von Gerechtigkeit und
Autonomie- bzw. Machtverteilung involviert. Speziell ist zu
fragen, ob und wie die jeweiligen Gestalter der entsprechen-
den Prozesse bzw. der konkreten Softwareapplikationen und

172 Yeung 2017.
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KI-Algorithmen in die Autonomie und Autorschaft derjeni-
gen eingreifen, die diese Produkte nutzen oder anderweitig
von ihnen betroffen sind.

Weiterhin sind psychologische Effekte zu beachten, die
spezifisch fiir digitale Instrumente und insbesondere fiir KI-
Systeme sind. Hier ist vor allem der Automation Bias zu nen-
nen. Menschen vertrauen, so empirische Untersuchungen,
algorithmisch erzeugten Ergebnissen und automatisierten
Entscheidungsprozeduren hiufig mehr als menschlichen Ent-
scheidungen. Vermutlich spielen dabei verbreitete Objektivi-
tatsunterstellungen gegeniiber Daten und Rechenverfahren
eine Rolle, wihrend menschliche Urteile tendenziell als sub-
jektiv wahrgenommen werden. Gerade bei Entscheidungen,
die mit einer groflen prognostischen Unsicherheit konfron-
tiert sind und zugleich gravierende Auswirkungen haben, be-
steht die latente Tendenz, den datenbasierten algorithmischen
Auswertungen mehr zu vertrauen. Damit wird Verantwortung
- zumindest unbewusst — auf diese ,,Quasi-Akteure® delegiert.
Dieser Bias zugunsten der algorithmischen Verfahren kann
beispielsweise dazu fithren, dass auch bei einer handlungs-
theoretisch korrekten Organisation von Entscheidungspro-
zessen, in denen ein KI-System normativ strikt auf die Rolle
der Entscheidungsunterstiitzung begrenzt und dem Mensch,
der die Entscheidung trifft, die Verantwortung zugeschrie-
ben wird, das KI-System allmihlich in die Rolle des eigentli-
chen ,Entscheiders® gerdt und menschliche Autorschaft und
Verantwortung ausgehohlt werden. Bisweilen wird versucht,
dieser Gefahr vorzubeugen, indem bei Verwendung eines Ent-
scheidungsunterstiitzungstools ein entsprechender Warnhin-
weis gegeben wird. Eine weitere denkbare Vorkehrung wire
die Verpflichtung der entscheidenden Fachkrifte, die etwaige
Ubernahme des algorithmischen Entscheidungsvorschlages —
etwa mit Verweis auf die eigene erfahrungsbezogen intuitive
oder kollegial erorterte Prognose — ausdriicklich zu begriin-
den. Auf jeden Fall bedarf dieser Uberlappungsbereich nor-
mativer Regulierung und empirisch-psychologischer Effekte
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besonderer Aufmerksambkeit in den ethischen Analysen zu den
Anwendungsfeldern in den folgenden Kapiteln.

Menschen, die Entscheidungen treffen, haben kaum eine
Moglichkeit, die epistemische Evidenz der Korrelationen und
Muster kritisch zu beurteilen, sondern sind vielfach darauf
angewiesen, sie so zu nehmen, wie sie von den Systemen be-
reitgestellt werden. Sie unterliegen damit einem verborgenen
Nudging durch die Art und Weise, wie die KI-Systeme zu ih-
ren Ergebnissen kommen, und werden in bestimmte Richtun-
gen des Entscheidens gedringt. Mogliche Einseitigkeiten, etwa
auf Basis der Datenlage, sowie daraus moglicherweise resultie-
rende Diskriminierungen geraten aus dem Blick und mensch-
liche Autorschaft wird entleert.

In den Abwigungen zwischen Erweiterung und Vermin-
derung menschlicher Autorschaft in ihrer sozialen Verteilung
sind bereits auf einer abstrakten ethischen Ebene mehrere Di-
mensionen zu beriicksichtigen. Erstens bedarf die Ubertragung
menschlicher Tatigkeiten auf KI-Systeme der Transparenz ge-
geniiber den Betroffenen. Sie sollten dartiber informiert sein,
auf welche Weise Entscheidungen zustande kommen, von de-
nen sie dann betroffen sind. Dies hat zweitens mit der Klarstel-
lung von Verantwortungszuschreibungen zu tun. Um ein Ver-
antwortungs- und gegebenenfalls auch Haftungsvakuum zu
verhindern, muss die Verantwortungszuschreibung etwa iiber
die Betreiber der Systeme oder die menschlichen Akteure, die
die Ubertragung an sie beschlossen haben, geregelt werden.
Drittens bedarf es der Sicherstellung der Nachvollziehbarkeit
in Bezug auf das zweckhafte Funktionieren der KI-Systeme.
Viertens miissen mogliche nicht intendierte Folgen wie bei-
spielsweise schleichend einkehrende Abhingigkeiten von
den KI-Systemen oder allmdhliche Aushoéhlung menschlicher
Autorschaft sorgfiltig beobachtet werden, um gegebenenfalls
rechtzeitig korrigierend eingreifen zu kénnen.
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TEIL II:
AUSGEWAHLTE
ANWENDUNGEN UND
SEKTORSPEZIFISCHE
EMPFEHLUNGEN



In den folgenden Kapiteln des zweiten Teils dieser Stellung-
nahme sollen die zuvor angestellten Uberlegungen anhand
von Analysen in vier verschiedenen Sektoren vertieft werden:
der Medizin (Kapitel 5), der (schulischen) Bildung (Kapitel 6),
der offentlichen Kommunikation und Meinungsbildung (Ka-
pitel 7) sowie der 6ffentlichen Verwaltung (Kapitel 8).

KI-basierte Softwaresysteme werden in allen vier Sektoren
eingesetzt, wobei sich die Durchdringungsbreite und -tiefe
durchaus unterscheiden. So liefern die fiir den Bereich der 6f-
fentlichen Kommunikation und Meinungsbildung zentralen
sozialen Medien ein Paradebeispiel einer sehr umfassenden
Delegation vormals menschlicher Tétigkeiten an Algorith-
men, beispielsweise zu Zwecken der Kuratierung und Mo-
deration von Inhalten. Der Bereich der schulischen Bildung
bildet den anderen Pol, gibt es hier doch eine vergleichsweise
geringe Nutzung digitaler Technologien im Allgemeinen und
von KI-Systemen im Speziellen, eine vollstindige Ersetzung
menschlicher Tétigkeiten scheint in weiter Ferne. Im Bereich
der Medizin hingegen werden zunehmend einzelne Tétigkei-
ten oder gar ganze Funktionen an KI-basierte Softwaresysteme
delegiert. Dies reicht vom Einsatz von KlI-basierter Musterer-
kennung zu Zwecken der Krebsdiagnostik bis hin zur Verwen-
dung von Chatbots in der Therapie, die schon einen magli-
chen Ersatz menschlichen Fachpersonals suggerieren. Auch in
die 6ffentliche Verwaltung haben KI-basierte Softwaresysteme
Einzug gehalten, insbesondere in Form von datenbasierter
Software, die zur Erstellung von Risikoprofilen und zur Ent-
scheidungsunterstiitzung herangezogen wird.

Die folgenden Analysen werden zeigen, dass Fragen des
richtigen Ausmafles der Delegation von Titigkeiten und
Funktionen an Softwaresysteme nur kontext-, anwendungs-
und personenbezogen spezifiziert werden konnen. Dabei
gilt als Richtschnur der Bewertung, ob die Delegation zu ei-
ner Erweiterung der Handlungsmdéglichkeiten, insbesondere
der Moglichkeiten fiir verantwortliches Handeln und Autor-
schaft, der verschiedenen betroffenen Akteure fithrt oder ob
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es in der Folge moglicherweise zu einer Verminderung solcher
Handlungsmoglichkeiten sowie zu negativen Auswirkungen
auf Moglichkeiten der Autorschaft und Verantwortungs-
tibernahme kommt. Die Analyse des Einsatzes von KI-Syste-
men in den vier Sektoren endet jeweils in sektorspezifischen
Empfehlungen. Unabhingig davon lassen sich aus dem Ver-
gleich der Sektoren auch tibergreifende Themen ausmachen,
Aspekte, die sich in den vier Sektoren mal dhnlich, mal aber
sehr unterschiedlich darstellen. Diese Themen werden in Teil
I ,,Querschnittsthemen und tibergreifende Empfehlungen®
aufgegriffen.

189



5 MEDIZIN

5.1 Einleitung

Die zunehmende Durchdringung unserer Lebenswelt mit digi-
talen Produkten, die iiber KI-Komponenten verfiigen, breitet
sich auch im Gesundheitssystem immer weiter aus. Angesichts
der Dynamik der technischen Entwicklung und der 6konomi-
schen Triebkrifte dieses Transformationsprozesses ist es aus
ethischer Perspektive erforderlich, die damit verbundenen He-
rausforderungen moglichst prizise wahrzunehmen, die jewei-
ligen Vor- und Nachteile des Einsatzes von KI-Instrumenten
differenziert abzuwégen und einer problematischen Verselbst-
stindigungstendenz des Technikeinsatzes frithzeitig entge-
genzuwirken. Zwar gibt es bereits eine Vielzahl wertvoller
ethischer Empfehlungen und Richtlinien, die sich auf unter-
schiedlichen Ebenen mit den Bedingungen eines verantwort-
baren KI-Einsatzes beschiftigen, doch wird dabei entweder
ein sehr genereller Uberblick iiber mehrere Handlungsfelder
gegeben, um die Chancen und Risiken der Schaffung und Be-
wirtschaftung integrierter Datenrdume mit neuen KI-Techno-
logien auszuloten, oder es werden die einschligigen Heraus-
forderungen im Gesundheitsbereich nur aus einer begrenzten
— etwa drztlichen - Perspektive reflektiert, um die Handlungs-
sicherheit einer bestimmten Personengruppe im Umgang mit
den neuen Instrumenten zu verbessern.”

Die vorliegende Stellungnahme kniipft an diese Vorarbei-
ten an, indem sie nicht nur die vielfach erhobene Forderung
nach einem , Vorrang menschlichen Handelns“ mit Blick auf
die verschiedenen Formen der Mensch-Maschine-Relation auf
diesem besonders sensiblen Handlungsfeld néher spezifiziert

173 Europdische Kommission 2020; Hochrangige Expertengruppe fir kiinstli-
che Intelligenz 2019.
174 Zentrale Ethikkommission bei der Bundesdrztekammer 2021.
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und in Bezug setzt zu den bekannten sektoriibergreifenden
Herausforderungen (z. B. des Datenschutzes, der Qualitit,
Robustheit und Sicherheit der eingesetzten Instrumente an-
gesichts verschiedener Manipulationsméglichkeiten, der Bias-
bzw. Diskriminierungsgefahren infolge einseitiger Trainings-
daten, der Nachvollziehbarkeits- bzw. Opazitdtsprobleme
besonders komplexer Algorithmen - siehe Kapitel 2).

Aufgrund der Komplexitit des medizinischen Versor-
gungssystems bedarf es auch mit Blick auf die folgende genau-
ere Betrachtung von KI-Anwendungen im Gesundheitswesen
einer wenigstens dreifachen Differenzierung:

Erstens sind mehrere Akteursgruppen zu unterscheiden,
die beziiglich eines KI-Einsatzes unterschiedliche Funktionen
und Verantwortlichkeiten besitzen, wie zum Beispiel Perso-
nen in der Softwareentwicklung, Kontroll- und Zertifizie-
rungsinstanzen, medizinische Forschungsgruppen, klinisch
tatige Personen, die von ihnen versorgten Menschen, medi-
zinische Fachgesellschaften sowie Triger von medizinischen
Versorgungseinrichtungen.

Zweitens umfasst das Gesundheitswesen mit der Grund-
lagen- und (prd-)klinischen Forschung sowie der konkreten
medizinischen Versorgung durch Pravention, Kuration und
Palliation, denen wiederum verschiedene diagnostische, thera-
peutische und prognostische Einzelmafinahmen zuzuordnen
sind, ganz unterschiedliche Anwendungsbereiche fiir KI-Pro-
dukte, deren jeweilige Chancen und Risiken kontextsensitiv zu
beurteilen sind.”s

Drittens sind hinsichtlich der derzeit verfiigbaren KI-
basierten Instrumente unterschiedliche Grade der Ersetzung
menschlicher Handlungssegmente zu beobachten, die im Kern-
bereich medizinischer Behandlungen ganz verschiedene Aus-
wirkungen auf die Arzt-Patienten-Beziehung haben kénnen
und dadurch die Handlungsmoglichkeiten der verschiedenen

175 Der Bereich der privaten Nutzung entsprechender Produkte im Rahmen
einer digital self-care bleibt hier ausgeklammert.

191



Akteure sowohl erweitern als auch vermindern kénnen.” Das
Spektrum der Einsatzméglichkeiten dieser Instrumente reicht
dabei von einer engen Nutzung, bei der lediglich ein einzel-
nes Segment érztlichen Handelns technisch substituiert wird,
tiber komplexere KI-Anwendungen, die mehrere &rztliche
Handlungsschritte begleiten und unterstiitzen, bis hin zu einer
vollstindigen Ersetzung des Behandlers durch ein KI-System.
Letztere trigt zwar gegenwirtig noch weithin fiktionale Ziige,
ist aber in einzelnen Sektoren der medizinischen Versorgung
bereits Realitdt geworden.

Nachfolgend werden anhand exemplarischer Beispiele die
jeweiligen Chancen und Risiken eines KI-Einsatzes in unter-
schiedlichen Bereichen des medizinischen Systems analysiert.

5.2 Einsatz von KI-Systemen in der
Medizin

Eine verantwortliche Verwendung von KI-Systemen im Be-
reich der Medizin setzt voraus, dass die gesamte Handlungs-
kette — von der Entwicklung entsprechender Produkte tiber ih-
ren Einsatz in der Forschung bis hin zu ihrer Implementierung
in den verschiedenen Sektoren der medizinischen Versorgung
— ethischen Standards geniigt, kontinuierlich iiberwacht und
gezielt so weiterentwickelt wird, dass Vorteile sukzessive im-
mer besser genutzt und Gefahren vermieden werden.

5.2.1 Entwicklung von KI-Systemen
Bereits die Entwicklung geeigneter KI-Komponenten fiir die

medizinische Praxis, die hier als erster, dem klinischen Finsatz
solcher Systeme notwendig vorausgehender, ethisch relevanter

176 Zum Einsatz Kl-gestiitzter robotischer Systeme im Rahmen der Pflege vgl.
Deutscher Ethikrat 2020a.
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Teilbereich erwihnt werden soll, stellt eine anspruchsvolle
Aufgabe dar. Sie erfordert nicht nur eine enge interdiszipli-
nire Zusammenarbeit verschiedener Sachverstindiger aus
unterschiedlichen Fachgebieten (z. B. Informatik, Ingenieur-
wissenschaft, Medizin, Recht), um geeignete Algorithmen fiir
die zuverldssige Bewiltigung bestimmter Aufgaben definieren
zu konnen, sondern stellt auch hohe Anforderungen an die
Qualitdt der verwendeten Trainingsdaten, um vermeidbare
Verzerrungen der Ergebnisse von vornherein auszuschliefSen
oder zumindest zu minimieren.

Eine Besonderheit von KI-Systemen, die auf mit maschinel-
lem Lernen aus Daten gewonnenen Modellen basieren, besteht
darin, dass bei manchen Systemen selbst diejenigen, die diese
Instrumente entwickeln, aufgrund der enormen Komplexitat
der Datenverarbeitungsprozesse nicht mehr rekonstruieren
koénnen, wie bestimmte Resultate zustande gekommen sind,
da die Eingaben mit hochgradig nichtlinearen und verteilten
Prozessen verarbeitet werden. Der Prozess wird zur Blackbox.
Zwar kann eine solche Opazitit auch darin ihren Ursprung
haben, dass bestimmte Algorithmen urheberrechtlich ge-
schiitzt sind, doch gibt es neben dieser von dufleren Faktoren
bedingten und insofern kontingenten Unzuganglichkeit auch
eine rein technisch bedingte Opazitit, die sich je nach Kontext
unterschiedlich auswirken kann. Wihrend es in manchen Be-
reichen sinnvoll oder sogar notwendig sein kann, ein Hochst-
mafl an Erkldrbarkeit der jeweiligen Resultate anzustreben
(Explainable AI), wofiir gegebenenfalls ein hoher technischer
und finanzieller Aufwand erforderlich ist, diirfte es in anderen
Bereichen ausreichen sicherzustellen, dass die Personen, die
diese Systeme anwenden, deren Resultate stets einer eigenen
Plausibilitatspriifung unterziehen, um den Gefahren eines un-
gerechtfertigten blinden Vertrauens in die Technik (Automa-
tion Bias) zu entgehen.

Die Forderung nach Transparenz lasst verschiedene Gra-
de zu, sodass je nach Anwendungsbereich zu priifen ist, was
aus welchen Griinden fiir wen in welchem Umfang und zu
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welchem Zweck erkldrbar sein muss. Tatsichlich gibt es in der
Medizin viele Beispiele nicht nur fiir den Einsatz technischer
Gerite, deren genaue Wirkmechanismen denjenigen, die sie in
ihrer Berufspraxis anwenden, allenfalls ansatzweise durchsich-
tig sind, sondern auch dafiir, dass bestimmte Interventionen
auch dann sinnvoll geplant und durchgefiithrt werden kénnen,
wenn das kausale Wissen um konkrete Wirkmechanismen be-
grenzt ist. Angesichts des Technisierungsgrades der modernen
Medizin ist es weder moglich noch erforderlich, dass die be-
handelnden Personen die internen Prozesse der von ihnen ge-
nutzten technischen Hilfsmittel stets im Detail durchschauen,
solange diese Prozesse in ausreichendem Umfang zumindest
durch geeignete Stellen nachvollzogen und damit tiberpriift
werden konnen.

In derart gelagerten Fillen ist es umso wichtiger, ,,mittels
geeigneter Priif-, Zertifizier- und Auditierungsmafinahmen
sicherzustellen77, dass die jeweiligen Systeme technisch ein-
wandfrei funktionieren und verantwortungsvoll eingesetzt
werden. Die Zertifizierung vertrauenswiirdiger KI-Systeme er-
streckt sich insbesondere auf die Wahrung von Mindest- und
anwendungsbezogenen Spezialanforderungen beziiglich der
Autonomie und Kontrolle, der Fairness, der Transparenz, der
Verlisslichkeit, der Sicherheit und des Datenschutzes.””®

Sowohl die medizinischen Fachleute, die solche ,intelli-
genten“ Medizinprodukte verwenden, als auch die von ih-
nen behandelten Personen miissen darauf vertrauen kénnen,
dass nur hinreichend gepriifte und nach moglichst internati-
onal konsentierten Maf3stdben zertifizierte KI-Produkte zum
Einsatz kommen und von der jeweiligen Gesundheitsein-
richtung vorschriftmaflig gewartet und gegen Manipulation
geschiitzt werden. Dies gilt umso mehr, als die Lebensdauer
von Softwareprodukten oft relativ kurz ist und die Systeme

177 Zentrale Ethikkommission bei der Bundesédrztekammer 2021, As.
178 Vgl. beispielsweise das Whitepaper des Projekts , Zertifizierte KI“ der Kom-
petenzplattform KI.NRW (Cremers et al. 2019).
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durch hiufige Updates einen insgesamt flieBenden Charakter
aufweisen.

Angesichts der Dynamik der technischen Entwicklung und
der wirtschaftlichen Interessen derjenigen — nicht selten als
Start-up aus universitiren Forschungseinrichtungen heraus
gegriindeten — Unternehmen, die solche Produkte entwickeln
und vertreiben, bedarf es eines geordneten Zusammenwir-
kens von staatlichen Aufsichts- und Kontrollbehorden, der
Entwicklung neuer bzw. erganzter Leitlinien fiir deren Einsatz
durch die jeweils zustdndigen medizinischen Fachgesellschaf-
ten sowie kontinuierlicher Anstrengungen zur weiteren Aus-,
Fort- und Weiterbildung des medizinischen Personals, um ei-
nen verantwortlichen Umgang mit den neuen Techniken zu
gewihrleisten.

Von besonderer ethischer Brisanz sind jene KI-Systeme,
bei denen selbst von den Personen, die das System entwickeln
und programmieren, nicht mehr vollstindig nachvollzogen
werden kann, wie ein bestimmtes Ergebnis zustande kommt.
Zumindest insofern KI-Systeme medizinische Entscheidungs-
vorschlige mit schwerwiegenden Konsequenzen fiir das Uber-
leben und grundlegende Aspekte der Lebensqualitit unter-
breiten, miissen deren grundlegende Funktionsweisen und
Arbeitsprozesse erklir- sowie interpretierbar sein, um einen
selbstbestimmten Einsatz zu gewdhrleisten. Lassen sich die an-
wendungsbezogenen Transparenzanforderungen - selbst un-
ter Ruckgriff auf Erkenntnisse der Explainable-AI-Forschung
- nicht erfiillen, verbietet sich jedenfalls ein Einsatz in diesem
Bereich der medizinischen Versorgung. Die Festlegung derar-
tiger Bereiche erfordert einen breiten gesellschaftlichen Dis-
kurs, in den insbesondere die sektorbezogenen Chancen und
Risiken des Einsatzes intransparenter KI-Systeme einzubezie-
hen sind.
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5.2.2 Kl in der medizinischen Forschung

Da die Planung und Durchfithrung medizinischer Forschung
besonders hohe Anforderungen an den reflektierten Umgang
mit unterschiedlichen Wissensformen und die methodischen
Fertigkeiten derer stellt, die konkrete Forschungsfragen ent-
wickeln und sie durch geeignete Experimente auf empirisch
tiberpriifbare Weise zu beantworten suchen, sind die in dieser
Weise am Forschungsprozess beteiligten Personen grundsitz-
lich nicht durch KI-Systeme ersetzbar. Trotz dieser prinzi-
piellen Grenzen kann die gezielte Implementierung von KI-
Elementen auch im Kontext der medizinischen Forschung in
mehrfacher Hinsicht vorteilhaft sein, sofern der Schutz derje-
nigen, die an den Studien teilnehmen, und ihrer personenbe-
zogenen (Gesundheits-)Daten gewéhrleistet ist. Dazu bedarf es
gerade in kollaborativen Forschungsprojekten nicht nur prézi-
ser Bestimmungen, ,,wer unter welchen Bedingungen Zugang
zu den Daten erhilt, um einen transparenten Austausch bei
gleichzeitiger Gewiéhrleistung hoher Datenschutzstandards zu
ermoglichen®, sondern auch ,.klarer Vorgaben, unter welchen
Umstidnden Probanden und Patienten Zugang zu ihren Daten
haben konnen, wie sie modular und dynamisch in ihre Nut-
zung einwilligen konnen [...] und wie die Daten langfristig
erhalten bleiben®.79

Das Spektrum eines sinnvollen KI-Einsatzes in der medi-
zinischen Forschung ist weit: Neben hilfreichen Vor- und Zu-
arbeiten etwa bei Literaturrecherchen oder der Durchsuchung
grofler Datenbanken konnen KI-Instrumente einen Beitrag
dazu leisten, neue Korrelationen zwischen bestimmten Phi-
nomenen zu entdecken, deren Bedeutung fiir die medizinische
Praxis jedoch durch gezielte Analysen iiberpriift werden muss.
Drei Beispiele mogen dies verdeutlichen:

Das erste Beispiel betrifft den Einsatz von KI bei der Vor-
hersage raum- und zeitabhéngiger medizinrelevanter Prozesse,

179 Deutscher Ethikrat 2017, 97.
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wie etwa der Ausbreitung eines Virus, in der Epidemiologie.
In diesen Fillen ist die Anwendung mathematischer Algorith-
men'° hiufig die einzig effiziente Methode, um prospektiv zu
relevanten Erkenntnissen zu gelangen. Da man meist nicht alle
relevanten Parameter kennt, sind die Vorhersagen mit einem
Unsicherheitsfaktor verbunden, der - &hnlich einer Wetter-
vorhersage - umso grofier wird, je weiter die Vorhersage in der
Zukunft liegt und je feiner die zeitliche und raumliche Auf-
l6sung ist. Es konnen jedoch Szenarien unter verschiedenen
Annahmen berechnet werden, sodass ein Bereich wahrschein-
licher Entwicklungen sinnvoll eingegrenzt werden kann.

Als zweites Beispiel sei der KI-Einsatz in der Vorhersage
komplexer Molekiilstrukturen genannt, der bei der Erfor-
schung von Krankheitsmechanismen und der Entwicklung
vieler Therapeutika eine grofle Rolle spielt. Hier werden Algo-
rithmen genutzt, die vor allem auf der von DeepMind (einer
Tochter des Google-Mutterkonzerns Alphabet) entwickel-
ten Software AlphaFold basieren, um beispielsweise effizient
Kandidaten fiir Impfstoffe gegen Infektionskrankheiten (wie
COVID-19, aber auch dariiber hinaus®') zu identifizieren. Die
Algorithmen sagen die Struktur von Proteinen vorher und
ermoglichen so einen deutlich schnelleren Fortschritt in der
Entwicklung bestimmter Substanzen, als dies iiber traditionel-
le labortechnische Verfahren moglich ist. Selbstverstindlich
miissen die identifizierten Therapeutika-Kandidaten weiter-
hin im Labor und in der Klinik getestet werden. Damit ist trotz
des zeitlichen Gewinns die Sicherheit im Vergleich zu traditio-
nellen Methoden nicht eingeschrinkt.

Das dritte Beispiel stammt aus der Krebsforschung, in der
die Verarbeitung grofler Datenmengen etwa aus der Ana-
lyse des Genoms, des Transkriptoms und des Epigenoms
von immer groflerer Bedeutung wird. Einerseits bietet die

180 Dies bezieht die Modellierung tiber Differentialgleichungen mit ein, welche
nicht in klassischem Sinne als Kiinstliche Intelligenz bezeichnet wird.
181 Higgins 2021.
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systematische Verkniipfung und Integration unterschiedlicher
Daten die Chance, Zusammenhinge zwischen einer Vielzahl
von Variablen zu erfassen und im Blick auf mogliche kausale
Einflussfaktoren zu analysieren, um zum Beispiel eine bessere
Aufteilung grofler Personenkollektive in relevante Subgrup-
pen (Stratifizierung) zu ermdglichen - und damit letztlich
gegebenenfalls eine besser auf diese Gruppen zugeschnittene
Behandlung. Andererseits stellen die gesteigerte Komplexitit
und Heterogenitit der Datenbasis neue Anforderungen an die
methodische Kompetenz der Forschenden. Auch in der pri-
klinischen und klinischen Forschung steht und fallt der mog-
liche Nutzen von KI-Anwendungen daher ,,mit der Expertise
und Integritit der Personen oder Institutionen, die Daten ge-
nerieren, auswihlen, verkniipfen und interpretieren®."

Zwar hat die automatisierte Bearbeitung grofler Daten-
mengen durch KI-Komponenten aufgrund ihrer gesteiger-
ten Rechenleistung das Potenzial, ,Korrelationen zwischen
wesentlich mehr Faktoren schneller und besser zu entdecken
und dabei auch neue Hypothesen tiber Wirkzusammenhinge
zu entwickeln“®, doch wire es ,.ein Missverstandnis zu glau-
ben, dass mehr Daten auch automatisch zu mehr Wissen iiber
kausale Effekte fithren“®. Aufgrund der Differenz zwischen
Korrelation und Kausalitit bediirfen Ergebnisse maschinel-
ler Datenanalyse daher stets der unabhiingigen Uberpriifung
und Validierung, um in der Fiille der gefundenen Korrelatio-
nen die jeweils relevanten Kausaleffekte zu identifizieren und
damit den Umfang des therapierelevanten Kausalwissens zu
erweitern.

Trotz aller gebotenen Vorsicht gegeniiber manchen allzu
euphorischen Heilsversprechen einer KI-gestiitzten Forschung
bietet gerade der Bereich der Onkologie inzwischen reich-
haltiges Anschauungsmaterial dafiir, wie in der Forschung

182 Deutscher Ethikrat 2017, 67.
183 Ebd., 71.
184 Ebd., 70.
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entwickelte KI-Instrumente sukzessive auch in der medizini-
schen Versorgung von Patientinnen und Patienten zur Dia-
gnostik und Therapie eingesetzt werden konnen; dies zeigen
auch einige der nachfolgend vorgestellten Beispiele.

5.2.3 Kl in der medizinischen Versorgung

Obwolhl sich viele der KI-basierten Systeme momentan noch
in der Entwicklungs- und Erprobungsphase befinden, gibt es
in den verschiedenen Bereichen der medizinischen Versor-
gung bereits erste Erfahrungen mit dem Einsatz dieser neu-
en Instrumente, die sich unter anderem durch den Grad der
technischen Ersetzung einzelner oder mehrerer Handlungsse-
quenzen voneinander unterscheiden lassen.

Enge Ersetzung

Grundsétzlich kénnen KI-Systeme in allen Segmenten me-
dizinischer Versorgung eingesetzt werden. Die grofite prak-
tische Verbreitung diirften derzeit Entscheidungsunterstiit-
zungssysteme in der Diagnostik haben, die versuchen, mittels
computergestiitzter Analyse verschiedener Parameter der
Labordiagnostik, der Bildbearbeitung sowie der automatisier-
ten Durchsicht von Patientenakten und wissenschaftlichen
Datenbanken Entscheidungsprozesse zu modellieren und zu
automatisieren. Da die Entwicklung und Nutzung von Ent-
scheidungsbaumen dem medizinischen Personal schon seit
Langem dabei hilft, ,diagnostische Informationen vollstin-
dig zu erheben, Therapieentscheidungen prizise zu treffen
und damit insgesamt die bestmogliche Behandlung sicher-
zustellen®, scheint dieses algorithmische Vorgehen geradezu
»pradestiniert fir KI-Anwendungen“® zu sein. Ihr Einsatz
steht daher in struktureller Kontinuitdt zur Nutzung fritherer

185 Schlemmer/Hohenfellner 2021, 318.
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technischer Hilfsmittel der Entscheidungsfindung (z. B. be-
stimmter Expertensysteme).

Neu ist der Umstand, dass die KI-basierten Systeme auf-
grund der gesteigerten Rechenkapazititen sehr grofle Da-
tenmengen und eine Vielzahl relevanter Parameter beriick-
sichtigen konnen und die einzelnen Rechenoperationen den
Anwenderinnen und Anwendern nur begrenzt zuginglich
sind. So bieten vor allem Fortschritte in der Bilderkennung
grofle diagnostische Potenziale, da durch sie zum Beispiel neue
Moglichkeiten einer frithzeitigen Detektion, Lokalisation und
Charakterisierung verschiedener pathologischer Veridnderun-
gen in der Gewebestruktur eroffnet werden. Das Spektrum der
derzeitigen Nutzung reicht von der Untersuchung des Augen-
hintergrundes iiber die Analyse von Hautldsionen in der Der-
matologie bis hin zu verschiedenen Bereichen der Onkologie,
die insofern von besonderer medizinischer Bedeutung sind, als
die Fritherkennung maligner Tumoren essenziell fiir eine er-
folgreiche Therapie ist. Ein Beispiel bildet hier der KI-Einsatz
in der Brustkrebsdiagnostik (Infokasten 2).

Brustkrebs (Mammakarzinom) ist mit jahrlich rund 71400 Neuerkrankun-
gen die hdufigste Krebserkrankung der Frau; nur rund ein Prozent der Brust-
krebserkrankungen treten beim Mann auf.®¢ Neben den vielen Einzelschick-
salen, die hinter diesen Zahlen stehen, ist die kollektive Betrachtung des
Brustkrebses wegen seiner Haufigkeit sowie der hohen Therapiekosten, der
resultierenden Arbeitsausfalle sowie schlechter Heilungschancen bei der
Erkennung des Tumors in einem spaten Stadium von allgemeiner gesell-
schaftlicher Relevanz und soziodkonomischer Bedeutung. Eine frihzeitige
Erkennung und die richtige Diagnose sind entscheidende Faktoren, um die
Uberlebenschancen zu erhhen.

Um die Friiherkennung zu unterstiitzen, wurden in vielen Ldndern, so auch
in Deutschland, Mammografie-Screening-Programme implementiert. Fiir
die Mammografie werden Rontgenstrahlen eingesetzt, die mittels digitaler
Detektoren nachgewiesen werden. Diese Information wird zur Rekonstruk-
tion zweidimensionaler Bilder genutzt, die direkt fur die Auswertung zur

186 https://www.krebsdaten.de/Krebs/DE/Content/Krebsarten/Brustkrebs/
brustkrebs_node.html [03.03.2023].
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Verfigung stehen. Ublicherweise tibernimmt dies erfahrenes, radiologisch
qualifiziertes Personal, aber schon seit Langerem wird daran gearbeitet, die
facharztliche radiologische Beurteilung mittels computergestiitzter Verfah-
ren zu unterstiitzen. Die ersten sogenannten CADe- und CADx-Algorithmen
(computer-aided detection - CADe, computer-aided diagnosis — CADx) konn-
ten sich zwar nicht durchsetzen, da die Anzahl an falsch-positiven Ergeb-
nissen zu hoch war.®” Durch den Einsatz von Kl in Form von maschinellem
Lernen, insbesondere von Deep Convolutional Neural Networks zur Erken-
nung von Ldsionen, konnten die Ergebnisse allerdings deutlich verbessert
werden. Besondere Herausforderungen sind hierbei, dass sehr groe Daten-
satze fiir das Trainieren der Netzwerkmodelle benétigt werden und oft eine
Anpassung an lokale Gegebenheiten notwendig ist. Internationale Studien
zeigen, dass durch den Einsatz von Kl die Anzahl falsch-positiver Ergebnisse
um 5,7 Prozent (USA) bzw. um 1,2 Prozent (GroRbritannien) gesenkt wer-
den konnte und bessere Ergebnisse erzielt wurden als bei einer Beurteilung
durch medizinisches Fachpersonal allein.’

Einige kommerzielle Anbieter haben bereits Programme auf den Markt
gebracht, wie beispielsweise Siemens Healthineers mit der interaktiven
Entscheidungsunterstiitzung syngo.Breast Care bei der Mammografie. Die
kommerziell angebotenen Programme, wie zum Beispiel die Software Trans-
para, bieten insbesondere eine Scoringfunktion, welche die Mammografie-
bilder in Bezug auf das Vorliegen verdachtiger Lasionen stratifiziert. Dies
ermoglicht es dem radiologischen Fachpersonal, in kiirzerer Zeit komplexe
Datensdtze zu analysieren, und unterstiitzt die Entscheidungsfindung mit
Blick auf weitere Behandlungsschritte. Insbesondere bei unklaren Befunden
bleibt das Einholen einer Zweitmeinung einer weiteren Expertin / eines wei-
teren Experten allerdings unerlasslich. Insgesamt befinden sich Kl-gestitzte
Systeme auch fiir die Diagnostik von Brustkrebs noch in der Entwicklung.

Ein verantwortlicher Umgang mit solchen Diagnosetools er-
fordert eine sorgfaltige Abwégung der verschiedenen Chancen
und Risiken, die mit jhrem Einsatz sowohl fiir die behandeln-
den Arztinnen und Arzte selbst als auch fiir die Betroffenen
verbunden sind.

Aus drztlicher Sicht wie auch aus Betroffenenperspektive
dirfte der grofite Vorteil einer Nutzung dieser Instrumente
darin bestehen, pathologische Veranderungen der Zell- und
Gewebestrukturen friiher als bisher erkennen zu kénnen und
damit die Moglichkeiten einer erfolgreichen, an die individu-
ellen Gegebenheiten der jeweiligen Betroffenen angepassten
Therapie zu verbessern. Der aus der fritheren Detektion des

187 Sechopoulos/Teuwen/Mann 2021.
188 McKinney et al. 2020.
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Tumors resultierende Zeitgewinn steigert nicht nur generell
die Erfolgsaussichten der Behandlung, sie erweitert auch inso-
fern die Therapieoptionen, als bestimmte Behandlungsmetho-
den (z. B. die operative Entfernung des Tumors) nur so lange
moglich sind, wie eine Metastasierung noch nicht stattgefun-
den hat.

Ein weiterer Vorteil besteht darin, dass KI-gestiitzte Sys-
teme die Auswertung digitaler Bilder beschleunigen und das
arztliche Personal von monotonen Routinearbeiten entlasten
kénnen, sodass diesem idealtypischerweise mehr Zeit fiir die
Vermittlung der Befunde im personlichen Gesprich zur Ver-
fiigung steht.’®

Diesen Chancen stehen aber auch Risiken gegeniiber. So
konnen Arztinnen und Arzte infolge der fortschreitenden
Delegation bestimmter Aufgaben an technische Systeme zum
einen eigene Kompetenzen schleichend verlieren, da sie die-
se immer seltener selbst anwenden. Zum anderen konnten sie
gerade aufgrund des verlorengegangenen eigenen Erfahrungs-
wissens dazu neigen, ihre Sorgfaltspflichten im Umgang mit
derartigen Instrumenten dadurch zu verletzen, dass sie deren
Empfehlungen blind folgen (Automation Bias). Da auch KI-
basierte Instrumente nicht fehlerfrei arbeiten, sondern mit-
unter nur andere Fehler als Menschen begehen und die Nich-
tentdeckung dieser Fehler fatale Konsequenzen haben kann,
sollten KI-gestiitzte Entscheidungssysteme immer so gestaltet
werden, dass die konkrete Art der Ubermittlung ihrer Analy-
seergebnisse (etwa in Gestalt einer Wahrscheinlichkeitsangabe
fiir das Vorliegen einer pathologischen Verdnderung°) deut-
lich macht, dass hier noch eine drztliche Plausibilitatspriifung
erforderlich ist. Da die Behandelnden moralisch und rechtlich

189 Baltzer 2021.

190 Ein Bespiel fir dieses Problem ist ein Algorithmus, der in der Notfallauf-
nahme zur Detektion einer Hirnblutung eingesetzt wird und dessen Aus-
gabe lediglich ein , Ja“ oder ,Nein“ umfasst. Hier liegt das Problem nicht
in der Nutzung der Kl als solcher, sondern in der undifferenzierten Art der
Prasentation des Analyseergebnisses.
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dafiir verantwortlich sind, den Betroffenen die aus ihrer Sicht
beste Behandlung anzubieten, gehort auch die kritische Uber-
prifung der Ergebnisse der von ihnen eingesetzten techni-
schen Instrumente zu den 4rztlichen Sorgfaltspflichten, die als
solche nicht delegierbar ist.

Ein weiteres Beispiel aus der Praxis im Krankenhaus soll
die angesprochene Problematik illustrieren.”' Ein KI-Gerit in
der Radiologie unterstiitzt das Erkennen von Hirnblutungen
bei Patientinnen und Patienten, indem es eine bindre Klassi-
fikation anzeigt (ja, Blutung liegt vor, bzw. nein, Blutung liegt
nicht vor). Es stellt sich dabei die Frage, ob eine derart grobe
Klassifikation ohne zusitzliche, differenziertere Angaben aus
der Anwendungsperspektive eine sinnvolle Entscheidungs-
unterstiitzung darstellt. Sowohl zur Einschétzung der Sicher-
heit des biniren Klassifikationsergebnisses durch das drztliche
Personal als auch mit Blick auf die weitere Behandlungspla-
nung waren komplexere Aussagen wiinschenswert, etwa zur
Wahrscheinlichkeit der (verschiedenen) Diagnosen, zur Loka-
lisation der Blutung im Gehirn oder zu moglichen Ursachen.
Grundsitzlich erscheint ein Einsatz des Gerites als maschinel-
ler ,,Zweitgutachter® aber durchaus sinnvoll.

Der Einsatz dieser KI-gestiitzten Klassifizierung stellt auch
fiir erfahrene Fachkrifte trotz eines potenziellen Mehraufwan-
des eine Unterstiitzung dar, die zur besseren Urteilsbildung
beitragt. Praxisrelevant sind dabei technische Umsetzungs-
details wie beispielsweise eine direkte Integration im Scanner
und eine schnelle Auswertung ohne gesonderte Einwilligung
in den Datentransfer an anderer Stelle. Es sollte dabei sicher-
gestellt werden, dass die KI-basierte Analyse das diagnostische
Potenzial auf Grundlage der erhobenen Daten ausschopft und
den Behandelnden nachvollziehbar prisentiert und gegebe-
nenfalls mit weiteren Daten (wie etwa typischen Vergleichsfal-
len und moglichen Konsequenzen der Lision) in Verbindung
bringt.

191 Kiefer/May 2022.
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Fir die Patientenperspektive ergeben sich noch weitere
Aspekte. Denn obwohl die Chance einer verbesserten Frither-
kennung patientenseitig uneingeschriankt zu begriiflen ist, weil
sie die Aussichten auf eine moglichst schonende Therapie und
Heilung erhoht, bleibt die fortschreitende Technisierung ein-
zelner Behandlungsschritte fiir die Arzt-Patienten-Beziehung
keineswegs folgenlos. Personen, die im Rahmen ihrer medi-
zinischen Behandlung mit neuen Diagnostikinstrumenten
konfrontiert werden, haben erfahrungsgemif3 Fragen, etwa
zur Sicherheit und Genauigkeit oder zum Datenschutz, und
Befiirchtungen, beispielsweise nicht mehr als Person wahrge-
nommen, sondern auf ihre Daten reduziert zu werden. Diese
Fragen und Befiirchtungen sind ernst zu nehmen und in einer
umfassenden Aufkldrung gezielt zu thematisieren, um den Pa-
tientinnen und Patienten auch die Moglichkeit zur Einholung
einer Zweitmeinung zu eroffnen. Dieser Aufklirungsbedarf
steigt zwangsldufig an, wenn nicht nur ein einzelnes Segment
der drztlichen Handlungssequenz technisch ersetzt wird, son-
dern weitere Ersetzungen méoglich werden.

Da das Vertrauen in die Behandlung patientenseitig maf3-
geblich von der personalen Zuwendung der Behandelnden
abhingt, diirfte nicht davon auszugehen sein, dass diese mit
der fortschreitenden Implementierung von KI-Systemen in
verschiedene Schritte des komplexen Behandlungsprozesses
tberfliissig werden. Vielmehr besteht teilweise die Hoffnung,
die schon heute bestehende Tendenz der Anonymisierung
partiell zu korrigieren und den Arztinnen und Arzten wieder
mehr Freirdume zur Erbringung ihrer eigentlichen Aufgaben
zu schaffen.”?

Ersetzungen mittleren Ausmafes

Da sich die digitale Transformation der Medizin dynamisch
entwickelt/vollzieht, gibt es bereits heute eine Reihe von Phi-
nomenen, bei denen die Grenze zwischen einer engen und

192 Health Education England 2019.
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einer mittleren Ersetzung einzelner Handlungsschritte durch
KI-Komponenten zunehmend verschwimmt und die darauf
hindeuten, dass es sich hierbei insgesamt um ein Kontinuum
unterschiedlicher Nutzungsmoglichkeiten solcher Tools han-
delt, die zum gegenwirtigen Zeitpunkt erst teilweise realisiert
sind.

Ein Beispiel hierfiir ist ein Algorithmus zur Unterstiit-
zung des anisthesiologischen Fachpersonals zur Berechnung
des Risikos, wihrend einer Operation zu versterben. In einem
ersten Schritt kann man die Nutzung solcher Instrumente als
eine begriiflenswerte Erweiterung des drztlichen Fahigkeiten-
spektrums deuten, da das bisherige operationsbegleitende Mo-
nitoring der Vitalparameter der operierten Person durch die
Fachleute hier technisch so substituiert wird, dass eine friih-
zeitige Prognose kritischer Zustinde moglich ist und eine ent-
sprechende drztliche Reaktion eingeleitet werden kann. Es ist
aber in einem zweiten Schritt auch denkbar, dass der Algorith-
mus kiinftig nicht nur das Sterblichkeitsrisiko der behandelten
Person in Echtzeit berechnet, sondern zusitzlich auch noch
automatisiert die jeweils situativ angezeigten, bislang dem an-
dsthesiologischen Personal vorbehaltenen Veridnderungen der
Operationsbedingungen (z. B. die Dosierung des Narkosemit-
tels oder die zusitzliche Gabe von Katecholaminen) auslosen
konnte.

In der Folge konnte sich das drztliche Aufgabenspektrum
kiinftig zunehmend auf die Wahrnehmung pri- und postope-
rativer Aufgaben (z. B. die Aufklirung der Patientinnen und
Patienten) konzentrieren. Unabhingig davon, wie realistisch
dieses Szenario ist, zeigen solche Beispiele, dass es eine Reihe
von Misch- und Ubergangsphinomenen gibt, die unter ande-
rem auch daraus resultieren, dass die verschiedenen funktio-
nal differenzierbaren Segmente drztlichen Handelns Teile ei-
nes einheitlichen Handlungszusammenhangs bilden.

Doch ist es nicht nur die innere Einheit von Diagnostik
und Therapie, die solche Uberginge begiinstigt. Auch ex-
terne Rahmenbedingungen und Effizienziiberlegungen zur
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Optimierung der Prozessqualitit komplexer Behandlungsab-
laufe konnen Treiber einer fortscheitenden Ersetzungsdyna-
mik sein (siehe Infokasten 3).

Prostatakrebs (Prostatakarzinom) ist mit rund 68600 Neuerkrankungen
jahrlich die haufigste Krebserkrankung beim Mann.»s Die Ursache dieser
Krebserkrankung ist noch weitgehend unbekannt, allerdings ist einer der
wichtigsten Risikofaktoren das Alter. Aufgrund des demografischen Wan-
dels hat die Anzahl an Prostatakrebserkrankungen deutlich zugenommen;
gleichzeitig haben sich die Uberlebensaussichten aber erheblich verbessert,
da etwa zwei Drittel der Falle bereits im Anfangsstadium diagnostiziert wer-
den. In Screeningverfahren zur Fritherkennung wird das von den Karzinom-
zellen verstarkt gebildete prostataspezifische Antigen (PSA) gemessen.

Erhebliche Fortschritte in der Prostatakrebsdiagnostik wurden zudem im
Bereich der multiparametrischen Magnetresonanztomografie (mpMRT) in
Kombination mit ultraschallgesteuerter Biopsie erzielt. Der Kl-Einsatz un-
terstutzt die Fusion der umfangreichen Datensatze und verbessert mittels
Anwendung von Deep Convolutional Neural Networks als Faltungsnetz-
werk zur Bildsegmentierung, sogenannten U-Nets, die Erkennung und Lo-
kalisation von suspekten L&sionen. Automatisierte Bildfusionsverfahren
unterstiitzen die Gewebeentnahme, indem zuvor erstellte mpMRT-Aufnah-
men in Echtzeit mit Ultraschallaufnahmen bei der Gewebeentnahme tiber-
lagert werden. Mit dieser Methode konnte durch eine prazise Biopsie die
Entdeckung behandlungsbediirftiger Prostatakarzinome von ca. 50 Prozent
auf tiber 9o Prozent erhéht werden.®# Fir eine Therapieentscheidung ist
letztlich jedoch eine pathologische Diagnose unerldsslich, die sich bisher
weitgehend auf mikroskopische Untersuchungen stiitzt. Zunehmend wer-
den aber, dhnlich der Auswertung von bildgebenden Verfahren wie Magne-
tresonanztomografie und Ultraschall, auch mikroskopische Bilder von Ge-
webeschnitten digitalisiert und automatisiert mit Unterstiitzung von KI-Al-
gorithmen ausgewertet. Insbesondere bei der integrativen Auswertung aller
Befunde kann Kl dartiber hinaus helfen, richtige Entscheidungen zu treffen,
indem zundchst anhand eines ,digitalen Zwillings“ Therapieoptionen getes-
tet werden, um moglichst erfolgversprechende Ansétze auszuwahlen.

In der bildgefiihrten Therapie des Prostatakarzinoms kommen weitere (teil-)
automatisierte Verfahren der Chirurgie und Strahlentherapie hinzu. Inzwi-
schen werden in Deutschland an tiber 140 Kliniken Operationen mit dem Da-
Vinci-Operationssystem durchgefiihrt.s Das roboterassistierte Operieren
erweitert das Spektrum minimalinvasiver Operationen im Bauchraum. Die

193 https://www.krebsdaten.de/Krebs/DE/Content/Krebsarten/Prostatakrebs/
prostatakrebs_node.html [03.03.2023].

194 Ahmed et al. 2017; Schelb et al. 2019. Vgl. Schlemmer/Hohenfellner 2027;
Gigerenzer/Mata/Frank 2009.

195 https:/klinikradar.de/da-vinci-op-roboter/kliniken [11.01.2023]; https://
www.klinikkompass.com/kliniken-mit-einem-da-vinci-roboter [11.01.2023].
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Gerdte werden vom drztlichen Personal gesteuert, das am Monitor die Ge-
falk- und Gewebestrukturen deutlich besser erkennen kann als mit bloRem
Auge; die Schnitte werden von Roboterarmen ausgefiihrt. So wird die Pra-
zision bei minimalinvasiven Operationen deutlich erhéht. Dies erméglicht
eine radikale und doch schonende und nervenerhaltende Prostataoperation
(Prostatektomie).® Eine Therapiealternative bei Prostataoperationen, die
sich noch in der Erprobungsphase befindet, ist die Cyberknife-Methode,
eine vergleichsweise neue radiochirurgische Methode zur Bestrahlung von
kleinen, gut lokalisierten Tumoren. Dabei werden Rontgenstrahlen gebtin-
delt und hochst prazise auf den Tumor gelenkt, sodass das Strahlenbiindel
mit enormer Kraft die Funktion eines Operationsmessers tibernimmt. Wah-
rend die operierende Person die Strahlung reguliert, wird die Position in
Echtzeit angepasst, was eine prazise Behandlung erméglicht.s”

Eine ethische Reflexion hat zunichst zu beriicksichtigen, dass
die angemessene Versorgung einer steigenden Anzahl von
Prostatakrebspatienten vor einer doppelten strukturellen He-
rausforderung steht. Einerseits miissen die Arbeitsabldufe von
Diagnostik und Therapie mit dem Ziel einer besseren Vernet-
zung aller beteiligten Akteure auf den unterschiedlichen Ver-
sorgungsebenen und eines beschleunigten Datenaustauschs
weiter standardisiert werden. Andererseits soll die Behand-
lung fiir die einzelne Person durch eine bessere Stratifizierung
relevanter Subgruppen personalisiert werden, um nutzlose
oder sogar schédliche Therapieversuche zu vermeiden.

Nach Einschitzung vieler Sachverstindiger®® kann die
verstirkte Nutzung von KI-Instrumenten die notwendigen
Entscheidungen wihrend des gesamten Behandlungspro-
zesses positiv unterstiitzen, da sich die einzelnen Segmente —
von der klinischen Untersuchung und Labordiagnostik tiber
Bildgebung und Biopsie bis hin zu Therapie und Nachsorge
- in Gestalt von Entscheidungsbdaumen strukturieren und da-
mit prinzipiell einer Bearbeitung durch KI-Instrumente zu-
ginglich machen lassen. Dabei sind es keineswegs nur reine

196 https://www.leading-medicine-guide.de/behandlung/da-vinci-
prostatektomie [11.01.2023].

197 https://www.leading-medicine-guide.com/de/behandlung/cyberknife
[11.01.2023].

198 Zentrale Ethikkommission bei der Bundesadrztekammer 2021, A2 ff.
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Effizienziiberlegungen, die fiir den verstarkten Einsatz von KI-
Systemen in diesem Bereich sprechen, sondern vor allem die
dadurch ermoglichte Verbesserung der Behandlungsqualitit,
von der letztlich alle Beteiligten profitieren.

Mit den empirisch nachweisbaren Vorteilen — sowohl bei
der Fritherkennung von Prostatakrebs als auch bei der The-
rapie durch neue KI-gesteuerte Operationsroboter, die mitt-
lerweile eigenstidndig nicht nur die Rander von Tumorgewebe
préziser als ein Mensch identifizieren, sondern auch beson-
ders gewebeschonend innerhalb des Organismus manovrieren
konnen - gehen aber auch verschiedene Herausforderungen
einher, die fiir das hier vorgestellte Beispiel ebenso gelten wie
fur viele dhnliche Anwendungsszenarien von KI im Gesund-
heitsbereich, bei denen menschliche Tétigkeiten in engem bis
mittlerem Ausmaf’ durch KI-gestiitzte Technik ersetzt werden.

Erstens ist fir eine verlissliche Unterstiitzung der Diagno-
se und Therapie durch KI eine flichendeckende und einheit-
liche - oder zumindest qualitativ vergleichbare - technische
Ausriistung sowie entsprechend geschultes Personal und eine
kontinuierliche Qualitatssicherung unabdingbar.

Zweitens ist aufgrund der immanenten Grenzen von KI-
Systemen davon auszugehen, dass Arztinnen und Arzte bei
der Diagnose und Behandlung von Prostatakarzinomen auch
langfristig unverzichtbare Funktionen zu erfiillen haben, die
nicht maschinell substituierbar sind. Beispielsweise miissen
Befunde auf Plausibilitit gepriift werden.

Drittens bedarf die konkrete Diagnose- und Therapiepla-
nung einer Beriicksichtigung der umfassenden Lebenssituati-
on jedes einzelnen Betroffenen, seiner jeweiligen Vorerkran-
kungen, individuellen Interessen und Wertpréferenzen, zu der
auch fortschrittliche KI-Systeme nicht in der Lage sind.

Viertens scheint es &rztlicherseits erforderlich, eine alle
Versorgungsebenen und Behandlungsschritte einbeziehende
Kommunikationsstrategie zu entwickeln, um der Gefahr zu
wehren, dass die jeweiligen Behandelnden immer mehr hinter
der Technik verschwinden und sich die von ihnen behandelten
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Personen mit ihren Fragen und Angsten zunehmend allein ge-
lassen fithlen. Da iiber den Einsatz solcher Systeme im Vor-
feld aufgeklart werden muss und auch wihrend der Nutzung
auftauchende Fragen zum Beispiel zur verantwortlichen Da-
tennutzung, zum Datenschutz oder zur Zuverlidssigkeit der
maschinell produzierten Empfehlungen beantwortet werden
miissen, diirfte damit zu rechnen sein, dass die kommunika-
tiven Anforderungen an eine vertrauensvolle Arzt-Patienten-
Beziehung in der Zukunft sogar noch weiter zunehmen.

Funftens ist damit zu rechnen, dass sich bestimmte Per-
sonen dem Einsatz dieser technischen Systeme selbst dann
verweigern werden, wenn sie bisherigen Behandlungsformen
aus medizinischer Sicht tiberlegen sind, sodass es im Rahmen
der Interaktion zwischen érztlichem Personal und den ihnen
anvertrauten Personen klarer Regeln bedarf, die nicht nur die
Patientenautonomie, sondern auch die drztliche Therapiefrei-
heit schiitzen.

Sechstens ist zu priifen, wie sich die immer stirkere Imple-
mentierung von KI-Systemen auf die Kostenentwicklung im
Gesundheitswesen auswirkt.

Siebtens sind Herausforderungen zu beachten, die sich bei
der fiir die (Weiter-)Entwicklung und Evaluierung solcher Sys-
teme notwendigen Sammlung, Verarbeitung und Weitergabe
von gesundheitsbezogenen Daten ergeben. Im Bereich der KI-
Nutzung ist das vom Deutschen Ethikrat schon 2017 mit Blick
auf die gesundheitsbezogene Datennutzung formulierte, iiber-
greifende Ziel der Datensouverinitit besonders schwierig zu
erreichen. Zum einen erfordern nahezu alle KI-Nutzungen
im Gesundheitsbereich enorm grofle Big-Data-Datensétze. Die
mitunter sehr restriktive individuelle Auslegungspraxis gelten-
der Datenschutzbestimmungen und einzelne teils @iberholte

199 Deutscher Ethikrat 2017, 251-280. Datensouveranitat wird hier verstanden
,»als eine den Chancen und Risiken von Big Data angemessene verantwort-
liche informationelle Freiheitsgestaltung” (ebd., 252).
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Datenschutzregeln®® kénnen deren Gewinnung und damit
auch sinnvollen Entwicklungen entgegenstehen. Zum anderen
erlauben die Anwendungen oft noch unmittelbareren Zugriff
auf die Privatsphére von Betroffenen als andere Anwendungen
der datenreichen Medizin. Dariiber hinaus besteht das Prob-
lem der Verwendung solcher Daten fiir andere Zwecke. Ent-
sprechend entbindet das Ziel, neue Erkenntnisse fiir bessere
zukiinftige Behandlungsmethoden im Bereich der 6ffentlichen
Forschung zu generieren, keinesfalls davon, die Personen, die
ihre Daten fiir die Forschung zur Verfiigung stellen, moglichst
umfassend (gegebenenfalls auch tiber den Grad der Fremd-
niitzigkeit des jeweiligen Forschungsprojektes) aufzukldren.
Erschwerend kommt hinzu, dass etwa die Sekundirnutzung
von klinischen Daten fiir KI-getriebene klinische Forschung in
einem komplexen Forschungsfeld erfolgt, in dem die Grenzen
zwischen der im Gesundheitswesen verbreiteten, rein 6ffent-
lichen oder kooperativen 6ffentlich-privaten Forschung mit
Gemeinwohlorientierung einerseits und der Forschung von
Akteuren ganz auflerhalb dieses insgesamt stark regulierten
Systems andererseits zunehmend verschwimmen.

Weitreichende Ersetzung

Einer der wenigen medizinischen Handlungsbereiche, in de-
nen KI-basierte Systeme zum Teil 4rztliches bzw. anderes Ge-
sundheitspersonal jedenfalls in bestimmten Kontexten und
Gruppen bereits weitgehend oder sogar vollstindig ersetzen,
ist die Psychotherapie. In den letzten Jahren ist eine Fiille von
Instrumenten zur (Teil-)Diagnose und Behandlung verschie-
dener psychischer Probleme entstanden, meist in Form von
frei erhiltlichen bildschirmbasierten Apps, etwa Chatbots,
mit denen auf algorithmischer Basis eine Art von Therapie

200 Ein Beispiel hierfiir ist Art. 27 Abs. 4 Satz 6 des Bayerischen Krankenh-
ausgesetzes, der erst im Juni 2022 aufgehoben wurde und es bis dahin
bayerischen Kliniken nicht erlaubte, dass Patientendaten das Krankenhaus
verlassen.
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- zumeist kognitive Verhaltenstherapie — mit den Betroffenen
ablauft.>”

Vielfach werden solche Instrumente als Elemente einer
arztlich bzw. therapeutisch gefithrten Behandlung eingesetzt,
etwa um durch ein kontinuierliches Monitoring Klarheit tiber
die (auch kontextspezifische) Auspragung, Variabilitit und
Hiufigkeit von Symptomen zu gewinnen (sogenanntes Ecolo-
gical Momentary Assessment als Alternative zu retrospektiven
Selbstberichten), Aspekte bestimmter Therapien zu verstarken
(z. B. Biofeedback oder Virtual Reality als imaginare Konfron-
tationstherapie), Verhaltensweisen zu tiben oder therapeutisch
wirksame Aufgaben zu erledigen (z. B. Entspannungsiibungen
oder Selbstinstruktionen).2° In dieser Form bleiben diese An-
wendungen also unter einer gewissen professionellen Aufsicht
und unterscheiden sich wenig von den bereits seit einigen
Jahrzehnten bekannten therapeutischen Begleitinstrumenten,
wie etwa papier- oder bildschirmbasierten psychotherapeuti-
schen Aufgaben auf Fragebogen- oder Entscheidungsbaumba-
sis. Hier werden also allenfalls einzelne Elemente im Sinne ei-
ner engen Ersetzung auf algorithmischer Basis iibernommen,
gegebenenfalls mit etwas mehr Benutzungsfreundlichkeit und
einer Menge (ihrerseits ethisch nicht immer unproblemati-
schen) Moglichkeiten der Datensammlung®?, ohne dass die
therapeutische Beziehung notwendigerweise grundlegend ver-
andert wiirde.

Allerdings sind viele dieser Apps frei in App-Stores er-
hiltlich und werden daher auch auflerhalb des medizinisch-
therapeutischen Kontextes eingesetzt. In dieser Form erfolgt
- wenn Betroffene solche Apps nicht nur als einen niedrig-
schwelligen Einstieg in eine therapeutische Behandlung durch

201 Ubersichten in Fiske/Henningsen/Buyx 2019; Gratzer/Goldbloom 2020.

202 Van Daele et al. 2021.

203 Bei verschiedenen in App-Stores erhéltlichen Apps ist unklar, ob und gege-
benenfalls wie Nutzungsdaten weiterverwendet werden. Da Anwendungen
wie etwa der Chatbot Woebot kostenlos sind, ist anzunehmen, dass Daten
weiterverkauft oder jedenfalls einer kommerziellen Nutzung zugefiihrt
werden.
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medizinisches Fachpersonal nutzen - tatsichlich eine Thera-
pie, ganz ohne dass menschliches Personal hinzukdme.>*4 Die
Chatbots treten dabei in ,,Gespriachskontakt® und ,diagnos-
tizieren“ den psychischen Zustand, in dem sich eine Person
befindet. Sie bieten verschiedene therapeutische Wege sowie
Ubungen an und interagieren regelmiflig und aufsuchend
mit den sie nutzenden Personen (es sei denn, diese haben die
entsprechende Funktion ausgestellt).s Die meisten dieser
Chatbots weisen darauf hin, dass etwa suizidale Gedanken un-
mittelbare, intensivere Behandlung erfordern, und ,schlagen
vor®, Krisentelefon-Services in Anspruch zu nehmen. Sie sind
jedoch nicht mit Notdiensten oder Ahnlichem verbunden und
fungieren daher nicht als eigenstindiges Warnsystem.

Hier ergibt sich also tatsédchlich eine weite Ersetzung inso-
fern, als die Chatbots und diejenigen, die mit ihnen interagie-
ren, in einer Art direkten, therapeutischen Beziehung stehen.
Bisher gibt es wenige empirische Studien oder theoretische
Abhandlungen, die dieses Phinomen untersuchen.?®® Den-
noch liegen ethische Vorteile und Bedenken auf der Hand. Po-
sitiv diskutiert wird insbesondere, dass solche Apps angesichts
ihrer Niedrigschwelligkeit und stdndigen Verfiigbarkeit Men-
schen in Erstkontakt mit therapeutischen Angeboten bringen
konnen, die sonst oft zu spit oder gar keine Therapie erhal-
ten. Dies gilt insbesondere fiir Gruppen, die oft schwer (z. B.
wohnortbedingt) mit anderen Angeboten erreicht werden
(Gateway-Phanomen).2?

Hinzu kommt ein weithin fiir die Nutzung etwa von Auf-
kldrungsalgorithmen in Krankenhiusern beschriebenes Phi-
nomen°%, dass Menschen maschinellen ,, Therapeuten mehr
von sich berichten und ihnen gegeniiber weniger Scham
verspiiren als im Gespriach von Mensch zu Mensch. Gerade

204 Ebert et al. 2018.

205 Mehta et al. 2021.

206 Holohan/Fiske 2021.

207 Parviainen/Rantala 2022.

208 Pugh 2018; Dennis et al. 2020.
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Scham oder die Sorge vor Stigmatisierung halt bekannterma-
Blen viele Menschen davon ab, frithzeitig Therapieangebote
aufzusuchen. Diesbeziiglich konnte also gerade die Ersetzung
menschlichen Fachpersonals dazu fithren, dass iiberhaupt ein
therapiedhnliches Angebot in Anspruch genommen wird.
Hier ist allerdings zu beriicksichtigen, dass die Frage, ob und
wieweit sich Menschen 6ffnen - und welche Effekte dies hat -,
nicht nur von der Anonymitit der Interaktion, sondern auch
vom Vertrauen in die Kontaktperson abhingt. Der anonyme
Chatbot ersetzt nicht ohne Weiteres das als vertrauenswiirdig
wahrgenommene therapeutische Fachpersonal, denn die Wir-
kung von Psychotherapie entfaltet sich in vielen Fillen erst
auf der Grundlage der Therapeut-Klienten-Beziehung.2>® Und
schliefflich wird insbesondere mit Blick auf Regionen, in de-
nen nicht ausreichend Therapieplitze zur Verfiigung stehen,
argumentiert, dass angesichts des immer weiter steigenden
Versorgungsbedarfs® gerade milder psychischer Probleme
Chatbot-Apps jedenfalls ,,besser als nichts“ sind.>"

Allerdings ergeben sich insbesondere im Falle einer Erset-
zung therapeutischer Fachkrifte durch Maschinen aus ethi-
scher Sicht wichtige Bedenken und Probleme. Offenkundig
sind Probleme wie die mangelnde Qualititskontrolle der Bots
(vor allem wenn sie nicht als digitale Gesundheitsanwendun-
gen®? zugelassen sind), Fragen zur Datensammlung und -wei-
terverwendung, Fragen zum Schutz der Privatsphire sowie
die erwihnte fehlende Warnfunktion etwa bei eindeutiger
Suizidalitat.

Hinsichtlich der Betroffenenperspektive kann zudem an-
genommen werden, dass gerade vulnerable Personen, die
ohnehin schlecht versorgt sind, den Eindruck gewinnen,
mit vermeintlich zweitklassigen therapeutischen Surrogaten

209 Croes/Antheunis 2021; Gerhardinger 2020, 225 ff.

210 Vgl. auch Deutscher Ethikrat 2022a.

211 Fiske/Henningsen/Buyx 2019, 5.

212 https://www.bfarm.de/DE/Medizinprodukte/Aufgaben/DiGA-und-DiPA/
DiGA/_node.html [22.02.2023].
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abgespeist zu werden. Weiterhin kann nicht unterstellt wer-
den, dass alle, die solche Apps verwenden, umfassend iiber
deren Charakter informiert sind. Es ist moglich, dass manche
die App mit einer Art telemedizinischem Angebot verwech-
seln und davon ausgehen, dass auf der anderen Seite doch ein
Mensch therapeutisch agiert. Hier wiirde also die Ersetzung
als solche verkannt — mit potenziell problematischen Folgen.

Schliefilich ist noch so gut wie gar nicht untersucht, ob in-
nerhalb der therapeutischen Beziehung zwischen einer App
und denjenigen, die sie nutzen, Phinomena von Ubertra-
gung - ein wesentliches Element bei vielen therapeutischen,
insbesondere psychoanalytischen Ansétzen — erfolgen. Es ist
zumindest anzunehmen, dass Menschen eine Art emotiona-
le Beziehung zur therapeutischen App aufbauen konnten, die
von Zuneigung, Sich-Verlassen bis hin zu Abhéngigkeitsas-
pekten reichen konnte. Daraus ergibt sich nicht nur die Fra-
ge, ob und inwieweit hier Empathie und Verstehen technisch
substituiert werden kénnen oder sollen, sondern auch, ob dies
auf Dauer Effekte auf die Beziehungsfihigkeiten der Betroffe-
nen haben konnte. Therapiebegiinstigende (weil reflektierte)
Gegeniibertragungen seitens der therapeutischen Fachkraft
kénnen von KI-Anwendungen hingegen nicht erwartet wer-
den. Dies verdeutlicht, dass digitale Anwendungen auf dem
Gebiet der Psychotherapie nicht unabhingig von der jeweili-
gen Therapieform betrachtet werden konnen - ebenso wenig,
wie die Therapieformen unabhingig von der Personlichkeit
derjenigen, die sie nutzen, und der jeweils infrage stehenden
Problematik sowie ihrem unmittelbaren Bedrohungspotenzial
betrachtet werden kénnen.

Auch aus gesellschaftlicher Perspektive ergeben sich Fra-
gen. Kontrovers diskutiert wird etwa, ob die zunehmende
Nutzung solcher Apps einem weiteren Abbau von therapeuti-
schem Fachpersonal Vorschub leistet und damit die Reduktion
von Versorgungsbereichen beschleunigt. Ebenso werden eine
Verstirkung von gesundheitlichen Ungleichheiten und digital
divides sowie auch ein moglicher weiterer Prestigeverlust der
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sprechenden Medizin, die in ungerechtfertigter Weise als durch
Algorithmen einfach ersetzbar erscheinen kénnte, angemahnt.

5.3 Fazit und Empfehlungen

Die Erfahrung, dass sich die digitale Transformation unseres
Gesundheitssystems auf verschiedene Bereiche des medizini-
schen Handelns bislang sehr unterschiedlich auswirkt, bestétigt
sich auch im Blick auf den speziellen Bereich von KI-Anwen-
dungen. Dies gilt nicht allein fiir den Grad der Durchdringung
eines Handlungsfeldes mit den neuen technischen Méglich-
keiten und die Dynamik der daraus resultierenden Verande-
rungen fiir die Arzt-Patienten-Beziehung, sondern auch fiir
die Griinde, die diese Entwicklung jeweils vorantreiben.

Neben naheliegenden immanenten Faktoren wie der Exis-
tenz immer groflerer Datenmengen, die einer maschinellen
Bearbeitung zuginglich sind, kénnen auch kontingente Fak-
toren die Nutzung von KI-Anwendungen begiinstigen. Dazu
gehoren beispielsweise Versorgungsengpdsse aufgrund von
Personalmangel, aber auch die Moglichkeit bzw. Erwartung
préziserer Diagnostik oder neuerer, gegebenenfalls niedrig-
schwelligerer therapeutischer Anwendungen in einzelnen
Bereichen.

Die in den vorigen Abschnitten vorgestellten Beispiele
machen deutlich, dass es dabei sehr auf die jeweils konkreten
Bedingungen des Einsatzes von KI-basierten Tools ankommt,
ob diese beispielsweise innerhalb oder auflerhalb einer etab-
lierten Arzt-Patienten-Beziehungen zum Einsatz kommen. Bei
der Zertifizierung zukiinftiger Anwendungen sind solche kon-
textspezifischen Fragen zu berticksichtigen.

Ungeachtet der daraus resultierenden Notwendigkeit ei-
ner Binnendifferenzierung des weiten Handlungsfeldes der
Medizin liegen einige iibergreifenden Empfehlungen fiir den
Gesundheitssektor nahe.
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Empfehlungen

216

Empfehlung Medizin 1: Bei der Entwicklung, Erprobung
und Zertifizierung medizinischer KI-Produkte bedarf es ei-
ner engen Zusammenarbeit mit den relevanten Zulassungs-
behorden sowie insbesondere mit den jeweils zustindigen
medizinischen Fachgesellschaften, um Schwachstellen der
Produkte frithzeitig zu entdecken und hohe Qualitétsstan-
dards zu etablieren.

Empfehlung Medizin 2: Bei der Auswahl der Trainings-,
Validierungs- und Testdatensitze sollte iiber bestehende
Rechtsvorgaben hinaus mit einem entsprechenden Mo-
nitoring sowie prézise und zugleich sinnvoll umsetzbaren
Dokumentationspflichten sichergestellt werden, dass die
tiir die betreffenden Patientengruppen relevanten Faktoren
(z. B. Alter, Geschlecht, ethnische Einflussfaktoren, Vorer-
krankungen und Komorbidititen) hinreichend beriick-
sichtigt werden.

Empfehlung Medizin 3: Bei der Gestaltung des Designs von
KI-Produkten zur Entscheidungsunterstiitzung ist sicher-
zustellen, dass die Ergebnisdarstellung in einer Form ge-
schieht, die Gefahren etwa von Automatismen (Automa-
tion Bias) transparent macht, ihnen entgegenwirkt und die
die Notwendigkeit einer reflexiven Plausibilititspriifung
der jeweils vom KI-System vorgeschlagenen Handlungs-
weise unterstreicht.

Empfehlung Medizin 4: Bei der Sammlung, Verarbeitung
und Weitergabe von gesundheitsbezogenen Daten sind ge-
nerell strenge Anforderungen und hohe Standards in Be-
zug auf Aufkldrung, Datenschutz und Schutz der Privatheit
zu beachten. In diesem Zusammenhang verweist der Deut-
sche Ethikrat auf seine 2017 im Kontext von Big Data und
Gesundheit formulierten Empfehlungen, die sich am Kon-
zept der Datensouverinitét orientieren, das fiir den Bereich
von KI-Anwendungen im Gesundheitsbereich gleicherma-
3en Giiltigkeit entfaltet.



Empfehlung Medizin 5: Bei durch empirische Studien sorg-
filtig belegter Uberlegenheit von KI-Anwendungen gegen-
tiber herkommlichen Behandlungsmethoden ist sicherzu-
stellen, dass diese allen einschldgigen Patientengruppen zur
Verfuigung stehen.

Empfehlung Medizin 6: Fiir erwiesen iiberlegene KI-An-
wendungen sollte eine rasche Integration in die klinische
Ausbildung des érztlichen Fachpersonals erfolgen, um eine
breitere Nutzung vorzubereiten und verantwortlich so ge-
stalten zu konnen, dass moglichst alle Patientinnen und
Patienten davon profitieren und bestehende Zugangsbarri-
eren zu den neuen Behandlungsformen abgebaut werden.
Dazu ist die Entwicklung einschlagiger Curricula/Module
in Aus-, Fort- und Weiterbildung notwendig. Auch die an-
deren Gesundheitsberufe sollten entsprechende Elemente
in die Ausbildung aufnehmen, um die Anwendungskom-
petenz bei KI-Anwendungen im Gesundheitsbereich zu
starken.

Empfehlung Medizin 7: Bei routinemifliger Anwendung
von KI-Komponenten sollte nicht nur gewéhrleistet wer-
den, dass bei denjenigen, die sie klinisch nutzen, eine hohe
methodische Expertise zur Einordnung der Ergebnisse
vorhanden ist, sondern auch strenge Sorgfaltspflichten bei
der Datenerhebung und -weitergabe sowie bei der Plausi-
bilitdtspriifung der maschinell gegebenen Handlungsemp-
fehlungen eingehalten werden. Besondere Aufmerksam-
keit erfordert die Gefahr eines Verlustes von theoretischem
wie haptisch-praktischem Erfahrungswissen und entspre-
chenden Fihigkeiten (Deskilling); dieser Gefahr sollte mit
geeigneten, spezifischen Fortbildungsmafinahmen entge-
gengewirkt werden.

Empfehlung Medizin 8: Bei fortschreitender Ersetzung
darztlicher, therapeutischer und pflegerischer Handlungs-
segmente durch KI-Komponenten ist nicht nur sicher-
zustellen, dass Patientinnen und Patienten iiber alle ent-
scheidungsrelevanten Umstinde ihrer Behandlung vorab
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informiert werden. Dariiber hinaus sollten auch gezielte
kommunikative Mafinahmen ergriffen werden, um dem
drohenden Gefiihl einer zunehmenden Verobjektivierung
aktiv entgegenzuwirken und das Vertrauensverhaltnis zwi-
schen den beteiligten Personen zu schiitzen. Je hoher der
Grad der technischen Substitution menschlicher Handlun-
gen durch KI-Komponenten ist, desto stirker wichst der
Aufklarungs- und Begleitungsbedarf der Patientinnen und
Patienten. Die verstirkte Nutzung von KI-Komponenten
in der Versorgung darf nicht zu einer weiteren Abwertung
der sprechenden Medizin oder einem Abbau von Personal
fihren.

Empfehlung Medizin 9: Eine vollstindige Ersetzung der
arztlichen Fachkraft durch ein KI-System gefahrdet das Pa-
tientenwohl und ist auch nicht dadurch zu rechtfertigen,
dass schon heute in bestimmten Versorgungsbereichen
ein akuter Personalmangel besteht. Gerade in komplexen
Behandlungssituationen bedarf es eines personalen Gegen-
tibers, das durch technische Komponenten zwar immer
starker unterstiitzt werden kann, dadurch selbst als Verant-
wortungstriger fiir die Planung, Durchfithrung und Uber-
wachung des Behandlungsprozesses aber nicht tiberfliissig
wird.



6 BILDUNG

6.1 Einleitung

Auch im Bildungsbereich kommen zunehmend digitale Tech-
nologien und algorithmische Systeme zum Einsatz.>® Dies
kann sowohl zur Standardisierung von Lernprozessen fithren
als auch im Falle von stark datenbasierten KI-Systemen — dhn-
lich wie in der Medizin — mehr Personalisierung erméglichen,
das heif3t einen stirkeren Zuschnitt auf individuelle Bedin-
gungen und Neigungen der Lernenden. Personalisiertes Ler-
nen und Lehren werden dabei unter anderem dadurch mog-
lich, dass durch umfangreiche maschinelle Datenerfassung
und -auswertung ein Vielfaches an Informationen zum Lern-
geschehen im Vergleich zu fritheren Moglichkeiten zur Ver-
fiigung steht und von Lehrkraften, Lernenden und weiteren
Beteiligten zur Personalisierung von Lehr- und Lernprozessen
verwendet werden kann.®# Wie auch im Anwendungsfeld Me-
dizin reichen die Einsatzmoglichkeiten von sehr eng umrisse-
nen punktuellen Angeboten fiir Lernende und Lehrkrifte bis
hin zu Szenarien, in denen digitale Werkzeuge umfassend ein-
gesetzt werden und beispielsweise datenbasierte, KI-gestiitzte
Lehr- und Lernsysteme zeitweise oder gianzlich eine Lehrkraft
ersetzen konnen.*s Die damit verbundenen Veranderungspo-
tenziale, Chancen und Risiken werden hier fiir die Schule als

213 OECD 2021.

214 Dies ist natlrlich nur unter der Voraussetzung gegeben, dass sowoh| mobi-
le Endgerate als auch kostenloses WLAN fiir die Schilerinnen und Schiiler
von staatlicher Seite zur Verfligung gestellt werden. Bildungsungleichheit
bei den Startchancen darf dabei nicht weiter vertieft, sondern kénnte
durch das spezifische Eingehen auf die Heterogenitat der Schilerschaft
moglicherweise grundlegend angegangen werden.

215 https://www.egovernment-computing.de/ki-als-helfende-lehrkraft-
waehrend-des-lockdowns-a-926866 [11.01.2023].
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exemplarischem Lernort und Ort der Personlichkeitsbildung
vorgestellt. =

Jenseits der auch anderweitig thematisierten technischen
Herausforderungen rund um die Nutzung digitaler und al-
gorithmischer Systeme in der Schule®”7 gilt das Interesse in
dieser Stellungnahme vor allem den anthropologischen und
ethischen Fragen. Im Mittelpunkt steht hierbei die Auseinan-
dersetzung damit, wie die maschinelle Ersetzung bestimmter
menschlicher Handlungssegmente Lehr- und Lernprozesse
verdndert, Handlungsmoglichkeiten aller Akteure erweitert
oder auch vermindert. Zudem ist die Frage bedeutsam, wie
dies das Selbstverstindnis und Miteinander der verschiedenen
Beteiligten am Lernort Schule und dem Zuhause der Schul-
pflichtigen beeinflusst und gegebenenfalls dariiber hinaus ge-
sellschaftliche Auswirkungen entfaltet.

Wie in Kapitel 3 ausgefiihrt, orientiert sich das hier zu-
grunde gelegte Verstindnis von Bildung an der Féahigkeit des
Menschen zu freiem und verniinftigem Handeln, das nicht auf
behavioristische oder funktionalistische Modelle zu reduzie-
ren ist. Die vielfdltigen Moglichkeiten des Einsatzes digitaler
und algorithmischer Angebote in der Bildung sind auf diese
grundlegende Ausrichtung von Bildung zu beziehen. Wenn
daher von Chancen und Risiken datenbasierter, KI-gestiitzter
Lehr- und Lernsysteme die Rede ist, sind diese nicht einfach
an technologischen Optimierungsvorstellungen zu orientie-
ren. Alle technologischen Moglichkeiten der Gestaltung der
Bildungsprozesse sind vielmehr daraufhin zu tiberpriifen, ob
sie dem eingangs entwickelten Verstindnis des Menschen als
einer zur Selbstbestimmung und Verantwortung fihigen Per-
son entsprechen oder ob sie diesem Verstindnis entgegenste-
hen. Die Notwendigkeit einer solch grundlegende Betrach-
tung wird auch in den aktuellen Debatten rund um ChatGPT

216 Somit sind andere Orte der Bildung und des Lernens wie Hochschulen,
Kindertagesstatten oder andere Formen der Aus- und Weiterbildung nicht
explizit berticksichtigt.

217 Vgl. zum Uberblick OECD 2021.
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sichtbar.®® Unmittelbar nachdem dieser KI-basierte und hoch
performante Textgenerator frei zuginglich gemacht wurde,
wurden disruptive Entwicklungen nicht zuletzt fiir den Bil-
dungsbereich diskutiert. Ging es vordergriindig zunéchst um
die Frage, wie Priifungen fair gestaltet werden koénnen, wenn
man nicht weif3, ob Schiilerinnen und Schiiler ihre Hausarbei-
ten selbst geschrieben haben oder von ChatGPT haben pro-
duzieren lassen, so erfordert ChatGPT dariiber hinaus eine
erneute Auseinandersetzung damit, was Bildung ist und sein
soll. Es geht um eine Vergewisserung und Neubestimmung
dessen, was Ziel und Wert von Bildung sind, was relevantes
Wissen ist und welche Fertigkeiten und Fahigkeiten Lernende
weiterhin benotigen und welche vielleicht an Relevanz verlo-
ren haben.

6.2 Zum Bildungsbegriff

Oberstes Ziel von Bildung ist es, den Menschen zu einer miin-
digen und freien, das heif3t einer zur Verantwortung fihigen
Person heranzubilden. Bildungsbegriffe und -konzepte sind
zwar immer auch vom jeweiligen Kulturkreis abhéngig, inso-
fern die Sicht auf den Menschen, seine Sozialitit und damit die
Verhiltnisbestimmung von Individuum und Gesellschaft auch
das Verstindnis von Bildung prigt. Die folgenden Uberlegun-
gen gehen davon aus, dass Bildung sich an einem Verstidndnis
des humanum orientiert, das auf eine umfassende Personlich-
keitsbildung zielt, die auf Urteilsfahigkeit und verantwortliche
Teilhabe an der Gesellschaft angelegt ist.

Solche Bildung erfordert den Erwerb von Orientierungs-
wissen als Bedingung reflexiver Urteilskraft und Entschei-
dungsstirke. Orientierungswissen entsteht einerseits aus der

218 Da die inhaltliche Befassung mit der Stellungnahme zum Zeitpunkt der
Veréffentlichung von ChatGPT bereits abgeschlossen war, wird hier nicht
detaillierter auf ChatGPT und die damit verbundenen Folgen fiir schulische
Bildung eingegangen.
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kritischen Rezeption empirischer Inhalte — von Alltagserfah-
rungen bis zu Ergebnissen wissenschaftlicher Forschung — und
andererseits aus der Wahrnehmung normativer Inhalte - von
sozialen Ublichkeiten bis zur reflektierten moralischen Ur-
teilsbildung. Aus beiden Quellen bildet sich die Fahigkeit zur
Ubernahme von Verantwortung des Menschen gegeniiber sei-
ner sozialen Umgebung und sich selbst.

So umfasst Bildung neben der Vermittlung von Informati-
onen ebenso Kontextwissen, das technische Kompetenzen vor
dem Hintergrund verschiedener Erfahrungen zu beurteilen
und einzusetzen vermag. Zu diesen Erfahrungen gehéren po-
litische, kulturelle oder existenzielle Erfahrungen, die in einem
kulturellen Lernen intergenerationell weitergegeben und an-
geeignet werden konnen. Wenn iiber die Kriterien der Bildung
angesichts voranschreitender Digitalisierung auch im schuli-
schen Unterricht nachgedacht wird, ist das aus empirischen
wie normativen Aspekten zusammengesetzte Orientierungs-
wissens als Grundlage kulturellen Lernens zu beriicksichti-
gen.™ Es ist als Kriterium von Bildung auch fiir die Chancen
und Risiken digitaler Bildung relevant.

Die Digitalisierung ist nicht Selbstzweck und die mit der
digitalen Bildung oft einhergehende Vorstellung der Optimie-
rung von Lernprozessen (oder des Lehr- und Lerngeschehens)
ist kritisch auf das grundlegende Bildungsziel urteilsfihiger
Selbstbestimmung des Menschen und seiner Handlungsver-
antwortung zu iiberpriifen.

Bildung, die auch im Rahmen von digitaler Bildung als
Bildung zum Humanum zu begreifen ist, geht einher mit
Identitdtsstiftung. Aus den Uberlegungen der vorangegange-
nen Kapitel ergibt sich, dass in diesem Feld der KI mogliche
Lehrroboter eine Bildung, die sich als Kompetenz zur Selbst-
bestimmung und Urteilsfihigkeit auszeichnet, nicht ersetzen
konnen. Sie konnen dem Kompetenzerwerb sogar abtriglich
sein, denn zum hier vertretenen Bildungsverstindnis gehort

219 Nicht weiter eingegangen wird auf interkulturelles Lernen.
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es, Ideen zu entwickeln, Geschichten zu entwerfen, Kunstwer-
ke zu entdecken, aber auch Kritikfahigkeiten auszubilden, um
Ideologien zu durchschauen. Das abwigende und kompetente
Urteil der miindigen Person bildet hier die Voraussetzung fiir
die Beurteilung der digitalen Prozesse.

Zu beachten ist daher ferner: Bildung erschopft sich nicht
in einer kognitiven Vermittlung von Information, sondern
sie schlief3t affektive Dimensionen und soziale Kontakte ein.
Schulisches Lernen ist daher nicht auf kognitiv-technische
Operationen zu reduzieren, sondern beinhaltet auch emotio-
nale und motivationale Aspekte. Fur die Lehrkrifte ist es von
Bedeutung, sich klarzumachen, dass das Lehr- und Lernge-
schehen als dynamische Interaktion mit anderen Personen zu
begreifen ist, als Interaktion mit Lehrenden wie auch mit an-
deren Lernenden. Lehrkrifte konnen im besten Fall als Iden-
tifikationsfiguren ein motivierendes und identitdtsstiftendes
Potenzial entfalten, das den Wissensdurst in Schiilerinnen und
Schiilern wecken und Begeisterungsfahigkeit entfachen kann.
Der Informationsgewinn durch Vermittlung von Sachwissen
wird damit reflexiv auf die eigene Lebenswirklichkeit bezogen.
Solches reflexive Lernen ist entscheidend fiir die Vorgénge des
Verstehens und Aneignens.

Digitale Bildung ist darauthin zu tiberpriifen, ob sie solch
reflexives Lernen in der Interaktion zwischen Lehrkriften und
Lernenden fordert oder behindert. Denn erst in diesem reflexi-
ven Aneignen von Wissen werden die Potenziale jener Bildung
freigesetzt, die den Menschen als freie und selbstverantwort-
liche Person ansprechbar werden lassen. Diese Kompetenzen
reflexiven Verstehens und Aneignens sind daher Vorausset-
zung fiir einen urteilsfahigen Umgang mit den Moglichkeiten
digitalen Lernens.

Bildung umfasst damit mehr als Informationszuwachs
und logisches Schlieffen. Dazu zihlt die immer mitlaufende
Bezogenheit auf soziale und kommunikative Verstindigung.
Werden Teile der Interaktion zwischen Lernenden und Leh-
renden oder auch der Lernenden untereinander durch digitale
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Angebote ersetzt oder vermittelt, stellt sich die Frage, was dies
fiir individuelle und soziale Lernprozesse bedeutet. Einer Au-
tomatisierung von Lernprozessen, die den reflexiven Bezug
der Aneignung von Wissen und des Verstindnisses erschwert
oder gar unterbindet, wire daher eine Absage zu erteilen. Da-
mit wiirde das Lernen nicht mehr im vorgestellten umfassen-
den Sinne der Bildung der Person erfolgen. Ob Bildung sich
ohne ein nicht zu vernachlissigendes personales Gegeniiber
vollziehen kann, ist fraglich. Denn fiir den Aneignungs- und
Verstehensprozess ist der kommunikative Aspekt des Lernens,
der ein personales Gegeniiber voraussetzt, unverzichtbar.

Der Eingang der Digitalisierung in den Bereich der Bil-
dung muss hinsichtlich der Veridnderungsprozesse, die er fiir
die Bildung als solche einleitet, daher genau reflektiert wer-
den. Das gilt sowohl fiir Prozesse aufseiten der Lehrenden wie
aufseiten der Lernenden. Dafiir ist es zum Beispiel nétig, dass
Lehrkrifte auch in der Lage sind, die Funktionsweise daten-
basierter, KI-gestiitzter Lehr- und Lernsoftware hinsichtlich
ihrer didaktischen Leistungsfihigkeit einzuordnen, um ihren
Einsatz konstruktiv vornehmen, aber auch kritisch begleiten
zu konnen. Es geht mit Blick auf die Zukunft darum, den Ein-
satz der neuen Techniken an den Entwicklungspotenzialen
der Lernenden zu orientieren. Das Ziel muss sein, die Bildung
zur Verantwortungsfahigkeit nicht zu vermindern, sondern zu
erweitern. Aufgrund der Dynamik und Komplexitit der Ent-
wicklung solcher digitalen Lerntechniken ist es daher erfor-
derlich, moglichst bald entsprechend der Zertifizierung klassi-
scher Lehr- und Lernmaterialien auch deren digitale Pendants
zu zertifizieren.?*°

220 Fir die 6sterreichischen Bemuhungen vgl. Bundesministerium fir Klima-
schutz, Umwelt, Energie, Mobilitét, Innovation und Technologie 2021, 30.
Es werden allgemeine Zertifizierungskriterien entwickelt, die dann auch fiir
die Zertifizierung des Einsatzes im schulischen Alltag Anwendung finden
kénnten (Heesen et al. 2020).
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6.3 Einsatzmoéglichkeiten datenbasierter,
Kl-gestiitzter Lehr- und Lernsysteme

Grundsitzlich erdffnet die Entwicklung zunehmend leistungs-
fahiger und kostengiinstiger Gerite, die mobil verwendet, ver-
netzt und mit potenziell vielfiltigen Sensoren ausgestattet oder
verkniipft werden konnen, eine Fiille an (neuen) Einsatzmdg-
lichkeiten im Lernraum Schule. Sie decken ein Spektrum ab,
dasvon der Erfassung relevanter Daten und dem Erkennen von
Mustern tiber deren Analyse zur Diagnostik von zum Beispiel
Wissensstinden und Lernfortschritten bis hin zu didaktischen
Interventionen reicht.? Ausgangspunkt ist immer die Samm-
lung und Auswertung vieler Daten der Lernenden und mitun-
ter auch der Lehrenden. Qualitit und Umfang der verfiigbaren
Daten haben einen zentralen Einfluss auf die Leistungsfihig-
keit von KI-Systemen.?* Fiir Lehr- und Lernsysteme bedeutet
das, dass die Genauigkeit von Prognosen iiber den Lernverlauf
mit der Menge der verfiigbaren Daten steigt.?* Jede intensive
- und mitunter auch invasive — Datenerhebung fiir den Ein-
satz von KI-gestiitzter Lehr- und Lernsoftware sollte je nach
Zweck und Ziel des Einsatzes beurteilt und auf ihr sachlich
angemessenes und ethisch vertretbares Maf3 iberpriift wer-
den. Hier stellen sich Fragen nach dem sinnvollen Grad und
Ausmafl der Datenerhebung sowie deren wiinschenswerten
Verwendungsweisen. Dabei geht es beispielsweise darum, wie
Datenerfassung die Lernenden in ihrem individuellen Lern-
prozess bestméglich unterstiitzt, ohne dass diese Daten zur
Uberwachung oder Stigmatisierung von einzelnen Lernenden
missbraucht werden konnen. Hier ist ein ethischer Umgang

221 Molenaar 2021, 62.
222 Bitkom 2017, 66 ff.
223 Martini et al. 2020, 23.
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mit Daten auch im schulischen Bereich gefordert, der grofit-
mogliche Datensouverdnitit auch fiir Schiilerinnen und Schii-
ler erméoglicht.?4

Auf Grundlage der erhobenen Daten konnen individuali-
sierte Riickmeldungen tiber Lehr- und Lernprozesse sowie ent-
sprechende Reaktionen oder Empfehlungen des Softwaresys-
tems erfolgen, die in der Folge die Grundlage fiir didaktische
wie auch piddagogische Interventionen und auch Innovation
bilden kénnen. Dabei kommen zunehmend Elemente maschi-
nellen Lernens zum Einsatz, bei denen die fortlaufende Ana-
lyse der Eingabedaten dafiir genutzt wird, die diagnostischen
und gegebenenfalls pridiktiven Ausgaben des Softwaresys-
tems wie auch seine Empfehlungen dynamisch anzupassen.
So koénnen die Systeme durch Auswertung von beispielsweise
Lerngeschwindigkeit, typischen Fehlern, Stirken und Schwi-
chen das Lernprofil der Lernenden erkennen und die Lernin-
halte entsprechend anpassen.?* Die subjektiven Eindriicke der
Lehrkrifte zu Lernfortschritt und Aufmerksamkeitsspanne
individueller Lernender konnen dadurch datenbasiert unter-
mauert, aber auch korrigiert werden.

Der Einsatz dieser Systeme kann dabei je nach Ziel, Ge-
staltung und technischen Grundlagen sehr unterschied-
lich ausfallen. Er reicht beispielsweise von Programmen fiir

224 Um den Datenumgang verantwortlich zu gestalten, sind Grundkenntnisse
tuber die Bedeutung und den Wert von Big Data und die damit verbunde-
nen Risiken vorausgesetzt. Das heift, der kritische Umgang mit Daten er-
fordert Datensouverdnitét. Dies hat der Deutsche Ethikrat bereits in seiner
Stellungnahme zu Big Data von 2017 (271 f.) festgehalten: ,Da bereits Kin-
der digitale Anwendungen nutzen und dabei Daten generieren, sollte eine
entsprechende Nutzerkompetenz schon in der Schule vermittelt werden.
Uber die rein technischen Aspekte der géngigen Digitalisierungsstrategien
schulischen Unterrichts hinaus sollte dies als Querschnittsaufgabe fiir alle
Facher des schulischen Curriculums ausgestaltet sein, um der gerade bei
Kindern und Jugendlichen virulenten informationellen Selbstgefahrdung
entgegenzuwirken und schon friih ein Bewusstsein fiir die rechtlichen,
sozialen und ethischen Implikationen zu schaffen. Die Vermittlung solcher
Nutzerkompetenz sollte daher zukiinftig Teil der Lehreraus- und -fortbil-
dung werden*

225 https://www.zeit.de/digital/internet/2016-03/babbel-sprachkurs-start-up-
berlin [11.01.2023].
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personalisiertes Lernen auf individuellen Endgeriten, die den
Lernenden Wissen vermitteln oder bestimmte Fahigkeiten
trainieren (adaptive Lernprogramme), iiber die Erfassung und
Riickmeldung bestimmter Fortschritte, Schwichen und Stér-
ken der Lernenden an Lehrkrifte, um individuelle Forderung
zu erleichtern (Lernstandkontrolle), bis hin zur Uberwachung
der Aufmerksamkeit oder gar der Emotionen der Lernenden
und Lehrenden durch Sensoren und Kameras. Hinzu kommen
Anwendungen aus dem Bereich der Robotik, Virtual Reality
oder Augmented Reality. Zu manchen Entwicklungen in die-
sen Bereichen gibt es erhebliche Kontroversen (vgl. Abschnitt
6.4).

Hiufig enthalten Lernprogramme spielerische Elemente
(sogenannte Gamification), um die Motivation zur Nutzung
und damit zum Lernen zu steigern.”® Durch Nudging sol-
len die Lernenden angeregt werden, das Richtige zu tun, das
heiflft das gewtiinschte Lernverhalten auszuiiben. Die Frage
nach dem richtigen Lernen hat bereits Anlass zu Diskussionen
dahingehend gegeben, ob Kinder und Jugendliche dadurch
moglicherweise in ein ,,behavioristisches Dressursetting® hin-
eingezogen werden.?? Auch stellt sich die Frage, wer festlegt,
was als richtig gelten darf. Im hier verwendeten Menschen- wie
Bildungsbegriff ist bereits angelegt, an dieser Stelle kritisch ge-
geniiber einem hohen Maf3 an Gamification und Nudging im
Bildungsprozess zu sein. Auch hier sollte die Zielrichtung jed-
weden Einsatzes in der Erweiterung menschlicher Handlungs-
moglichkeiten und Autorschaft liegen.

Auch wenn soziale Lernprozesse nicht durch KI ersetzt
werden, werden soziale Beziehungen in Lernkontexten zuneh-
mend durch KI vermittelt, beispielsweise durch die Messung
von Leistung oder aber auch von Aufmerksamkeit oder Emo-
tionen, deren Ergebnisse dann an Lehrkrifte und Lernende
zuriickgespiegelt wird. So konnen einerseits Informationen

226 Rachels/Rockinson-Szapkiw 2018.
227 Hartong 2019, 12.
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iiber die Gruppe, zum Beispiel eine Schulklasse, ausgewertet
werden, um daraus Hinweise auf die Lerngeschwindigkeit und
inhaltlichen Schwichen abzuleiten, mittels derer die Lehrkraf-
te ihre kurz-, mittel- und langfristigen Strategien besser an
die jeweilige Gruppe anpassen konnen. Auf der individuellen
Ebene konnen KI-gestiitzte Systeme dazu beitragen, individu-
elle Schwichen oder Riickstinde zu identifizieren oder gar die
Gefahr des Schulabbruchs friihzeitig anhand von Mustern zu
erkennen und gezielte Unterstiitzungsangebote zu unterbrei-
ten. Auf die Risiken solcher Ansitze wird im Folgenden noch
eingegangen.

6.4 Mensch-Maschine-Relationenin
der schulischen Bildung: Erweitern,
Vermindern, Ersetzen

Ahnlich wie im Medizinbereich muss auch im Bildungsprozess
von unterschiedlichen Beziehungen ausgegangen werden, die
durch den KI-Einsatz betroffen sind: Interaktionen zwischen
Lehrenden und Lernenden wie auch der Lernenden unterei-
nander im Klassenraum, im weiteren Sozialraum Schule, aber
auch dartber hinaus. Hinzu kommen mitunter spezifische
Untergruppen wie Lernende mit besonderen Bediirfnissen
und gegebenenfalls weitere Beteiligte wie zusétzliches (sozi-
al-)padagogisches Personal, Eltern, Personen in der Schulver-
waltung sowie jene, die an der Entwicklung und Planung von
Curricula und dem Einsatz digitaler Techniken beteiligt sind.
Parallelen zum Handlungsfeld Medizin lassen sich auch inso-
fern feststellen, als es in der Schulbildung ebenfalls zu engen,
mittleren und weitgehenden Ersetzungen bestimmter Hand-
lungssegmente und Interaktionen kommen kann, die sich je-
weils situationsabhingig erweiternd oder vermindernd auf die
Handlungsmaglichkeiten der Beteiligten auswirken kénnen.
Im Folgenden werden exemplarisch einige KI-basierte Lehr-
und Lernsysteme fiir den schulischen Kontext dargestellt. Die
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genannten Moglichkeiten durch KI im System Schule sollten
vor dem Hintergrund des zuvor dargelegten Menschenbildes
und Bildungsbegriffs bewertet werden. Hier gilt insbesondere,
dass die fur Bildungsprozesse und Personlichkeitsentwicklung
grundlegenden Aspekte der direkten Ansprache sowie der per-
sonalen Beziehungen nicht vernachléssigt werden diirfen. Mit
Blick auf sehr weitreichende Ersetzungen ist dabei auch auf die
sich stellende Gefahr des Animismus, das heif$t der Zuschrei-
bung mentaler Eigenschaften an Maschinen zu verweisen, die
bei sich noch entwickelnden Kindern und Jugendlichen umso
schwerer wiegt. Engere und gegebenenfalls mittlere Ersetzun-
gen konnen aber durchaus mit den normativen Weichenstel-
lungen vereinbar sein und den Bildungsprozess unterstiitzen.

Eine enge Ersetzung liegt etwa vor, wenn ein Softwaresys-
tem fiir einen genau bestimmten Lernabschnitt wie das Voka-
bellernen im Fremdsprachenunterricht oder das Formellernen
in der Mathematik eingesetzt wird. Ein Beispiel fiir solch ein
eng umrissenes algorithmisches System, dass beim Erlernen
einer ganz spezifischen Kompetenz zum schulischen Einsatz
kommt, ist das intelligente Tutorsystem Subkraki*?, mit des-
sen Hilfe die Lernenden in der Grundschule das schriftliche
Subtrahieren iiben kénnen. Das Programm stellt Ubungsauf-
gaben, erkennt, welche Art von Fehlern die Lernenden bei der
Losung der gestellten Aufgabe machen, und gibt dann konst-
ruktives Feedback, indem es beispielsweise spezifisch auf das
einem beobachteten Fehler zugrundeliegende Verstindnis-
problem reagiert. Fehlerhafte Losungen werden nicht einfach
vom System korrigiert. Stattdessen werden die Losungsschrit-
te anhand einer dhnlichen Rechenaufgabe erldutert und den
Lernenden damit die Moglichkeit gegeben, Fehler eigenstin-
dig zu korrigieren, daraus zu lernen und Selbstwirksamkeit zu
entwickeln.

228 Zeller/Schmid 20717. Fiir eine Demo-Version von Subkraki siehe https://
cogsys.uni-bamberg.de/ITS [02.03.2023].
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Aufwendigere und datenintensivere intelligente Tutor-
systeme (siehe Infokasten 4) kénnen auch komplexere Lern-
inhalte in verschiedenen Fiachern im Zusammenwirken mit
Lernenden vermitteln und so breitere Teilaspekte des Unter-
richtsgeschehens ersetzen (mittlere Ersetzung) oder im Ein-
zelfall die Funktion einer Lehrkraft vollstindig tibernehmen
(vollstandige Ersetzung). Eine weitgehende Ersetzung kann
noch zugespitzt werden, wenn ein als Software realisiertes KI-
System in bestimmten Situationen nicht nur als eigenstindige
Lehrkraft auftritt, sondern tber einen virtuellen Avatar oder
in einem Roboter mit besonders personalen Eigenschaften wie
Mimik oder natiirlicher Sprache in Erscheinung tritt.

Schon in den 1970er-Jahren wurden intelligente Tutorsysteme (ITS) zur Un-
terstutzung individueller Lernprozesse entwickelt. Aktuelle Fortschritte bei
datengetriebenen, Kl-gestiitzten Ansatzen haben die Moéglichkeiten solcher
Softwaresysteme deutlich erweitert. Ziel von ITS ist es, Inhalte auf eine Art
und Weise zu vermitteln, die sich dynamisch an die individuellen Besonder-
heiten und Bediirfnisse der Lernenden anpasst.

ITS bestehen typischerweise aus vier Komponenten?: Sein Kern ist (1) ein
Wissensmodell, das samtliche Konzepte, Regeln und Problemlésungsstrate-
gien flr das zu vermittelnde Wissen umfasst. Aufgabenstellungen kénnen
vom Wissensmodell eigenstandig gelost werden. Es entspricht also einem
Expertensystem fur den zu vermittelnden Wissensbereich - sei es analyti-
sche Geometrie, Hebelgesetze oder die Entstehung von Regen. Das Compu-
terprogramm gleicht dieses Wissensmodell fortlaufend mit den verfugbaren
Daten der Lernenden ab, die es in (2) einem Studierendenmodell zusam-
menfasst. Dabei analysiert das System, wie Lernende sich zum Wissensmo-
dell verhalten - welche Fortschritte oder Fehler sie beispielsweise machen
- und aktualisiert das Studierendenmodell immer wieder entsprechend. Im
einfachsten Fall ist dies ein Fortschrittsprofil. Es kénnen aber auch komplexe
intelligente Methoden zum Einsatz kommen, die die Identifikation von Fehl-
konzepten erméglichen. In (3) der Didaktikkomponente wahlt das System
auf Grundlage dieses Abgleichs bestimmte Ruckmeldungen an die Lernen-
den (sowie gegebenenfalls auch an Lehrkréfte) aus, etwa Einschitzungen
zum Fortschritt, Hinweise auf Fehler und Hilfestellungen zu ihrer Uberwin-
dung oder eine Auswahl weiterfiihrender Schritte oder Aufgaben. An (4)
der Interaktionsschnittstelle schlieRlich findet der Austausch zwischen dem
Tutorsystem und den Lernenden statt, beispielsweise in Form von Textein-
gaben und -ausgaben.

229 Nkambou/Bourdeau/Mizoguchi 2010, 3 ff.
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Wahrend in frithen ITS samtliche moglichen Beziige zwischen dem Wissens-
und dem Studierendenmodell ebenso wie alle Ausgabeméglichkeiten vorab
bestimmt und programmiert werden mussten, zum Beispiel in Form von
Entscheidungsbdumen, erlauben moderne datenintensive und Kl-gesttitzte
Ansétze flexiblere und differenziertere Funktionen. Je nach Menge und Viel-
falt der Daten, die Lernende in das System einspeisen, kénnen der individu-
elle Wissensstand sowie Fortschritte und gegebenenfalls auch Préferenzen
beim Lernen genauer analysiert werden. Dadurch kann das Programm prazi-
sere Vorhersagen flr den weiteren Lernprozess treffen und seine Ausgaben
entsprechend individualisieren.

Mit ihren vier Komponenten bilden ITS einige Kernfunktionen nach, die
sonst von menschlichen Lehrkréiften iibernommen werden: (1) die Bereit-
haltung von Fachwissen, (2) die Einschatzung des Lernstands und Forder-
bedarfs von Lernenden, (3) eine daran angepasste Selektion didaktischer
Strategien und (4) die Interaktion mit den Lernenden. ITS kénnen daher mit
dem Anspruch eingesetzt werden, die Funktion einer Lehrkraft fiir den in-
haltlich abgedeckten Bereich ganz oder teilweise zu ersetzen. Genauso ist
jedoch ein Einsatz in hybriden Formaten und/oder mit Schwerpunkten bei
der Unterstttzung der Lehrkraft moglich.

Als Beispiel fiir ein System mit weitreichendem Ersetzungspotenzial kann
AutoTutor genannt werden. Es wurde von Arthur Graesser am Institute for
Intelligent Systems der University of Memphis entwickelt. Das Programm
simuliert eine menschliche Lehrkraft, indem es mit den Lernenden ein na-
turliches Gesprach fiihrt.° Dabei erfolgt eine Anpassung an die Lernenden,
indem ihre Emotionen und Reaktionen (z. B. Dialogmuster, Mimik, Kérper-
haltung) erfasst werden. Bisher mit dieser Methode unterstiitzte Inhalte aus
dem schulischen und auBerschulischen Bereich stammen dabei unter an-
derem aus der Informatik, Physik, Mathematik, Elektronik, Philosophie und
Biologie. AutoTutor bietet dariiber hinaus die Méglichkeit, jeweils die Uber-
und Unterforderung der Lernenden zu registrieren und darauf zu reagieren.
Auf diese Weise eingesetzt, kdnnen ITS dazu beitragen, positive Lernumge-
bungen zu schaffen. ITS bieten die Moglichkeit, Lerninhalte von Mathematik
bis Fremdsprachenerwerb in spezifischen Aufgabenkontexten zu tiben und
dabei unmittelbares und individualisiertes Feedback zu erhalten. Somit sind
sie geeignet, den Unterricht mit einer Lehrkraft im Klassenverband gezielt
um Phasen des individualisierten Lernens zu erganzen. Kompetenzen wer-
den konstruktiv (Learning by Doing) erworben und ergénzen das learning by
being told des tiblichen Unterrichts.

Intelligente Tutorsysteme und verwandte daten- und KI-ge-
stiitzte adaptive Lerntechnologien werden zunehmend we-
niger mit dem Ziel entwickelt, eine menschliche Lehrkraft
moglichst weitgehend zu ersetzen, sondern immer stérker fiir
den Einsatz in hybriden Lehr- und Lernsystemen konzipiert.”'

230 Graesser et al. 2012.
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Solche Systeme werden in zahlreichen Landern bereits mit gut
dokumentierten Beitrdgen zur Verbesserung von Lernerfolgen
bei unterschiedlichen Altersgruppen eingesetzt. Das 2012 aus
einer Elterninitiative in den Niederlanden hervorgegangene
Angebot Snappet beispielsweise wird inzwischen in mehre-
ren Lindern, darunter auch Deutschland, zur Unterstiitzung
des Unterrichts in der Grundschule verwendet. Die Software
wird von Lernenden im Prisenz-, Distanz- oder Wechselun-
terricht zur Bearbeitung von Aufgaben eingesetzt, die auf die
Lehrpldne und den individuellen Lernfortschritt in allen Fa-
chern zugeschnitten sind. Sie spielt die Auswertung der dabei
gesammelten Daten an die Lehrkrifte zuriick, um diese bei der
weiteren Unterrichtsplanung und differenzierten Férderung
der Kinder zu unterstiitzen. In einer Studie an 79 Grundschu-
len konnten mit dem Einsatz von Snappet nach fiinf Monaten
unter anderem in einer standardisierten Priifung verbesserte
Ergebnisse und eine hohere intrinsische Motivation der Ler-
nenden nachgewiesen werden.??

Auch eine weiter reichende Nutzung von Technik zur er-
folgreichen Teilhabe am Schulunterricht kann im Einzelfall
sinnvoll sein. Dies kann mit einem Szenario veranschaulicht
werden, in dem ein Teleprisenzroboter Lernenden, die nur
von zu Hause am Unterricht teilnehmen kénnen, mehr Inter-
aktion mit der Lerngruppe ermdéglicht (siehe Infokasten 5).

Mittels eines Teleprdsenzroboters (z. B. AV1 Avatar des norwegischen Start-
ups No Isolation) kénnen Lernende im Falle langerer Abwesenheiten, bei-
spielsweise aufgrund von Krankheit, ihre Klasse virtuell besuchen. Der Ro-
boter tibernimmt den Platz des Lernenden in der Klasse, ausgestattet mit In-
ternetverbindung, Kamera, Lautsprecher, Mikrofon. Die Lernenden kénnen
damit im Klassenzimmer in Echtzeit héren, sehen und sprechen (via App am
Smartphone oder Tablet von zu Hause aus, ohne Datenspeicherung). Die
Funktionen des Roboters umfassen das Herumblicken im Klassenzimmer,

232 Faber/Luyten/Visscher 2017.
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das Handheben und Sprechen oder auch Mimik, um zum Beispiel Unver-
standnis auszudriicken.?3

Soziale Isolation zum Beispiel infolge einer chronischen Erkrankung kann
durch diesen Teleprasenzroboter abgemildert, eine Wiedereingliederung
unterstutzt beziehungsweise der Platz im Klassenzimmer symbolisch vom
Teleprasenzroboter besetzt gehalten werden. Der Teleprasenzroboter un-
terstiitzt so nicht nur kognitive, sondern in beschranktem AusmaR auch
emotionale und soziale Funktionen, indem er beispielsweise das Tuscheln
mit anderen Kindern aus der Klasse erméglicht. Es geht also nicht nur da-
rum, im Lernpensum nicht zurtickzubleiben, sondern auch darum, weiter-
hin als Teil der Klassengemeinschaft wahrgenommen zu werden. Wéhrend
der AVi-Roboter menschendhnliche Zuige aufweist, wird hierauf in anderen
Projekten explizit verzichtet, um anthropomorphen Fehlverstandnissen
vorzubeugen.

Neben den zuvor beschriebenen Mdglichkeiten fiir den Ein-
satz datenbasierter, KI-gestiitzter Technologien in der perso-
nalisierten Gestaltung und Auswertung konkreter Lerninhalte
und -prozesse gibt es mittlerweile auch Bestrebungen, KI zur
Analyse des Verhaltens im Klassenraum oder ganzer Einrich-
tungen einzusetzen. Wie umfassend dies geschehen kann, zei-
gen Beispiele aus China (siehe Infokasten 6).

Teilweise kann ein besonders weitreichender Einsatz von datenintensiven
und Kil-gestiitzten Tools im Schulunterricht beobachtet werden, der tiber
die Verwendung einer geschlossenen Lehr- und Lernsoftware hinausgeht.=4
So werden beispielsweise an manchen chinesischen Schulen mithilfe zahl-
reicher und vielféltiger Sensoren umfangreiche Daten auf dem Campus ge-
sammelt. Dies geschieht einerseits, um die Ressourcen auf dem Geldnde
zu verwalten. Dazu gehdren unter anderem die Sicherheitseinrichtungen,
die Beleuchtung, die Regelung der Wasser- und Luftqualitat, aber auch das
Sammeln von Bewegungsdaten. Im Klassenzimmer erfolgt eine &hnlich
umfassende Datensammlung, beispielsweise tiber Kameras und Mikrofone
und teilweise ergdnzt um individuelle, von den Lernenden getragene Gerate
(Wearables), um ein méglichst umfassendes Bild eines jeden Individuums
zu erstellen. Es werden Korperdaten (z. B. Herzfrequenz, Kérpertemperatur)
ermittelt, aber auch Daten zum Sozialverhalten, zur emotionalen und psy-
chischen Gesundheit anhand von Analysen der Mimik, Kérperhaltung und
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Sprache sowie nattirlich zu schulischen Leistungen. Genannte Ziele dieser
MaRnahmen umfassen die Sicherstellung der Aufmerksamkeit der Schii-
lerinnen und Schiiler, die individuelle Férderung der Lernenden sowie die
Unterstltzung der Lehrkréfte, beispielsweise bei Aufgaben wie der Unter-
richtsvorbereitung, dem Vergeben von Hausaufgaben und der Auswertung
von Lernprozessen.

Ein Schwerpunkt solcher Ansitze wird mit der Bezeichnung
»Classroom Analytics“ beschrieben. Damit sind Konzepte ge-
meint, welche die Dynamik ganzer Lerngruppen umfassend
zu dokumentieren und auszuwerten versuchen, unter Beriick-
sichtigung des Verhaltens und der Interaktion der Lernenden
und Lehrkrifte im Klassenraum?®, einschliefllich der raum-
lichen Gegebenheiten und Prozesse vor Ort=¢. Classroom-
Analytics-Ansidtze sind aufgrund der fiir sie notwendigen Er-
fassung vielfiltiger Daten unter anderem iiber das Verhalten
von Schiilerinnen und Schiilern sowie Lehrkriften umstritten
(siehe unten). Befiirworter solcher Ansitze verweisen auf die
Chancen, die sich durch Classroom Analytics hinsichtlich ei-
ner Verbesserung von Pidagogik und Didaktik ergeben kon-
nen. Beispielsweise konne Classroom Analytics die Kapazitit
von Lehrkriften steigern, alle Lernenden gleichzeitig im Blick
zu haben und sie so im gesamten Management ihrer Lehrkon-
zeption zu unterstiitzen, etwa bei der Bildung von Lerngrup-
pen oder bei der Frage, wann in die Lernprozesse der Schiile-
rinnen und Schiiler eingegriffen werden soll.

Mittels Classroom Analytics konnen der Lehrkraft Infor-
mationen an die Hand gegeben werden, die auch zur kriti-
schen Selbstreflexion des Lehrverhaltens genutzt werden kon-
nen. Fir computergestiitzte Analysen ist beispielsweise das
Verhalten des lehrenden Fachpersonals schwierig zu erfassen,
wenn nur die verbale Kommunikation zugrunde gelegt wird.
Indem jedoch mittels Classroom Analytics auch das Verhalten
im Klassenraum beobachtet wird, zu dem auch die Haufigkeit
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der personlichen Kontakte mit den Schiilerinnen und Schii-
lern gehort, kommen zusitzliche Parameter ins Spiel, die pa-
dagogische Ansitze und Lehrstrategien messbarer werden las-
sen. Damit kann den Lehrkriéften in konstruktiver Weise ein
Feedback gegeben werden. Ein solches Instrument ist etwa das
TeachActive-Dashboard. Es kann die piddagogischen Bemii-
hungen durch visuelle Unterstiitzung verbessern. Den Lehr-
kriften wird mit den Analysen gespiegelt, ob und wie ihre pa-
dagogischen Praktiken zum aktiven Lernerfolg der Lernenden
beitragen.®” Classroom Analytics erdffnen Lehrkriften zudem
Chancen auf eine objektivere Wahrnehmung der Lernenden
und konnen es ermdglichen, implizite Vorurteile der Lehr-
krafte gegentiber Lernenden, etwa zu Herkunft und Gender,
aufzudecken.®® Wenn solches Feedback den Lehrkriften zu-
riickgespiegelt wird, kann dies als kritisches Korrektiv fiir das
eigene Handeln dienen.

In diesem Zusammenhang sind unterschiedliche ethische
Fragen relevant. Da im Rahmen von Classroom Analytics mit-
unter besonders umfangreiche Daten erfasst und ausgewertet
werden, sind zum einen negative Auswirkungen solcher Mes-
sungen auf die Privatsphire und Autonomie aller Beteiligten
zu diskutieren. Neben den direkten Auswirkungen der Daten-
erfassung und Prognostik auf die Privatsphire und Autonomie
der Beobachteten ist hier insbesondere auch auf sogenannte
Chilling-Effekte hinzuweisen. Im Kontext von Uberwachung
beschreiben Chilling-Effekte das Phdnomen, dass bereits die
Sorge, bestimmte Daten iiber Personen konnten erfasst und
ihr Verhalten analysiert werden, negative Riickwirkungen auf
ihr Befinden und Verhalten haben kann. Dies konnte eine
Verminderung von Handlungsfreiheit, Motivation und an-
deren fiir gute Bildung wichtigen Bedingungen mit sich brin-
gen. Dariiber hinaus konnen Daten in unangemessener Weise
zweck- und kontextentfremdet genutzt werden, wenn zum
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Beispiel Informationen {iber mangelhafte Schulleistungen
oder Lehrkraftevaluierungen zu Strafen oder anderweitigen
Sanktionen fiihren. Ein weiteres Problem stellen systematische
Verzerrungen (Bias-Problematik) sowohl in der Datenanalyse
als auch in der Interpretation von Daten und Prognosen dar,
welche zu ungerechten Urteilen {iber die Leistung von Lernen-
den oder Lehrenden fithren kénnen.

Um diesen Herausforderungen zu begegnen, bedarf es ei-
nes verantwortlichen Umgangs mit Daten und Analysen, der
die Bediirfnisse von Lernenden und Lehrenden stets im Blick
hat. Diese Personengruppen sollten bereits wihrend der Ent-
wicklung digitaler Bildungsinstrumente mit einbezogen wer-
den. Die ethische Angemessenheit von Losungen hingt dabei
auch immer von technischen und institutionellen Details ab:
welche Daten {iber wen in welcher Granularitit erfasst werden
(z. B. individuell, gruppen- oder aufgabenbezogen) und wer in
welcher Granularitit und fiir welche Zwecke Zugang zu den
Daten, Analysen oder Prognosen erhilt.

Ein besonders kontrovers diskutierter Aspekt von Class-
room Analytics betrifft in diesem Zusammenhang die mog-
liche Erfassung der Aufmerksamkeit (Attention Monitoring)
oder der emotionalen Verfasstheit (Affect Recognition) der
im Klassenraum interagierenden Personen, insbesondere ba-
sierend auf der Analyse von Audio- oder Videodaten. Die Be-
deutung von Emotionen fiir Lernprozesse wurde in den letzten
Jahrzehnten immer starker beriicksichtigt und entsprechend
ist es nicht verwunderlich, dass nicht nur die Messung von
Aufmerksambkeit, sondern auch von Emotionen in schulischen
Kontexten voranschreitet. Die Verfiigbarkeit von Sensoren wie
Kameras und Mikrofonen in Laptops und Tablets, aber auch
deren Einbau in Schulrdumen scheinen die Moglichkeit der
Erfassung von Aufmerksamkeit und Emotionen nahezulegen,
um neben der Erfassung von Leistung zusitzliche Einsichten
in das Lerngeschehen zu gewinnen. Auch wenn dies durchaus
mit dem Ziel einer Verbesserung von Lernergebnissen ver-
bunden sein kann, so ist der Einsatz solcher Technologien in
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schulischen Kontexten aufgrund erkenntnistheoretischer und
ethischer Herausforderungen kritisch zu betrachten.

Die erkenntnistheoretische Kritik insbesondere an Techno-
logien zur Affekterkennung bezieht sich hier vor allem auf das
vorherrschende reduktionistische Modell menschlicher Emo-
tionen, nach dem es sechs Grundemotionen gibt, die als uni-
versell stabil gelten und die zuverlissig aus duflerem Verhalten
wie insbesondere der Mimik erschlossen werden kénnen. Der
Kritik an diesem Modell wird mittlerweile in der Forschung
durchaus Rechnung getragen, etwa mit der Erfassung situati-
ver Kontexte oder der Zusammenfithrung verschiedener Da-
tentypen, beispielsweise visueller und verbaler Daten mit dem
Ziel, die Validitdt der Affektmessung zu erhdhen. Aber selbst
wenn Emotionen in Zukunft zuverldssig durch KI-Systeme
erfasst werden konnten, so sind dennoch ethische Bedenken
hinsichtlich ihres Einsatzes in schulischen Kontexten zu be-
riicksichtigen, da das hierfiir notwendige Monitoring von Ler-
nenden und Lehrenden Auswirkungen auf deren Privatsphire
und Autonomie haben kann und Fragen der Gerechtigkeit
beriihrt.

Die Bewertung des Einsatzes von Technologien zur Affekt-
und Aufmerksamkeitserkennung in schulischen Kontexten
héngt daher von der Beantwortung folgender Frage ab: Kon-
nen und sollten Aufmerksamkeit und Emotionen genau, zu-
verldssig und ohne systematische Verzerrung gemessen wer-
den? ODb sie messbar sind, hiangt von der wissenschaftlichen
und technologischen Basis der eingesetzten Systeme ab.

OD solche Instrumente eingesetzt werden sollen, hingt je-
doch von einer zusitzlichen Bewertung des potenziellen Nut-
zens und Schadens fiir alle Beteiligten ab. Erstens miisste nach-
gewiesen werden, dass das Monitoring von Aufmerksamkeit
und Emotionen insbesondere den Schiilerinnen und Schiilern
nitzt, zum Beispiel indem es ihre Lernprozesse oder Lern-
ergebnisse verbessert. Zweitens miisste bewertet werden, ob
diese potenziellen Vorteile die potenziellen Nachteile {iberwie-
gen, wie etwa die negativen Auswirkungen der notwendigen
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Datenerfassung auf die Privatsphire, Autonomie und Freiheit
der Lernenden. Dazu gehéren auch Fragen zu Chilling-Effek-
ten und den langfristigen Folgen des Messens und Spiegelns
insbesondere von Emotionen fiir Lernende und Lehrende.
Drittens ist es nicht nur ein erkenntnistheoretisches, sondern
auch ein ethisches Problem, wenn Technologien zur Auf-
merksambkeits- und Emotionserfassung ungenau oder verzerrt
arbeiten. Denn sobald ihr Einsatz zu weiteren Handlungen
beziehungsweise zur Bewertung der Leistung fiihrt, werfen
solche Ungenauigkeiten und Verzerrungen auch Fragen der
Gerechtigkeit auf.

Der Kontext von Schulen bringt zwei zusitzliche Heraus-
forderungen mit sich. Zum einen sind Schulkontexte durch
Hierarchien und asymmetrische Machtverhiltnisse gekenn-
zeichnet. Zum anderen sind Kinder beteiligt, die besonders
vulnerabel sind, weshalb hohere Anforderungen an den mog-
lichen Nutzen solcher Technologien fiir die beteiligten Kinder
zu stellen sind.

Auch wenn ein Einsatz aktuell verfiigbarer Technologien
im schulischen Kontext in Anbetracht der oben genannten
Kriterien nicht empfehlenswert erscheint, ist nicht prinzipiell
auszuschlieflen, dass zukiinftige Entwicklungen zu einer di-
daktisch sinnvollen Verbesserung des Lernprozesses beitragen.

In Anbetracht der erkenntnistheoretischen und ethischen
Herausforderungen und unter Abwigung potenzieller Nut-
zen und Schédden stehen die Mitglieder des Deutschen Ethi-
krates dem Einsatz von Audio- und Videomonitoring im
Klassenzimmer insgesamt skeptisch gegeniiber. Insbesondere
erscheint die Analyse von Aufmerksamkeit und Emotionen
per Audio- und Videoiiberwachung des Klassenraums mittels
aktuell verfiigbarer Technologien nicht vertretbar. Ein Teil
des Ethikrates schlief3t den Einsatz von Technologien zur Auf-
merksambkeits- und Affekterkennung zukiinftig jedoch nicht
vollstindig aus, sofern sichergestellt ist, dass die erfassten
Daten eine wissenschaftlich nachweisbare Verbesserung des
Lernprozesses bieten und das hierfiir notwendige Monitoring
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von Schiilerinnen und Schiilern sowie Lehrkriften keine inak-
zeptablen Auswirkungen auf deren Privatsphire und Autono-
mie hat. Ein anderer Teil des Ethikrates hingegen befiirwortet
ein Verbot von Technologien zu Aufmerksamkeitsmonitoring
und Affekterkennung in Schulen.

6.5 Grundsatzliche Diskussion: Kl im
schulischen Bildungsprozess

Die offentliche Debatte zu KI in der Bildung hat sich in den
letzten Jahren intensiviert und wird hauptsichlich in den
Fach-Communitys und von Stakeholdern betrieben. So hat
sich die Gewerkschaft Erziehung und Wissenschaft im Pro-
jekt ,,Bildung in der digitalen Welt“ mit dem Thema Learning
Analytics auseinandergesetzt.»? Auch im Abschlussbericht der
Enquete-Kommission Kiinstliche Intelligenz des Deutschen
Bundestages wird das Potenzial von Learning-Analytics-Sys-
temen hervorgehoben.?+

Aufseiten der Chancen ist das personalisierte Lernen anzu-
fithren, das im Sinne des hier skizzierten Feldes bedeutet, dass
durch personalisierte Abstimmung auf Einzelne Lernchancen
erhoht werden konnen. So konnen auf unterschiedliche Weise
Starken wie Schwichen des je einzelnen Lernenden wie auch
einer Lerngruppe erkannt und auf existierende Schwierigkei-
ten beim Aufgabenlosen eingegangen werden. Dies kann ei-
nerseits Lernende unterstiitzen, sowohl in Bezug auf individu-
elle Starken als auch besondere Bediirfnisse, da sie fokussiert
in ihren Bedarfen von einem nicht miide oder ungeduldig
werdenden System begleitet werden. Mithilfe dieser Prozesse
werden auch Lehrkrifte unterstiitzt, die ihre Ressourcen dann
sinnvoll im Gesamtlehrprozess einsetzen konnen. Als Beispiel
sei das schon erwihnte Subkraki angefiihrt, das als eine Form
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der engen Ersetzung der Lehrenden das Lehr- und Lernge-
schehen punktuell unterstiitzen kann und daher eine Entlas-
tung der analogen Lehre fiir alle Beteiligten bietet. Eine weitere
Chance besteht darin, dass KI-gestiitzte Lehr- und Lernsyste-
me fir bestimmte Bevolkerungsgruppen die Zugangschancen
zu Bildung verbessern konnen, selbst wenn sie nicht als Teil
des Unterrichtsprogramms von der Schule angeboten werden.
Auch wenn derartige Programme, etwa zum Spracherwerb
oder zur Nachhilfe, meist nicht kostenfrei verfigbar sind, lie-
gen die Kosten in der Regel weit unterhalb der Kosten fiir pri-
vate Nachhilfe oder Sprachkurse.

Soweit mit dem Einsatz KI-gestiitzter Lehr- und Lernsys-
teme einzelne Lernende in den Fokus geriickt werden, ist ihr
Einsatz im Besonderen auch unter dem Gesichtspunkt der
Inklusion bedenkenswert. So koénnen Kl-basierte Lehr- und
Lernsysteme fiir Lernende mit besonderen Bediirfnissen, de-
ren individuelle Lerngeschichten adaptiver begleitet werden
miissen, Chancen bieten.? KI kann bei der Entwicklung so-
zialer Fihigkeiten von autistischen Kindern helfen, Lernende
mit Dysgrafie diagnostizieren und unterstiitzen sowie die Teil-
habe fiir blinde oder sehbehinderte Kinder durch Bereitstel-
lung grafischen Materials fordern.

Es bleibt deshalb grundsitzlich festzuhalten: Die neuen
Systeme konnen hilfreiche, auf das Individuum zugeschnittene
Einzeltools darstellen, sind aber nicht die generelle Losung fiir
Fragen von Inklusion, und sie miissen unter Beriicksichtigung
moglichen Missbrauchs und moglicher Risiken angewendet
werden. Um diese zu erkennen und im Blick zu behalten, ist
es wichtig, das digitale Lehr- und Lerngeschehen permanent
zu evaluieren.

Eine weitere Chance, die der Einsatz technischer Systeme
fir Inklusion mit sich bringt, liegt in der Flexibilitdt und ei-
nem erweiterbaren Aktionsradius. Vor allem das Beispiel mit
dem Teleprasenzroboter zeigt, wie Technik Inklusion erhéhen
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kann, indem sie es beispielsweise chronisch kranken Lernen-
den ermoglicht, sich von zu Hause aus am Unterrichtsgesche-
hen zu beteiligen.

Die Verwendung von Lehr- und Lerntechnologien ist also
mit groflen Chancen verbunden. Dazu gehoért auch der berech-
tigte Wunsch nach einer objektiveren und faireren Bewertung
der Lernergebnisse. Da Software nicht die méglichen Vorur-
teile der Lehrkrifte ,hegt®, sei es beziiglich der Intelligenz der
Lernenden, seien es emotionale Vorbehalte, die eine Gleich-
behandlung triiben kénnen, steigt die Chance, dass Lernende
mithilfe von KI-Anwendungen neutraler unterrichtet werden
konnen. Allerdings darf auch hier eine solch vorgebliche Neu-
tralitit oder Objektivitit nicht als gegeben angenommen wer-
den, sondern bedarf der Uberprﬁfung. Ein besonderes Risiko
bei datenbasierten KI-Systemen besteht namlich in systemati-
schen Verzerrungen (Bias), woraus sich hohe Anforderungen
an die Validitdt und Qualitit der verwendeten Trainingsdaten
und die Angemessenheit der verwendeten Methoden ergeben.
Auch weitere allgemeine Risiken wie beispielsweise Fragen der
Sicherheit, Privatheit und Transparenz zeigen sich natiirlich
ebenso beim Einsatz von KI in der Bildung.

Dartiber hinaus ergeben sich im Kontext der (schulischen)
Bildung weitere sektorspezifische Herausforderungen. Hier
sind in besonderer Weise die sozialen Aspekte hervorzuhe-
ben, die beim Ersatz des Lehrpersonals eintreten konnen,
insbesondere Gefahren der Isolation und Vereinsamung von
Lernenden.

Auflerdem ist zu beriicksichtigen, dass bereits der Einsatz
digitaler Medien das qualitative Ergebnis des Lernprozes-
ses verandern kann. So werden Texte, die iiber elektronische
Medien rezipiert werden, anders durchdrungen als Texte, die
mittels analoger Medien (auf Papier) gelesen werden.?#* Auch
beim Einsatz von KI muss in Betracht gezogen werden, dass
sich Lernverhalten qualitativ verdndert. So konnten sich etwa

242 E-READ 2019.
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grundsitzliche Auswirkungen auf die Motivation und Fihig-
keit von Schiilerinnen und Schiilern, komplexere Aufgaben
zu l6sen, ergeben. Wenn KI vor allem auf die Losung kleiner,
iiberschaubarer Aufgaben und schnelle Erfolgserlebnisse aus-
gerichtet ist, konnte langfristig die Bereitschaft vermindert
werden, komplexere Probleme anzugehen, deren Losung in
der Regel nicht innerhalb kurzer Zeit gefunden werden kann.

Die Erforschung der Auswirkungen des Einsatzes digitaler
Medien wie auch KI-basierter Methoden muss daher vielfalti-
ge, auch indirekte Dimensionen erfassen und darf sich nicht
nur an wenigen offensichtlichen Markern schulischen Erfolgs
(wie etwa den Schulnoten oder dem Abfragen von Fakten) ori-
entieren. Sind diese Aspekte jedoch erst einmal hinreichend
verstanden, so bieten sich gerade Methoden der KI an, um spe-
zifische Defizite eines starker digitalisierten Lernens zu kom-
pensieren und etwa die individuelle Kompetenz zum Losen
komplexerer Aufgaben zu fordern.

Auch die Messung von Aufmerksamkeit und Emotionen
kann ein Mittel sein, Lernprozesse und Lernerfolge besser zu
verstehen. Allerdings sind Technologien der Aufmerksam-
keits- und Emotionserkennung beispielsweise durch Kameras
oder andere Instrumente wissenschaftlich umstritten®3 und
greifen in invasiver Weise in die Autonomie und Privatheit der
Lernenden ein. Eine solche invasive Form der Datenerfassung
ist mit dem hier leitenden Bildungsbegriff, der sich am freien
und urteilsfidhigen Menschsein orientiert, nicht kompatibel
und muss daher abgelehnt werden.2+4

243 Tcherkassof/Dupré 2022; Mohammad 2022.

244 Hansen et al. 2020; Hartong 2019. Der Einsatz umfangreicher Datenerhe-
bungen und -auswertungen bringt vielfache Herausforderungen mit sich.
Entsprechend spielen Datenschutzfragen und Sorgen vor einem méglichen
Missbrauch von Kl-gestitzten Lehr- und Lernsystemen, vor allem bei
flaichendeckender Einfiihrung, eine groRe Rolle im Fachdiskurs, ebenso
wie eine mogliche Regulierung zur Verhinderung solcher Probleme. Im
Vorschlag fur einen Verhaltenskodex fuir Trusted Learning Analytics wird
auf Kompetenzaufbau als Voraussetzung fiir einen verantwortungsvollen
Umgang mit KI-gestiitzten Technologien gesetzt statt auf Regulierung.
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Neben Fragen des Zugriffs auf Daten (z. B. durch Lehr-
krifte, Eltern, Behorden) und dessen Auswirkungen auf Fra-
gen der Privatsphire miissen auch die Auswirkungen einer so
engmaschigen Uberwachung fiir die Lernatmosphire und die
Selbstwahrnehmung der Lernenden beriicksichtigt werden.
Hier spielen auch Fragen der Arbeitsplatziiberwachung eine
Rolle, wenn auch Lehrpersonen in den Fokus der Technolo-
gie geraten. Hinzu kommen Zweifel an der Validitit bestimm-
ter Daten und Analysen. Diskutiert wird etwa, ob der Einsatz
von EEG-Headsets und anderen Technologien zur Messung
von Aufmerksamkeit oder emotionalem Engagement iiber-
haupt aussagekriftige Daten generiert.?4s Insbesondere Bemii-
hungen, den individuellen Lernerfolg auf Grundlage solcher
Daten vorherzusagen®®, sind kritisch zu beurteilen. Lernver-
halten und -erfolg diirfen nicht auf einfach erfassbare Daten
reduziert werden. Einem solchen Reduktionismus liegt eine
behavioristische Betrachtungsweise des Menschen zugrunde.
Kognitive Verstehensprozesse und konstruktive Lernszenari-
en werden dabei unter Umstanden zuriickgedringt. Wenn es
jedoch um die Reichweite von Bildung geht, die auch der Per-
sonlichkeitsentwicklung und der Bildung junger Menschen zu
verantwortlichen Personen mit Urteilskraft dienen soll, dann
sind die personale Vermittlung und die personalen Aspekte
von Bildung nicht zu vernachlissigen.

Datengetriebene, Kl-gestiitzte Lehr- und Lernsysteme
konnen den jeweiligen Lernprozess unterstiitzen. Die Bil-
dungsvorteile hinsichtlich der Wissens- und Informations-
vermittlung durch den Einsatz digitaler Werkzeuge sind
nicht zu unterschitzen. Sie ersetzen aber nicht die personale
Vermittlung und die personalen Aspekte von Bildung. Das
analoge Gesprich ist unverzichtbar fiir das motivations- und
identititsstiftende Potenzial, das der Unterricht bereitstellen

245 https://www.eetasia.com/orwellian-nonsense-or-innovation-in-the-
classroom [12.01.2023].
246 Gray/Perkins 2019.
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sollte. Verstehensprozesse, deren Uberpriifung ein personales
Gegeniiber braucht, konnen von digitalem Lernen allein nicht
angestoflen werden. Die Verantwortung fiir die Lernprozesse
liegt bei den Menschen, die die Wahrung und Forderung der
Selbstbestimmung auch aufseiten der Lernenden im Blick ha-
ben sollten.?# Wenn Bildung als Beitrag zu einem miindigen
Personsein Bestand haben soll, kann sie nicht vollstindig au-
tomatisiert und an Maschinen delegiert werden, da personale
Bildung (stets auch) auf interpersonale und piddagogische Akti-
on und Interaktion angewiesen ist. Die Relevanz der Schule als
Sozialraum der Interaktion zwischen Menschen ist dabei nicht
zu unterschitzen. All diese Aspekte in jhrer Bedeutung fiir den
Bildungsbereich hat die Coronapandemie unterstrichen, vor
allem die Notwendigkeit des sozialen Miteinanders.?4®

6.6 Fazit und Empfehlungen

In dieser Stellungnahme wird das Schulsystem als ein wesent-
licher Ort von Bildung in den Fokus genommen. Ausgeklam-
mert wurden die enormen praktischen Herausforderungen in
diesem System, die ganz offenkundig nicht einfach durch den
Einsatz von KI-Technologien gelost werden konnen, dennoch
aber den Kontext der zukiinftigen Gestaltung mitbestimmen.
Personalmangel, sich verschirfende Lerndefizite bei den Schii-
lerinnen und Schiilern - auch verstirkt infolge der Corona-
pandemie - sowie verschiedene infrastrukturelle Schwichen
sind gut bekannt und gleichwohl noch immer nicht adaquat
gelost. Sie bilden den Hintergrund fiir jede Debatte, ob und

247 Weiterfihrende Fragen stellen sich in diesem Feld, die vor allem auf der
Makroebene angesiedelt sind: Wer ist der Industriepartner oder tiber-
nimmt dies die 6ffentliche Hand, vor allem da es sich um kostenintensive
Entwicklungen und teilweise auch Anwendungen handelt? Sind vor allem
bei dieser Entwicklung auch Lernende mit besonderen Beddirfnissen im
Blick?

248 Deutscher Ethikrat 2022b.
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gegebenenfalls wie sich KI-Technologien in ethisch verant-
wortlicher Weise in das deutsche Schulwesen integrieren
lassen.

Ubergreifend lsst sich diese Situation dabei sowohl fiir als
auch gegen einen verstirkten Einsatz solcher neuen Systeme
ins Feld fithren: dafiir, weil durch solche Technologien gege-
benenfalls einige Defizite und Méngel zumindest partiell ge-
mildert bzw. aufgefangen werden konnten. Ebenso ldsst sich
angesichts des teils schlechten Zustandes des Schulwesens in
Deutschland auch gegen den Einsatz argumentieren, vor allem
wenn dieser dazu dient, das grundsitzliche Ziel, Bildung per-
sonell, finanziell und strukturell besser zu gestalten, zu umge-
hen bzw. von der Agenda zu nehmen. Entsprechend gilt es zu
betonen, dass die infrastrukturellen und personellen Heraus-
forderungen des Schulsystems weiter — und schon sehr lange
- ihrer Verbesserung harren und prioritir angegangen werden
sollten; ein Thema, das weit iiber den Fokus dieser Stellungah-
me hinausreicht. Zugleich sollten technologische Entwicklun-
gen realistisch und mit Blick darauf untersucht und erwogen
werden, ob und gegebenenfalls inwieweit sie auch in dieser
Hinsicht Abhilfe schaffen konnten. Potenziale sollten nicht
deswegen verschenkt werden, weil sie eventuell nur sympto-
matische, aber keine tiefgreifenden Losungen bieten. Einfa-
che Ersatzoptionen oder leichte Losungen der strukturellen
Herausforderungen sind wiederum von den hier diskutierten
Technologien nicht zu erwarten und sollten nicht zum Nach-
lassen eines Reformdrucks im Schulsystem fiihren.

Eingedenk des hier verwendeten Verstindnisses des Bil-
dungsbegriffs sowie der Analyse zur Erweiterung und zum
Vermindern menschlicher Fihigkeiten durch Delegation von
vormals menschlichen Tétigkeiten an Technologien sollte im
schulischen Kontext zudem unterstrichen werden, dass die
grundlegende padagogische Arbeit von den vorgestellten Sys-
temen nicht ersetzt werden kann und sollte. Die Relevanz der
Schule als Sozialraum der Interaktion zwischen Lehrenden
und Lernenden sollte unbedingt erhalten bleiben. Allerdings
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bieten sich durchaus Potenziale, diese Interaktionen zu erwei-
tern. Das Hauptziel beim Einsatz von KI-Systemen im schuli-
schen Unterricht sollte immer die Forderung der Lernenden
auf der einen Seite und die Unterstiitzung wie auch Entlastung
der Lehrenden auf der anderen Seite sein.

Wie in anderen Anwendungsbereichen auch ldsst sich also
nicht pauschal beantworten, welche der vorgestellten Tools
- die von Vokabeltrainern und intelligenten Tutorsystemen
tiber Classroom Analytics bis hin zu Teleprasenzrobotern rei-
chen - wann, von wem und in welchem Fach eingesetzt wer-
den sollten. Gesellschaftliche Bildungsvorstellungen, die sich
in den Institutionen und ihren Lernzielen niederschlagen,
unterschiedliche Verantwortlichkeiten, aber auch die (in der
Aus- und Weiterbildung erworbene) Kompetenz der Lehr-
krifte, die Methoden gemidf! den Lernzielen festzulegen und
die digitalen Techniken in jhrer Ambivalenz wahrzunehmen,
sowie die Bedarfe aufseiten der Lernenden - all dies sind wich-
tige Einflussfaktoren, die auf die Notwendigkeit einer einzel-
fallbezogenen bzw. auf einzelne Anwendungsbereiche bezoge-
nen Abwigung verweisen.

Da das hier angelegte Verstindnis der Bildung des Men-
schen davon ausgeht, dass diese nicht nur in optimierbarer
und berechenbarer Anhdufung von Wissen, sondern vor allem
in einem konstruktiven und verantwortlichen Umgang mit
erlerntem Wissen besteht, ist besondere Aufmerksamkeit ge-
boten, die Lernprozesse, die zentral fiir die Personlichkeitsbil-
dung des Menschen sind, nicht auszulagern. Entscheidungen
tiber das Setting des genauen Einsatzes des jeweiligen Tools
sollten daher letztendlich immer beim Menschen liegen. Zu-
dem muss eine Beeintrichtigung der Privatsphére der Lernen-
den (und der Lehrenden) ausgeschlossen werden.

Empfehlungen
Empfehlung Bildung 1: Digitalisierung ist kein Selbstzweck.

Der Einsatz sollte nicht von technologischen Visionen, son-
dern von grundlegenden Vorstellungen von Bildung, die
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auch die Bildung der Personlichkeit umfassen, geleitet sein.
Die vorgestellten Tools sollten deshalb im Bildungsprozess
kontrolliert und als ein Element innerhalb der Beziehung
zwischen Lehrenden und Lernenden eingesetzt werden.
Empfehlung Bildung 2: Fiir jedes Einsatzgebiet gilt es, eine
angemessene Abwigung von Chancen und Risiken vorzu-
nehmen. Insbesondere sollten Autonomie und Privatheit
von Lehrenden und Lernenden hohen Schutz erfahren.
Besondere Chancen ergeben sich im Bereich der Inklusi-
on und Teilhabe, wo das Potenzial dieser Systeme genutzt
werden sollte, um etwa sprachliche oder rdumliche Barrie-
ren abzubauen.

Empfehlung Bildung 3: Tools, die einzelne Elemente des
Lehr- und Lernprozesses ersetzen bzw. ergdnzen (enge
Ersetzung) und nachweislich Fihigkeiten, Kompetenzen
oder soziale Interaktion der Personen, die sie nutzen, er-
weitern, wie etwa einige intelligente Tutorsysteme oder
Teleprisenzroboter fiir externe Lehrbeteiligung, sind prin-
zipiell weniger problematisch als solche, die umfassendere
bzw. weitere Teile des Bildungsprozesses ersetzen. Je hoher
der Ersetzungsgrad, desto strenger miissen Einsatzberei-
che, Umgebungsfaktoren und Nutzenpotenziale evaluiert
werden.

Empfehlung Bildung 4: Es gilt, standardisierte Zertifizie-
rungssysteme zu entwickeln, die anhand transparenter
Kriterien des Gelingens von Lernprozessen im genannten
umfassenden Sinne Schulimter, Schulen und Lehrkrifte
dabei unterstiitzen konnen, sich fiir oder gegen die Nut-
zung eines Produkts zu entscheiden. Hier kann sich auch
der Empfehlung zur dauerhaften Einrichtung lindertiber-
greifender Zentren fiir digitale Bildung, wie es im Gutach-
ten ,,Digitalisierung im Bildungssystem: Handlungsemp-
fehlungen von der Kita bis zur Hochschule® der Stindigen
Wissenschaftlichen Kommission der Kultusministerkonfe-
renz angesprochen wurde, angeschlossen werden.
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Empfehlung Bildung 5: Bei der Entwicklung, Erprobung und
Zertifizierung entsprechender KI-Produkte bedarf es einer
engen Zusammenarbeit mit den relevanten Behorden, mit
den jeweils zustindigen pddagogischen Fachgesellschaften
sowie der Partizipation von Beteiligten, um Schwachstellen
der Produkte frithzeitig zu entdecken und hohe Qualitits-
standards zu etablieren. Bekannte Herausforderungen KI-
getriebener Technologien wie beispielsweise Verzerrungen
bzw. Bias oder Anthropomorphisierungstendenzen sollten
bei der Entwicklung und Standardisierung beriicksichtigt
werden.

Empfehlung Bildung 6: Um den verantwortlichen Einsatz
von KI-Technologien im Bildungsprozess zu gewahrleis-
ten, muss die Nutzungskompetenz insbesondere der Lehr-
krifte erhoht werden; es bedarf der Entwicklung und Etab-
lierung entsprechender Module und Curricula in der Aus-,
Fort- und Weiterbildung. Insbesondere die Gefahren eines
verengten pddagogischen Ansatzes und eines Deskillings
in der Lehre sollten dabei aktiv in den Blick genommen
werden. Ebenso sollte die digitale Nutzungskompetenz von
Lernenden sowie Eltern gestirkt und um KI-Aspekte er-
weitert werden.

Empfehlung Bildung 7: Im Sinne der Beteiligungsgerech-
tigkeit sollten KI-basierte Tools Lernenden grundsitzlich
auch fiir das Eigenstudium zur Verfiigung stehen.
Empfehlung Bildung 8: Die Einfithrung von KI-Tools im
Bildungsbereich erfordert ferner den Ausbau verschiede-
ner flankierender Forschungsbereiche. Sowohl theoreti-
sche Fundierung als auch empirische Evidenz zu Effekten,
etwa auf die Kompetenzentwicklung (z. B. Problemldsen),
oder zur Beeinflussung der Personlichkeitsentwicklung bei
Kindern und Heranwachsenden muss weiter ausgebaut
werden. Dabei sollte nicht nur stirker in Forschung und
entsprechende Produktentwicklung investiert, sondern vor
allen Dingen auch die praktische Erprobung und Evaluati-
on im schulischen Alltag verstirkt werden.



Empfehlung Bildung 9: Des Weiteren stellt sich hier die Pro-
blematik der Datensouverinitit. Zum einen sind bei der
Sammlung, Verarbeitung und Weitergabe von bildungsbe-
zogenen Daten strenge Anforderungen an den Schutz der
Privatsphire zu beachten. Zum anderen sollte die gemein-
wohlorientierte, verantwortliche Sammlung und Nutzung
von groflen Daten, etwa in der prognostischen lehrunter-
stiitzenden Anwendung, ermoglicht werden.

Empfehlung Bildung 10: Eine vollstindige Ersetzung von
Lehrkraften lauft dem hier skizzierten Verstandnis von Bil-
dung zuwider und ist auch nicht dadurch zu rechtfertigen,
dass schon heute in bestimmten Bereichen ein akuter Per-
sonalmangel und eine schlechte (Aus-)Bildungssituation
herrschen. In der komplexen Situation der schulischen Bil-
dung bedarf es eines personalen Gegeniibers, das mithilfe
technischer Komponenten zwar immer stirker unterstiitzt
werden kann, dadurch selbst als Verantwortungstréger fiir
die padagogische Begleitung und Evaluation des Bildungs-
prozesses aber nicht tiberfliissig wird.

Empfehlung Bildung 11: In Anbetracht der erkenntnisthe-
oretischen und ethischen Herausforderungen und unter
Abwigung potenzieller Nutzen und Schiden stehen die
Mitglieder des Deutschen Ethikrates dem Einsatz von Au-
dio- und Videomonitoring im Klassenzimmer insgesamt
skeptisch gegeniiber. Insbesondere erscheint die Analy-
se von Aufmerksamkeit und Emotionen per Audio- und
Videoiiberwachung des Klassenraums mittels aktuell ver-
fiigbarer Technologien nicht vertretbar. Ein Teil des Ethik-
rates schlief$t den Einsatz von Technologien zur Aufmerk-
samkeits- und Affekterkennung zukiinftig jedoch nicht
vollstindig aus, sofern sichergestellt ist, dass die erfassten
Daten eine wissenschaftlich nachweisbare Verbesserung
des Lernprozesses bieten und das hierfiir notwendige Mo-
nitoring von Lernenden und Lehrkriften keine inakzepta-
blen Auswirkungen auf deren Privatsphire und Autono-
mie hat. Ein anderer Teil des Ethikrates hingegen halt die
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Auswirkungen auf Privatsphire, Autonomie und Gerech-
tigkeit hingegen generell fiir nicht akzeptabel und befiir-
wortet daher ein Verbot von Technologien zu Aufmerk-
samkeitsmonitoring und Affekterkennung in Schulen.
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7 OFFENTLICHE KOMMUNIKATION
UND MEINUNGSBILDUNG

7.1 Einleitung

Durch die digitale Transformation und die in der Folge ver-
dnderten politisch relevanten Kommunikationsprozesse wird
die Demokratie als Herrschafts- und als Lebensform verin-
dert.># Dje rasante Verbreitung digitaler Plattformen und so-
zialer Medien mit ihren algorithmisch vermittelten Informa-
tions- und Kommunikationsangeboten wirkt sich nicht nur
auf einzelne gesellschaftliche Spharen aus, sondern potenziell
auch auf grofle Teile der 6ffentlichen Kommunikation und
Meinungsbildung - mit Konsequenzen fiir das demokratische
Legitimationsgefiige, im Positiven wie im Negativen.

Uber die seit der Pionierzeit der Digitalisierung bestehen-
den hohen Erwartungen, durch mehr Beteiligung, weitrei-
chende Transparenz, bessere Kommunikation und schnellere
Bewiltigung hoheitlicher Aufgaben die Verwandlung demo-
kratischer Strukturen zum Besseren oder gar demokratische
Umbriiche erst anzustof3en oder zu erméglichen, hat sich ein
Schatten gelegt: die immer deutlicher zutage tretende systemi-
sche Verletzlichkeit politischer Institutionen durch Desinfor-
mations- und Manipulationsversuche und Polarisierungsten-
denzen. Was zu Beginn durch mehr Partizipation, erhebliche
Vergroflerungen der Zuginge zu Informationen und Abbau
von Hierarchien vor allem als Ausweitung und Vertiefung der
Moglichkeiten eines demokratischen Gemeinwesens und sei-
ner miteinander agierenden Biirgerinnen und Biirger angelegt
zu sein schien, erweist sich in Teilen schon jetzt als gefihr-
dend. Zunehmende Diskursverrohung und Vertrauensero-
sion konnen dazu fithren, dass sich die realen Freiriume zur

249 Nationale Akademie der Wissenschaften Leopoldina 2021.
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Partizipation und zum gemeinsamen Ringen um das bessere
Argument eher verringern.

Nimmt man die Chancen wie Risiken zusammen, erscheint
die Algorithmisierung politischer Kommunikationsprozes-
se oder gar demokratisch legitimierter Verfahren als gestal-
tungsbediirftig. Dabei sind die vielfach als groite Bedrohung
wahrgenommenen Gefihrdungen nicht die Mdglichkeiten
politisch motivierter Manipulation oder Angriffe auf digitale
Infrastrukturen. Die Herausforderung liegt tiefer. Sie beriihrt
das Selbstverstindnis miindiger, in ihren politischen Entschei-
dungen grundsitzlich freier Personen. Es geht also um die
Gefahr einer Verminderung menschlicher Autorschaft. Vor
allem die Informations- und die Diskursqualitdt, die fir die je
eigene Willensbildung eminent wichtig sind, werden von den
sozialen Medien herausgefordert.

7.2 Das Internet als soziotechnisches
System: Funktionsweise sozialer
Medien

7.2.1 Neue soziotechnische Infrastrukturen

Die Moglichkeiten zur Informationsbeschaffung und Kom-
munikation im Internet haben sich in den vergangenen Jahr-
zehnten drastisch veridndert, insbesondere durch die rasch
angestiegene Verbreitung und Marktmacht interaktiver Platt-
formen, tiber die inzwischen grofle Teile des digitalen Infor-
mationsaustauschs ablaufen. Hierzu gehoren nicht nur soziale
Netzwerke wie Facebook, Instagram, Twitter, YouTube, Tik-
Tok oder LinkedIn, sondern auch Suchmaschinen, allen voran
Google, und Messengerdienste zum Austausch von Sofort-
nachrichten wie WhatsApp, Signal, Telegram oder WeChat.
Die Ubergiinge zwischen sozialen Netzwerkplattformen,
Suchmaschinen und Messengerdiensten entwickeln sich dabei
flieflend und es kommt auch bei inhaltlichen und funktionalen
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Merkmalen zunehmend zu Konvergenzen. Viele Plattformen
bieten inzwischen einander dhnelnde Mdglichkeiten dahin-
gehend an, multimediale Inhalte zu erstellen und zu verof-
fentlichen oder live zu verbreiten, auf die Inhalte anderer
zu reagieren, sie zu bewerten, zu kommentieren und - auch
plattformiibergreifend - weiterzuverbreiten, sich tiber direk-
te Nachrichten und Konferenzschaltungen mit anderen Per-
sonen auf der Plattform auszutauschen, die Plattform nach
Inhalten, Profilen, Gruppen oder sonstigen Angeboten zu
durchsuchen und bestimmte Inhalte zu abonnieren. Auch Op-
tionen, eigene Inhalte gezielt zu bewerben und Produkte und
Dienstleistungen direkt anzubieten oder zu kaufen, sind viel-
fach vorhanden.

Fast alle weiter verbreiteten Plattformen und Dienste wer-
den von privaten Unternehmen aus den USA oder China be-
trieben und die grof3ten sozialen Netzwerke gehoren nur weni-
gen Firmen. Von den zehn am meisten genutzten Angeboten
werden vier - Facebook, WhatsApp, Instagram und Mes-
senger — vom US-Konzern Meta betrieben. Das zweitgrofite
soziale Netzwerk, die Videoplattform YouTube, gehdrt zum
US-Konzern Google, der gleichzeitig mit seiner Web-Suchma-
schine und Onlinediensten wie Google Fotos, Gmail, Google
Maps, Google Cloud und Google Drive grofie Teile des Inter-
nets dominiert. Drei weitere der zehn meistgenutzten Dienste
Angebote werden von den chinesischen Unternehmen Ten-
cent (WeChat) und ByteDance (TikTok und seine chinesische
Version Douyin) angeboten.°

Aufgrund dieser Marktmacht sowie der Vielseitigkeit und
Integration der von einzelnen Konzernen bereitgehaltenen
Dienste funktionieren die Angebote der grofien Konzerne in-
zwischen als reichhaltige soziotechnische Infrastrukturen, in
denen sich ein Grofiteil des Online-Nutzungsverhaltens nach
den Vorgaben weniger Konzerne abspielt. Zahlreiche Ein-
bindungsmdéglichkeiten fiir externe Webseiten und Dienste

250 Kemp 2023, Abb. 182.
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verstirken diesen Effekt noch, wie beispielsweise das Teilen
von Inhalten anderer Webseiten auf der Plattform, die direk-
te Verkniipfung externer Dienste mit einer Plattform und die
Option, sich per Einmalanmeldung (Single Sign-on) mit den
Anmeldedaten grofler Portale wie Google oder Facebook auch
bei anderen Seiten zu authentifizieren. Wie weitumfassend
einzelne Plattformen die Interneterfahrung prigen konnen,
zeigt sich beispielsweise an Facebooks Initiative internet.org,
die seit 2014 in ausgewdhlten Landern tiber Mobilgerite kos-
tenlosen Zugang zum Internet anbietet, aber die Registrierung
bei Facebook voraussetzt. Ebenso ist die chinesische App We-
Chat aufgrund ihres groflen Funktionsumfangs einschlief3lich
Bezahlfunktion fir viele Menschen in China zum Zentrum
fast all ihrer Onlineaktivititen geworden.

7.2.2 Informationsauswahl und Kuratierung

Mit der Fiille der Informationen und Interaktionsmoglichkei-
ten in sozialen Medien gehen technische Herausforderungen
und 6konomische Potenziale einher, die gemeinsam zur Ge-
staltung aktueller Funktionsweisen und Geschéftsmodelle bei-
getragen haben. Im Gegensatz zu klassischen Medien, die In-
halte mit einer begrenzten Zahl mitarbeitender Personen nach
einem bestimmten Konzept erstellen, auswéhlen, priifen und
veroffentlichen, produzieren in sozialen Medien neben pro-
fessionellen Akteuren auch die Nutzerinnen und Nutzer selbst
die dort zirkulierenden Beitrdge. So entstehen schnell riesige
Mengen an Inhalten von hochst unterschiedlicher Qualitit.
Dies stellt die Plattformen wie auch ihre Kundschaft vor das
Problem der Informationsauswahl, das sich mit traditionellen
redaktionellen Strukturen, in denen Profis Inhalte aussuchen
und qualitativ prifen, nicht mehr bewiltigen lasst. Aktuelle
Ansitze zur Losung dieses Problems delegieren daher einen
Grofiteil der redaktionellen Arbeit, vor allem die Kuratierung,
das heif3t die Auswahl von Inhalten, an maschinelle Systeme.
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Insbesondere die personalisierte Kuratierung, die dazu fiihrt,
dass jeder Person beim Besuch einer Plattform auf sie person-
lich zugeschnittene Inhalte in einer bestimmten Reihenfolge
angezeigt werden, erfolgt inzwischen weitgehend durch Algo-
rithmen, die menschliche Redaktionsarbeit auf dieser Ebene
somit nahezu vollstindig ersetzen und unsichtbar im Hinter-
grund arbeiten.

Die Kriterien, nach denen solche Algorithmen ihre Aus-
wahl treffen, sind eng mit 6konomischen Faktoren verkniipft.
Die meisten Plattformen und Dienste folgen einem werbeba-
sierten Geschiftsmodell, bei dem Werbetreibende dafiir be-
zahlen, moglichst viele Menschen zu erreichen, die an ihren
Produkten interessiert sein konnten. Dies gelingt am besten,
wenn die Interessen der einzelnen Nutzerinnen und Nutzer
erstens moglichst prizise bekannt sind und Menschen zwei-
tens moglichst viel Zeit auf der Plattform verbringen. Je mehr
Zeit und Aufmerksamkeit eine Person der Plattform widmet,
desto besser sind die Voraussetzungen, ihr auf personliche
Interessen zugeschnittene Werbung zu présentieren. Dies ge-
schieht auf Basis der Annahme, dass derart mafigeschneiderte
Werbung grofiere Erfolgsaussichten hat als Werbung, die we-
niger eng orientiert an der Aufmerksamkeit und den Interes-
sen ihrer Zielgruppe présentiert wird.

Vor diesem Hintergrund lohnt es sich fiir Plattformen, so
viele Datenspuren wie moglich tiber den personlichen Hinter-
grund, die Interessen, das Nutzungsverhalten und das soziale
Netzwerk der Personen, die es nutzen, zu sammeln und die-
se Daten dazu zu verwenden, deren Aufmerksamkeit mithilfe
personalisierter Inhalte méglichst lange zu fesseln und dabei
auf ebenfalls personalisierte Werbeinhalte zu lenken. Dies ge-
lingt technisch mithilfe von Empfehlungsdiensten (Collabo-
rative Filtering Recommender Systems), das heifit Systemen,
die neben den eigenen Informationen und nutzungsbasierten
Vorlieben jeder Person zusitzlich die entsprechenden Da-
ten von Menschen aus deren Netzwerk oder mit dhnlichem
Profil sowie die jeweiligen Interaktionen beriicksichtigen
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(siehe Infokasten 7). Auf Grundlage dieser wechselseitigen In-
teressenanalyse konnen solche Algorithmen mit hoher und im
Zuge der Nutzungsdauer stindig wachsender Prizision vor-
hersagen, welche Inhalte jemand angeboten bekommen sollte,
um das weitere Verweilen dieser Person auf der Plattform zu
maximieren. Weitere Mechanismen, die von Plattformen ein-
gesetzt werden, um die Zeit, die Menschen auf eine Plattform
verbringen, auszudehnen, sind das stindige Nachladen neuer
Inhalte am Ende einer Seite (Infinite Scroll) und der Einsatz
von Benachrichtigungen, die auf neue abonnierte Inhalte,
Kommentare oder sonstige Reaktionen hinweisen und so dazu
motivieren, die Plattform erneut aufzurufen.

Die Uberginge zwischen Werbung und reguldren Inhal-
ten und Interaktion (sogenannte organische Inhalte) sind oft
flielend. Viele Firmen, Organisationen und sonstige Anbieter,
die Werbung auf Plattformen schalten, betreiben gleichzeitig
Profile, auf denen sie auch regulire Beitrige veroffentlichen
und mit anderen im Netzwerk interagieren. Regulire Beitrige
kénnen auch nachtriglich gegen Geld eine grofiere Reichwei-
te erhalten und erscheinen dann ebenfalls als Anzeige. Hinzu
kommt, dass Privatpersonen, die mit erfolgreichen Inhalten
auf einer Plattform eine grofle Zahl an Profilen, die ihre Neu-
igkeiten abonnieren (Follower), und somit viel Reichweite er-
langt haben, zunehmend in Kooperationen mit Werbetreiben-
den als Influencer agieren, die Produkte und Dienstleistungen
gegeniiber ihrem Publikum gezielt rezensieren und bewerben.

Die Auswahlkriterien von Empfehlungsalgorithmen auf sozialen Plattfor-
men werden in der Regel nicht vollumfanglich veréffentlicht, wohl jedoch
bestimmte Akzentuierungen und Anderungen, wie folgendes Beispiel zeigt.

Nachdem Facebook 2006 in der Ursprungsversion ihres Newsfeeds nur
Inhalte aus unmittelbar vernetzten Profilen in chronologischer Reihenfol-
ge angezeigt hatte, wurde mit der Einfiihrung des ,Geféllt-mir“-Buttons
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ab 2009 erstmals die Moglichkeit angeboten, Inhalte zu bewerten.®' Die-
se Interaktionen wurden fortan dafiir genutzt, Beitrage mit vielen Likes im
Newsfeed nach oben zu spiilen. Im Laufe der folgenden Jahre kamen diverse
weitere Kriterien dazu, darunter:

» hohere Prioritat fir Beitrage aus Profilen, mit dem man viel interagiert
(2013)%2

» weniger Reichweite fiir Profile, die in ihren nicht als Anzeigen geschalte-
ten Beitragen Werbung verbreiten (2015)*3

» weniger Reichweite fiir Beitrage, die von vielen als unwahr markiert wer-
den (2015)%4

« hdhere Prioritét fiir Beitrége, die Ahnlichkeit mit Inhalten haben, mit de-
nen jemand zuvor viel Zeit verbracht hat (2016)*5

« hhere Prioritét fiir Beitrage, die Ahnlichkeit mit Inhalten haben, auf die
jemand nicht mit dem klassischen ,Geféllt mir“ reagiert hat, sondern mit
einem der 2016 eingefiihrten Emojis ,Liebe* ,Haha“, ,Wow*, ,Traurig*
und ,Witend“ (2017)*¢

» mehr Reichweite fiir Beitrage, die besonders hiufig geteilt werden
und viele Reaktionen und Diskussionen in den Kommentaren auslsen
(2018)>7

Laut Angaben von Facebook®® sind die ,drei hauptsachlichen Signale®, die
der Algorithmus aktuell bei der personalisierten Priorisierung von Inhalten
verwendet:

(1) wie haufig eine Person mit der Quelle, aus der ein Beitrag stammt, zuvor
interagiert hat

(2) welche Art von Inhalten eine Person zuvor am haufigsten genutzt hat
(z. B. Fotos, Videos oder Links)

(3) wie viele Interaktionen ein Beitrag erhalten hat, insbesondere von ande-
ren im personlichen Netzwerk

Zusatzlich zu diesen algorithmisch vorgenommenen Gewichtungen kénnen
Nutzerinnen und Nutzer einige Kriterien auch selbst festlegen, wie bei-
spielsweise eine Favoritenliste der Profile und Seiten, denen sie folgen und
deren Inhalte sie prioritar sehen méchten.

251 http://web.archive.org/web/20090212011228/http://blog.facebook.com/
blog.php?post=53024537130 [12.01.2023].

252 https://www.facebook.com/business/news/News-Feed-FYI-A-Window-
Into-News-Feed [12.01.2023]; https://martech.org/facebook-story-bumping-
last-actor [12.01.2023].

253 https://about.fb.com/news/2014/11/news-feed-fyi-reducing-overly-
promotional-page-posts-in-news-feed [12.01.2023].

254 https://about.fb.com/news/2015/01/news-feed-fyi-showing-fewer-hoaxes
[12.01.2023].

255 https://about.fb.com/news/2016/08/news-feed-fyi-showing-you-more-
personally-informative-stories [12.01.2023].

256 https://about.fb.com/news/2016/02/reactions-now-available-globally
[12.01.2023]; https://mashable.com/article/facebook-reactions-news-feed
[12.01.2023].

257 https://about.fb.com/news/2018/01/news-feed-fyi-bringing-people-closer-
together [12.01.2023].

258 https://www.facebook.com/formedia/tools/feed [12.01.2023].
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Insgesamt kommt es so auf Plattformen und in sozialen Netz-
werken zu einer ausgeprigten Verquickung technisch wie
menschlich vermittelter Stimuli und Strukturen, die grofle
soziale und psychologische Wirkmacht entfalten und gemein-
sam dazu beitragen, Aufmerksambkeit zu erregen und zu fes-
seln, die Verweildauer von Menschen auf der Plattform zu ma-
ximieren und so letztlich die Rezeption von Werbehinhalten
zu optimieren.

7.2.3 Moderation von Inhalten

Eine algorithmisch gesteuerte personalisierte Informations-
auswahl, in der 6konomische und aufmerksamkeitsbasierte
Faktoren derart eng verbunden sind und die sich anhand des
Nutzungsverhaltens stindig weiterentwickelt, fithrt dazu, dass
Inhalte, die besonders sensationell erscheinen oder intensi-
ve emotionale Reaktionen auslosen, sich iiberproportional
schnell und weit verbreiten. Dies begiinstigt unter anderem
Falschnachrichten®? und Beitrége, auf die mit Wut reagiert
wird*®°, so zum Beispiel Inhalte wie Hassreden, Beleidigun-
gen und Volksverhetzungen. Das stellt Plattformen vor die
Herausforderung, wie solche potenziell problematischen und
gleichzeitig verbreitungsstarken Inhalte erkannt werden kén-
nen und wie mit ihnen umzugehen ist.

In Reaktion auf diese Herausforderung bemiihen sich
Plattformen darum, ihre Inhalte nach verschiedenen Krite-
rien zu moderieren (Content-Moderation). Hierbei sind ei-
nerseits Menschen beteiligt - sowohl Angestellte der Firmen
selbst als auch Personen, die fiir externe Dienstleister arbeiten,
und die Menschen, die das Plattformangebot nutzen und In-
halte melden, die ihnen unangenehm auffallen. Andererseits
kommen auch algorithmische Systeme zum Einsatz. In diesem

259 Vosoughi/Roy/Aral 2018.
260 Fan et al. 2014.
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soziotechnischen Zusammenspiel geht es zum einen um die
Gestaltung und Umsetzung von Regeln, die bestimmen, wel-
che Inhalte erlaubt sind und welche gel6scht werden miissen,
zum anderen aber auch darum, welche Inhalte im Rahmen
einer algorithmischen Kuratierung gegebenenfalls lediglich in
ihrer Verbreitung und Sichtbarkeit eingeschrinkt werden.

Grundlage fiir die Moderation sind zunichst rechtliche
Vorgaben, die bestimmte Inhalte als unzulissig einstufen, vor
allem solche des Strafrechts; aber auch zivilrechtlich geschiitz-
te Personlichkeitsrechte setzen der Kommunikation Gren-
zen. Auch die Anforderungen fiir die Meldung, Priifung und
Entfernung solcher Inhalte wie auch fiir Beschwerden gegen
solche Eingriffe ergeben sich zunichst aus den allgemeinen
rechtlichen Regelungen fiir rechtswidrige Auflerungen. Im
deutschen Kontext ist dariiber hinaus insbesondere auf das
Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken (Netzwerkdurchsetzungsgesetz) hinzuweisen,
welches Plattformbetreiber verpflichtet, offensichtlich illegale
Inhalte innerhalb von 24 Stunden nach Eingang der Beschwer-
de zu l6schen oder den Zugang zu ihnen zu sperren ($ 3 Abs.
2 Nr. 2). Das Gesetz selbst definiert nicht, was illegal ist, son-
dern verweist auf strafrechtliche Normen. An das Konzept
des Netzwerkdurchsetzungsgesetzes kniipft der 2022 von der
Europdischen Union erlassene Digital Services Act an, der das
Netzwerkdurchsetzungsgesetz wohl jedenfalls teilweise erset-
zen wird.>®

Hinzu kommen in der Regel Kommunikationsregeln, die
von Plattformbetreibern selbst entwickelt werden (Communi-
ty-Standards), auf deren Grundlage auch rechtlich zuldssige In-
halte geldscht, gesperrt oder in ihrer Reichweite eingeschréinkt
werden konnen. Hierzu gibt es eine kontroverse Diskussion,
ob und wann solche Praktiken die Meinungsfreiheit auf unzu-
lassige Weise beschrinken.?

261 Weiden 2022.
262 Raue 2018.
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Moderationsvorginge konnen sowohl durch die Meldung
anstofliger Inhalte, die Einzelpersonen bei der Nutzung des
Plattformangebots auffallen, als auch durch Algorithmen,
die beispielsweise nach bestimmten Schliisselwértern suchen,
ausgelost werden. Bei Inhalten, die als potenziell problema-
tisch markiert werden, muss anschlieflend gepriift werden,
ob sie die aktuell geltenden Regeln verletzen. Auch an diesen
Priifaufgaben sind Menschen und Maschinen gemeinsam be-
teiligt. Menschliche Moderation erfolgt typischerweise durch
Personen, die hidufig unter auflerst prekiren Arbeitsbedingun-
gen bei Drittanbietern angestellt sind, mit denen eine Platt-
form vertraglich zusammenarbeitet.?®3 Sie sichten gemeldete
Inhalte und gleichen sie mit den jeweils geltenden Regeln ab.
Dabei werden sie haufig mit extrem belastendem Material wie
Totungen, Kindesmissbrauch, Tierquélerei und Suizid kon-
frontiert. Zudem miissen sie innerhalb weniger Sekunden
sprachlich und kulturell komplexe Nuancen beriicksichtigen,
von denen die Zuldssigkeit eines Beitrags entscheidend abhin-
gen kann. So kann es zum Beispiel einen grofien Unterschied
machen, ob ein Beitrag als Satire gewertet wird oder nicht oder
ob eine anstoflige Botschaft im Kontext des Beitrags nur zitiert
und gegebenenfalls kritisch reflektiert oder sich zu eigen ge-
macht wird.

Der Einsatz von Algorithmen zur Moderation wirkt viel-
versprechend, da er zum einen anstof3ige, beispielsweise bru-
tale Inhalte herausfiltern kann, ohne dass diese von Menschen
angesehen werden miissen, und zum anderen mit der uniiber-
sichtlichen Menge an Daten und Inhalten im Netz besser umge-
hen kann. Allerdings sind automatisierte Methoden jedenfalls
bislang hédufig unzureichend, um den kulturellen und sozia-
len Zusammenhang einer Auflerung einzubeziehen und diese
damit addquat zu beurteilen, da aufgrund der beschriebenen

263 Siehe dazu etwa den Dokumentarfilm ,The Cleaners“ aus dem Jahr 2018
(www.thecleaners-film.de); https://time.com/6253180/meta-kenya-lawsuit-
motaung [28.02.2023]. Die gleiche Problematik zeigt sich auch bei ChatGTP
(https://time.com/6247678/openai-chatgpt-kenya-workers [06.02.2023]).
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komplexen Kontexte und Nuancen sowie durch absichtlich
verwendete Stilmittel wie Ironie und Sarkasmus Unschirfen
entstehen, die sich algorithmisch noch nicht immer zuverlis-
sig zuordnen lassen.”® Genau solche kontextuellen Faktoren
spielen bei der juristischen sowie moralischen Beurteilung von
Auflerungen jedoch eine sehr grofie Rolle.

So kommt es zum Beispiel darauf an, wer gegeniiber wem
in welchem Kontext einen Begriff verwendet, um zu beurteilen,
ob es sich hier um eine (rassistische) Beleidigung handelt. Im
amerikanischen Raum konnte etwa gezeigt werden, dass der
Einsatz automatisierter Content-Moderation-Techniken ver-
schiedene gesellschaftliche Gruppen unterschiedlich betrifft,
da bestimmte Sprachformen beispielsweise eher markiert wer-
den. Facebooks Ansatz, allgemeingiiltige und ,,blinde“ Regeln
zu erschaffen, fithrte hier dazu, dass Gruppen wie ,,white men®
eher vor Hassrede geschiitzt wurden als vulnerablere Gruppen
wie ,,black children.?%

Eine Sorge bei der Content-Moderation liegt in der Gefahr,
dass systematisch auch Inhalte geldscht oder unzugénglich ge-
macht werden, die nicht gegen (vom Staat oder von Plattfor-
men gesetzte) Regeln verstofSen (sogenanntes Overblocking).
Dass es dazu kommt, ist jedenfalls dann plausibel, wenn der
Rechtsrahmen Anreize setzt, Inhalte im Zweifel zu loschen,
etwa wenn Sanktionen fiir den Fall der Nichtlschung vorge-
sehen sind, nicht aber fiir die fehlerhafte Loschung. Dies wird
beispielsweise in kritischen Betrachtungen des Netzwerk-
durchsetzungsgesetzes von Kritikern angenommen.?® Ob
es tatsichlich zu Overblocking kommt, ist schwer empi-
risch zu priifen, nicht nur weil dazu Datenzugang beno-
tigt wird, sondern auch weil eine angemessene Priifung von

264 Algorithmische Methoden zur Sentiment Analysis, die auch Stilmittel wie
zum Beispiel Ironie und Sarkasmus erkennen kénnen, werden standig
weiterentwickelt (Sarsam et al. 2020).

265 https://www.propublica.org/article/facebook-hate-speech-censorship-
internal-documents-algorithms [12.01.2023]; Davidson/Bhattacharya/
Weber 2019.

266 Uberblick bei Liesching et al. 2021; vgl. Fichtner 2022.
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Kommunikationsinhalten eine Auslegung der Auferung und
eine Beriicksichtigung des Kontextes erfordert, was jedenfalls
den Aufwand erhoht.

7.2.4 Auswirkungen auf die Erweiterung
und Verminderung menschlicher
Handlungsfahigkeiten

Die beschriebenen Funktionsweisen von Plattformen und
sozialen Medien sind dadurch gekennzeichnet, dass erstens
grofle Teile der Auswahl und Moderation von Inhalten an Al-
gorithmen delegiert werden, dass es dabei zweitens zu kom-
plexen Wechselwirkungen zwischen diesen technisch vermit-
telten Prozessen und den in diesen Netzwerken agierenden
Menschen kommt und dass hier drittens ganz tiberwiegend
kommerziell motivierte Gestaltungsparameter eingesetzt wer-
den, die dazu dienen, die Aufmerksamkeit und Verweildauer
von Menschen auf der jeweiligen Plattform zu maximieren.
Mithilfe dieser soziotechnischen Verquickungen koénnen
menschliche Handlungsfahigkeiten in unterschiedlicher Wei-
se erweitert oder vermindert werden.

Die Delegation von Kuratierungsprozessen an Algorith-
men, die aufgrund datenreicher Profile ein tiberaus effektives
personalisiertes Angebot von Inhalten zusammenstellen, er-
weitert zundchst die Moglichkeiten von Plattformbetreibern
und Werbetreibenden, ein grofles Publikum erfolgreich zu
erreichen. Fiir einzelne Nutzerinnen und Nutzer ist die Per-
sonalisierung des Angebots mit Komfort- und Effizienzge-
winnen verbunden, weil gewiinschte beziehungsweise zu den
eigenen Interessen passende Inhalte schnell auffindbar sind
oder proaktiv angeboten werden. Auch dies kann eine Erwei-
terung von Handlungsmdoglichkeiten bedeuten, zum Beispiel
wenn personliche Ziele so besser oder schneller erreicht wer-
den kénnen oder wenn aufgrund der effektiven Delegation der
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Inhaltsauswahl an Algorithmen Entlastungseffekte auftreten,
die Freirdume fiir andere Aktivitaten schaffen.

Die soziotechnisch hybride Moderation von Inhalten er-
weitert zudem die Moglichkeiten aller Beteiligten, eine sehr
grofle Inhaltsfiille und -vielfalt verbreiten und rezipieren zu
kénnen, ohne dabei ein Ubermaf} problematischen Materials
in Kauf nehmen zu miissen. Die beschriebenen, hierbei beste-
henden Unzulidnglichkeiten und Abwigungsschwierigkeiten
kénnen jedoch, wie in Abschnitt 7.4 noch naher beleuchtet
wird, auch vermindernd auf die Diskursqualitit wirken.

Eine Verminderung menschlicher Handlungsspielrdu-
me kann sich ebenso ergeben, wo es Menschen schwerfillt,
sich dem Sog von Plattformangeboten zu entziehen und die
Nutzung dieser Angebote auf ein fiir sie gesundes Maf zu
beschranken. Die soziotechnische Optimierung von Platt-
formangeboten zur Maximierung von Aufmerksamkeit und
Verweildauer entwickelt hier grofle Wirkmacht; sogar regel-
rechte Abhéngigkeiten konnen entstehen.?®” Personliche Frei-
heit wird zum Beispiel dann vermindert, wenn das selbstbe-
stimmte Verfolgen eigentlich gesetzter Ziele erschwert wird,
weil eine Loslgsung vom Plattformangebot nicht rechtzeitig
hinreichend gelingt.

Auch die Delegation der Inhaltsauswahl an eine algorith-
mische Kuratierung kann Autorschaft vermindern, insbeson-
dere wenn eine rationale Auseinandersetzung mit Alternati-
ven aufgrund der algorithmischen Vorwegnahme bestimmter
Relevanzentscheidungen nur noch eingeschrinkt stattfinden
kann. Die auf Grundlage solcher Vorwegnahmen entstehen-
den personalisierten und soziotechnisch komplexen Struktu-
ren, innerhalb derer Inhalte zur Auswahl angeboten werden
(Choice Architectures), konnen ausgepragte Nudging-Effekte
entfalten, die menschliche Entscheidungen wirkméchtig be-
einflussen, ohne dass dies fiir die Betroffenen erkenntlich
ist (vgl. Abschnitt 4.5). Dies ist als besonders problematisch

267 Cheng et al. 2021.
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einzustufen, wenn die algorithmischen Auswahlkriterien
kommerziell motiviert oder von anderen Interessen privater
Konzerne bestimmt werden, die von auflen kaum nachvoll-
ziehbar sind und deren Ausrichtung am Gemeinwohl nicht
vorausgesetzt werden kann.?s®

Neben diesen allgemeinen Auswirkungen der Funktions-
weisen von Plattformen und sozialen Medien verandern sich
auch die Informations- und die Diskursqualitit, die wichtige
Grundlagen der 6ffentlichen Meinungsbildung sind - mit po-
tenziell weitreichenden Konsequenzen fiir Prozesse der politi-
schen Willensbildung. Hier steht eine Reihe von Phianomenen
in der Diskussion, die in den nédchsten beiden Abschnitten na-
her betrachtet werden. Wie weit verbreitet und wirkmachtig
diese Effekte sind, lisst sich aktuell zwar noch nicht abschlie-
end beurteilen, auch weil die Datenlage mitunter unklar oder
widerspriichlich ist. Manche Fragen lassen sich nur schwer
untersuchen, da zum Beispiel Daten zur Plattformnutzung
und den dort verwendeten Algorithmen auch fir die For-
schung nur teilweise oder in einigen Fillen wie beispielswei-
se bei verschliisselten Messengerdiensten gar nicht 6ffentlich
zugénglich sind. Ein genauerer Blick auf die postulierten Me-
chanismen lohnt jedoch schon deswegen, weil die von ihnen
berithrten Prozesse grundlegend fiir unsere Demokratie sind.

7.3 Informationsqualitat

Mit Blick auf die Informationsqualitit ist zunichst auf die
vielen positiven Verdnderungen zu verweisen, die sich trotz
der oben beschriebenen Herausforderungen bei der Auswahl,
Kuratierung und Moderation von Plattforminhalten aus dem
im Internet verfiigbaren Informationsangebot ergeben. Platt-
formen und soziale Medien erweitern die Moglichkeiten vieler
Menschen, sich zu informieren, sich Gehor zu verschaffen und

268 Hildebrandt 2022; Yeung 2017.

264



sich mit anderen auszutauschen und zu vernetzen, ganz er-
heblich.?®® Zweifelsohne eroffnet die Quellenvielfalt und -fiil-
le auf vielen Plattformen wie auch im Internet insgesamt im
Vergleich mit klassischen Informationskanilen wie Massen-
medien, Bibliotheken oder dem direkten personlichen Aus-
tausch wesentlich umfangreichere Moglichkeiten, sich schnell
und einfach zu informieren. Dies gilt erst recht fiir Menschen,
die offline keinen guten Zugang zu Informationsangeboten
haben, wie zum Beispiel in strukturschwachen oder sich erst
entwickelnden Regionen, oder fiir Menschen, die in ihrer Mo-
bilitdt eingeschrinkt sind.

Es ist wie noch nie zuvor moglich, dass Menschen Infor-
mationen und Einschitzungen von unterschiedlichsten Seiten
und in hoher Detailgenauigkeit einholen konnen. Dazu tragen
zum Beispiel Projekte wie die gemeinniitzige, umfassende und
stindig wachsende Online-Enzyklopaddie Wikipedia bei. Auch
wissenschaftliche Erkenntnisse werden durch Open-Access-
Modelle leichter zuginglich. Des Weiteren konnen sich an
speziellen Themen Interessierte auf Plattformen, in Gruppen
oder Foren oder tiber die Verwendung relevanter Markierun-
gen von Beitrigen beispielsweise mit Hashtags zielgerichtet
austauschen.” Es steht online jeder Person frei, die eigene
Informationsnutzung eigenstdndig zu diversifizieren und bei-
spielsweise gezielt nach Quellen und Stimmen zu suchen, die
den eigenen Horizont erweitern. Gemeinsam er6ffnen diese
Optionen erhebliche Chancen, menschliche Handlungsspiel-
rdume, Teilhabemoglichkeiten und Rdume fiir den gemeinsa-
men offentlichen Vernunftgebrauch zu erweitern.?”

Demgegeniiber wird vielfach die Sorge geduflert, dass sich
insbesondere aus den derzeit gingigen Kriterien der algo-
rithmischen Kuratierung mit ihrer Priorisierung fesselnder

269 Ortiz et al. 2019; Donelan 2016.

270 https://crutchesandspice.com/2022/11/16/with-twitter-crumbling-it-feels-
like-the-world-is-collapsing-on-disabled-people [12.01.2023].

271 https://www.theguardian.com/technology/2022/nov/30/twitter-
journalism-elon-musk [12.01.2023].
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Inhalte auch negative Auswirkungen auf die Informations-
qualitdt ergeben. In der Diskussion stehen hier vor allem die
Verbreitung von Falschnachrichten, die Entstehung von Fil-
terblasen und Echokammern und ein Trend zu Inhalten, die
negative emotionale und moralische Reaktionen und Interak-
tionen provozieren und so moglicherweise zu den in Abschnitt
7.4 ndher beleuchteten gesellschaftlichen Polarisierungs- oder
Fragmentierungstendenzen beitragen.

7.3.1 Falschnachrichten und
Verschwoérungstheorien

Die bereits erwihnte Tendenz, dass sich unter den aktuellen
Kuratierungskriterien vieler Plattformen sensationell wirkende
Falschinformationen, insbesondere bei politischen Themen¥2,
besonders schnell verbreiten, ist mit der Sorge verbunden, dass
dies selbst dann nachhaltige Effekte auf die Informationsqua-
litat haben kann, wenn solche Inhalte im Rahmen von Mo-
derationsbemiihungen erkannt, entfernt, in ihrer Verbreitung
gehemmt oder mit einordnenden Hinweisen versehen werden.

In diesem Zusammenhang wird hiufig auch die Annahme
vorgebracht, dass populistische Stromungen, Verschworungs-
theorien®3 und weitere politisch motivierte Bewegungen, bei
denen die Erzeugung und Verstirkung bestimmter Stim-
mungslagen in der Bevilkerung eine wichtige Rolle spielen,
in den vergangenen Jahren zugenommen bezichungsweise
an Zulauf und/oder Bedeutung gewonnen haben und dass
Falschnachrichten in diesem Rahmen gezielt fiir politische
Zwecke eingesetzt werden.”* Dieser Eindruck wird unter an-
derem dadurch begiinstigt, dass populistische und

272 Vosoughi/Roy/Aral 2018.

273 Der Begriff der Verschwérungstheorie hat sich eingebiirgert, obwohl der
Ausdruck ,Theorie“ angesichts der Fragwiirdigkeit bzw. Widersprtichlich-
keit der postulierten Inhalte oftmals nicht angemessen ist.

274 Muirhead/Rosenblum 2019.
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verschworerische Elemente bei vielen Ereignissen und The-
men Hand in Hand gehen®* und in jiingerer Zeit eine grof3e
Rolle im 6ffentlichen Diskurs haben.

Es ist nicht von der Hand zu weisen, dass populistische
und von verschworungstheoretischen Ideen geprigte Inhal-
te demokratiegefidhrdend wirken konnen, da sie haufig aus-
driicklich darauf abzielen, Vertrauen in demokratisch legiti-
mierte Prozesse und Institutionen zu untergraben, schuldige
Personen ausfindig zu machen, die Welt in Gut und Bése auf-
zuteilen und vermeintliche Gegenseiten zu identifizieren und
zu diskreditieren (vgl. Abschnitt 7.4.1).77¢ So gibt es beispiels-
weise empirische Hinweise darauf, dass Menschen, die mit
Verschworungstheorien konfrontiert werden, danach weniger
Vertrauen in etablierte Fakten haben und auch weniger Hilfs-
bereitschaft zeigen.””

Ob der Glaube an Verschworungstheorien in den letz-
ten Jahren tatsdchlich zugenommen hat, ist umstritten, auch
weil der Definitionsgegenstand oft schwer zu fassen ist und
eindeutige empirische Belege fehlen.”® Die These, dass die
in Abschnitt 7.2 beschriebenen Selektionskriterien auf Platt-
formen auch zur einfachen und schnellen Verbreitung von
Verschworungstheorien und populistischen Inhalten beitra-
gen, erscheint jedoch zumindest plausibel. Falschnachrichten
verbreiten sich beispielsweise unter anderem dann besonders
erfolgreich, wenn sie Emp6rung und Wut schiiren.”® Es ldsst
sich zudem nachweisen, dass Menschen, die soziale Medi-
en intensiv als Informationsquelle nutzen, empfinglicher fiir
konspiratives Gedankengut sind.”®° Zudem lasst die wieder-
holte Konfrontation mit Falschnachrichten selbige bereits als

275 Castanho Silva/Vegetti/Littvay 2017.

276 https://www.deutschland.de/de/topic/politik/verschwoerungstheorien-
und-demokratie-experte-michael-butter [12.01.2023].

277 van der Linden 201s.

278 Uscinski et al. 2022; siehe auch https://www.sciencemediacenter.de/alle-
angebote/research-in-context/details/news/glaube-an-verschwoerungs-
theorien-nahm-im-laufe-der-zeit-nicht-zu [18.01.2023].

279 Chuai/Zhao 2022.

280 Ender et al. 2023.
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glaubwiirdig erscheinen® und besonders einpragsam wir-
ken®2, selbst wenn sie spiter diskreditiert oder als umstritten
markiert werden. Dies gilt erst recht, wenn Inhalte innerhalb
eines personlichen Netzwerks verbreitet werden, dessen Quel-
len aufgrund gemeinsamer Interessen und Uberzeugungen
von vornherein als besonders vertrauenswiirdig gelten (vgl.
Abschnitt 7.3.2).2%

Moderationsversuche kénnen bei der Eindimmung von
Falschnachrichten oft kaum mithalten. Inhalte, die aus ver-
trauten oder als wirkméchtig wahrgenommenen Quellen
stammen oder bereits weit verbreitet wurden und daher als
besonders beliebt erscheinen, werden unabhéngig vom Wahr-
heitsgehalt vorzugsweise konsumiert®® und geteilt*®s. Die
gezielte und massenhafte Verbreitung von Falschinformatio-
nen Uber eigens hierfir eingerichtete gefilschte und teilwei-
se automatisch betriebene Konten (Fake-Accounts, Bots?*)
sorgt derweil dafiir, dass fragwiirdige Inhalte schnell kritische
Verbreitungsschwellen erreichen. Beispielsweise werden einer
Schitzung zufolge auf Twitter zwei Drittel aller Verweise auf
beliebte Webseiten durch Bots verbreitet.?¥?

7.3.2 Filterblasen und Echokammern

Filterblasen und Echokammern sind Metaphern, die auf der
Hypothese griinden, dass der starke Fokus der algorithmischen
Kuratierung auf individuelle Priferenzen dazu fithren kann,
dass die individuell wahrnehmbare Informationsauswahl

281 Pennycook/Cannon/Rand 2018.

282 Murphy et al. 2019.

283 Del Vicario et al. 2016.

284 Fur Jugendliche in den USA vgl. etwa Robb 2020.

285 Allem 2020.

286 Unter einem Bot (von engl. robot = Roboter) versteht man ein Computer-
programm, das weitgehend automatisch sich wiederholende Aufgaben ab-
arbeitet, ohne dabei auf eine Interaktion mit einem Menschen angewiesen
zu sein.

287 Wojcik et al. 2018.
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zunehmend homogener wird. Das Phdanomen der Filterbla-
se beschreibt eine potenzielle Verarmung des Themen- und
Meinungsspektrums im personalisierten Angebot.?®® Dahin-
ter steht die Vermutung, dass Empfehlungssoftware, sobald
sie personliche Interessen und Vorlieben erkannt hat, vor-
nehmlich Inhalte prisentiert, die dem Material dhneln, auf
das man zuvor bereits mit erhohter Aufmerksamkeit oder
Interaktionen reagiert hat, wiahrend andere Inhalte, die weni-
ger offensichtlich in das ermittelte Profil passen, immer stir-
ker ausgeschlossen werden. Eine Untersuchung auf Facebook
zeigte beispielsweise, dass von personlichen Kontakten geteil-
te Nachrichten, die von der politischen Position einer Person
abweichen, nachrangig platziert wurden, sodass sie seltener
prominent im Newsfeed erschienen, und Inhalte von den im
personlichen Netzwerk durchaus vorhandenen Menschen mit
abweichender politischer Auffassung somit benachteiligt dar-
gestellt wurden.?®® In einer Untersuchung von Google-Such-
ergebnissen zu Parteien im Vorfeld der Bundestagswahl 2017
konnten hingegen kaum Personalisierungseffekte bei den Er-
gebnissen festgestellt werden.?°

Eng mit der Metapher der Filterblase verbunden ist das
Konzept der Echokammer, nach dem die algorithmisch gef6r-
derte Homogenisierung des personalisierten Angebots dazu
fithrt, dass Uberzeugungen und Meinungen zu kontroversen
Themen durch stindige Wiederholungen und gegenseitige Be-
statigung innerhalb eines Netzwerks Gleichgesinnter verstarkt
und verfestigt werden. Dieser Effekt konnte zum Beispiel in
einer Studie auf den algorithmisch kuratierten Plattformen
Twitter (zum Thema Schwangerschaftsabbriiche) und Face-
book (zum Thema Impfen und beim Nachrichtenkonsum)
nachgewiesen werden, nicht jedoch beim Nachrichtenkonsum
auf der Plattform Reddit, auf der die Reihenfolge von Inhalten

288 Pariser 2011.
289 Bakshy/Messing/Adamic 2015.
290 Krafft/Gamer/Zweig 2018.
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nicht algorithmisch personalisiert wird, sondern davon ab-
hingt, wie viele Stimmen ein Beitrag von anderen Teilneh-
menden einer Diskussion erhalten hat.?"

Das Ausmaf3 und die Wirkung von Filterblasen und Echo-
kammern sind umstritten und diirften sich zwischen verschie-
denen Anwendungen und Regionen stark unterscheiden.? Es
ist also Vorsicht geboten bei zu schnellen Verallgemeinerun-
gen. Ob und in welchem Ausmaf Filterblasen oder Echokam-
mern entstehen oder verstirkt werden, hangt von der verwen-
deten Technologie, dem Kontext und den Nutzungsweisen
ab. Ebenso trigt vermutlich die Wahl der jeweiligen metho-
dischen Ansitze bei der Untersuchung solcher Phinomene
dazu bei, dass es zu unterschiedlichen Einschatzungen kommt.
Auch der bereits erwidhnte mangelnde Zugang zu Plattform-
daten fiir die Forschung erschwert solche wissenschaftlichen
Analysen zusitzlich. Allerdings sind die potenziellen Gefahren
solcher informationellen Defizite derart essenziell fiir demo-
kratische Meinungs- und Willensbildungsprozesse, dass ihnen
auch bereits bei unklarer Datenlage entschieden entgegenge-
wirkt werden sollte.

7.3.3 Moralische und emotionale Aufladung

Klarer nachweisen lisst sich die zunehmende moralische und
emotionale Aufladung des Informationsangebots auf vielen
Plattformen. Sie ist zum einen deshalb zu verzeichnen, weil
emotionsbehaftete Inhalte grundsatzlich mehr Aufmerksam-
keit und Reaktionen auslosen und sich so nach aktuell iiblichen
Kuratierungskriterien gut verbreiten. Gerade Arger und Wut
verbreiten sich besonders schnell und weit und beziehen sich
bei offentlichen Plattformen haufig auf politische Inhalte.?3

291 Cinelli et al. 2021.
292 Stark/Magin/|lrgens 2021; Dubois/Blank 2018; Rau/Stier 2019.
293 Fan et al. 2014.
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Auf Twitter wurde beispielsweise anhand kontroverser, den
US-amerikanischen politischen Diskurs prigender Themen
gezeigt, das Tweets umso hiufiger geteilt wurden, je mehr
moralisch-emotionale Worter wie zum Beispiel ,,angreifen,
»schlecht® oder ,beschuldigen enthalten waren, und schon
ein einziges solches Wort die Verbreitung um 20 Prozent er-
hohte.24 Mit Blick auf die Videoplattform YouTube konnte
derweil nachgewiesen werden, dass deren Empfehlungsalgo-
rithmen im Lauf der Zeit zunehmend extreme Inhalte vor-
schlagen und der Medienkonsum sich auch entsprechend
verdndert.?9

Hinzu kommt, dass besonders gefiihlsbetonte oder inten-
sive Reaktionen wie beispielsweise ein mehrfaches Hin-und-
her-Kommentieren von Algorithmen mitunter auch noch
zusitzlich ausdriicklich positiv gewichtet werden. Die 2018
von Facebook eingefiihrten Neuerungen seiner Gewichtungs-
kriterien, die laut eigenen Angaben dazu gedacht waren, ,,Ge-
spriche und bedeutungsvolle Interaktionen anzuregen® und
»Menschen niher zusammenzubringen“*®, fiihrten beispiels-
weise dazu, dass fortan Inhalte priorisiert wurden, zu denen
es besonders viele emotionale Reaktionen und Kommentare
gab und die hiufig geteilt wurden. Nach der Einfithrung der
Anderung stieg die Zahl der Reaktionen und Interaktionen auf
Facebook schnell erheblich an. Am besten verbreiteten sich al-
lerdings kontroverse Beitrige, auf die mit dem ,Wut“-Emoji
reagiert wurde oder die hitzige Diskussionen auslosten. Die-
ser Trend wurde von Personen und Organisationen, die Face-
book zur Kommunikation nutzen, schnell erkannt und fithr-
te zu einem teilweise bewussten Wechsel hin zur Produktion

294 Brady et al. 2017. Die 15 wirkungsvollsten moralisch-emotional aufgelade-
nen Worte waren: attack, bad, blame, care, destroy, fight, hate, kill, murder,
peace, safe, shame, terrorism, war und wrong (ebd., Appendix Tabelle S3).

295 Ribeiro et al. 2020.

296 https://about.fb.com/news/2018/01/news-feed-fyi-bringing-people-closer-
together [12.01.2023].
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provokanterer Inhalte, gerade auch im politischen Bereich,
da sich nur noch so Reichweite erzielen liefd (vgl. Abschnitt
7.4.1).27

7.3.4 Relevanz der beobachteten Effekte

Wie weit verbreitet die hier postulierten Effekte auf die Infor-
mationsqualitdt sind und welche Relevanz dies fiir politische
Prozesse hat, kann derzeit nicht abschlieffend beantwortet
werden. Die Bedeutung von Filterblasen und Echokammern
wird, wie bereits angedeutet, kontrovers diskutiert und mit
Blick auf Falschinformationen gibt es zahlreiche und teilweise
von Plattformen selbst bereitgestellte Werkzeuge und Ange-
bote, um den Wahrheitsgehalt und die Seriositit von Inhalten
eigenstidndig zu priifen. Dem stehen selbstverstandlich zahlrei-
che positive Auswirkungen der digitalen Transformation fiir
den 6ffentlichen Meinungsbildungsprozess entgegen, etwa die
Moglichkeit, aus einem weitaus grofleren und diversen, ide-
alerweise hochwertigen informationellen Angebot zu wihlen.
Gleichzeitig erscheint plausibel, dass Falschnachrichten,
Filterblasen und Echokammern sowie eine emotional-mora-
lische Zuspitzung vieler Inhalte im reguldren Nutzungsalltag
auf algorithmisch kuratierten Plattformen negative Auswir-
kungen auf die Informationsqualitdt haben koénnen. Dies gilt
vor allem in Situationen, in denen Menschen kein spezielles
Erkenntnisinteresse verfolgen, sondern vorwiegend die von
der Empfehlungssoftware zuvorderst priasentierten Inhalte
konsumieren - erst recht, wenn die Kuratierungsmechanis-
men nicht bekannt sind oder nicht aktiv reflektiert werden.
Hinzu kommt, dass selbst wo ein Bewusstsein fiir potenzi-
ell problematische Effekte vorhanden ist und der Wille besteht,
diesen mit dem eigenen Nutzungsverhalten vorzubeugen, die

297 https://www.wsj.com/articles/facebook-algorithm-change-
zuckerberg-11631654215 [11.01.2023].
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Umsetzung solcher Vorsitze angesichts der psychologischen
Wirkmacht vieler Plattformangebote sehr schwierig sein kann.
Die Personalisierung des Informationsangebots, seine soziale
Einbettung durch Likes, Follower, Kommentare und sonsti-
gen Reaktionen wie auch die beschriebene Priorisierung von
Inhalten, die besonders tiberraschend oder emotional anre-
gend sind, sorgen fiir die fortlaufende Bereitstellung hochst
attraktiver Stimuli fiir das menschliche Belohnungssystem?%,
denen man sich nur schwer entziehen kann*? und die unsere
Aufmerksamkeit iiberaus erfolgreich3® und nachhaltig®' be-
anspruchen. Die Freiheit, qualitativ hochwertige Informatio-
nen zu finden, wird unter diesen Umstidnden durch die Wirk-
macht der zum FEinsatz kommenden Algorithmen praktisch
vermindert.

7.4 Diskursqualitat

Die beschriebenen Anderungen in der Qualitit, Darbietung
und Verbreitung algorithmisch vermittelter Informationen
verandern auch die Qualitat vieler online stattfindender Dis-
kurse in ethisch wie politisch relevanter Hinsicht. Auch hier
sind zunichst wieder positive Entwicklungen und Potenziale
zu benennen, die sich insbesondere aus den auf Plattformen
und in sozialen Medien wesentlich erhohten Moglichkeiten
zu Teilhabe und direkter Vernetzung ergeben. Angesichts der
weltweit zunehmenden Verfiigbarkeit von Onlinezugangen
und internetfihigen Endgeriten ist die Schwelle zur Beteili-
gung an offentlichen Diskursen fiir viele Menschen deutlich
gesunken. Die Kuratierungskriterien auf Plattformen und in
sozialen Medien geben im Gegensatz zu traditionellen Medi-
en auch weniger etablierten Akteuren und Institutionen die

298 Burhan/Moradzadeh 2020.
299 He/Turel/Bechara 2017.
300 Ward et al. 2017.

301 Mickes et al. 2013.
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Chance, mit gut formulierten Beitrdgen sehr viele Personen
direkt zu erreichen und - je nach Plattform - auch von ein-
flussreichen Individuen und Organisationen direkt beachtet
zu werden. Im Journalismus beispielsweise wurden aufgrund
der erweiterten Moglichkeiten zur direkten Kontaktaufnahme
mitunter wesentliche Verbesserungen in der Diskursqualitat
wahrgenommen.3*

Manche Diskurse erhalten durch die auf Plattformen und
sozialen Medien geschaffenen soziotechnischen Infrastruktu-
ren iiberhaupt erst einen Raum, weil es iiber diese Onlinean-
gebote moglich wird, sich mit Menschen mit dhnlichen Inter-
essen oder Problemen ortsunabhingig auszutauschen und zu
vernetzen, auch zu sehr speziellen Themen, zu denen sich lokal
und offline vielleicht kaum Gelegenheiten zum Diskurs ergi-
ben. Durch solche Zusammenschliisse konnen zudem Anlie-
gen, die sonst wohl wenig Chancen auf Wahrnehmung hitten,
auch in der breiteren Offentlichkeit Beachtung finden. Auch
Potenziale fiir die Auseinandersetzung mit Argumenten und
anderen Positionen werden durch die neuen Diskursmoglich-
keiten zunichst einmal erweitert. Wer dies mochte, kann mit
entsprechenden Suchanfragen und Interaktionen auf Plattfor-
men und in sozialen Medien die eigenen Horizonte erweitern,
Potenziale fiir Perspektivenwechsel entdecken und mehr Ver-
stindnis und Empathie fiir Andersdenkende entwickeln.

Inwieweit solche Moglichkeiten sich in der Praxis entfalten
konnen, wird allerdings kontrovers beurteilt, denn gegeniiber
den genannten Chancen werden auch mit Blick auf die Dis-
kursqualitdt negative Entwicklungen diskutiert. Dabei geht
es vor allem um drei Themen. Das erste betrifft die Frage, ob
und inwieweit Plattformen und soziale Medien zu einer in den
letzten Jahren beobachteten zunehmenden politischen Pola-
risierung offentlicher Diskurse beitragen. Das zweite Thema
beriihrt Praktiken der politischen Werbung und Manipulation

302 https://www.theguardian.com/technology/2022/nov/30/twitter-
journalism-elon-musk [12.01.2023].
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und wie diese sich aufgrund der neuen, algorithmisch vermit-
telten Kommunikationsmoglichkeiten verdndern. Ein dritter
Diskussionsschwerpunkt gilt Kontroversen um Diskursverro-
hungen mit Hassrede und dhnlichen Integrationsverletzungen
auf der einen und iiberbordenden Eingriffen in die Aufle-
rungs- und Meinungsfreiheit auf der anderen Seite.

Alle drei Themen beschreiben komplexe Phianomene, die
es zweifelsohne nicht erst seit Beginn der digitalen Transfor-
mation des 6ffentlichen Diskurses gibt und die sowohl mul-
tifaktoriell bedingt als auch in jhrem Facettenreichtum oft
schwer einheitlich fassbar sind. Indizien, dass sich aktuelle
Trends in der technisch mediierten 6ffentlichen Kommunika-
tion tiber Plattformen und soziale Medien in diesen Bereichen
auf die Diskursqualitit auswirken, sind vor dem Hintergrund
dieser Komplexitit zu betrachten und sollten daher nicht zu
vorschnellen Schliissen {iber ursichliche Zusammenhinge
verleiten.

7.4.1 Politische Polarisierung

Es gibt zahlreiche Hinweise, dass der in Abschnitt 7.3.1 be-
schriebene Umstand, dass emotional und moralisch aufgela-
dene Inhalte sich auf Plattformen besonders schnell und weit
verbreiten, zu Tonfallverschiebungen gefiihrt hat, auch und
insbesondere auf vielen Kanilen, die aktiv zur Gestaltung des
politischen Diskurses beitragen. Im Zuge der Enthiillungen
der ,,Facebook Files“ durch das Wall Street Journal wurde ab
September 2021 eine Reihe von Belegen vero6ffentlicht3®3, dass
Kommunikationsteams im Bereich Politik sich nach den 2018
eingefithrten Anderungen im Facebook-Algorithmus auch ge-
zielt zunehmend provokanteren und negativen Inhalten und
Kommunikationsstilen zuwandten und dass Facebook sich
dessen bewusst war (siehe Infokasten 8).

303 https://www.wsj.com/articles/the-facebook-files-11631713039 [11.01.2023].
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Ab September 2021 veréffentlichte das Wall Street Journal eine Artikelserie,
die sogenannten ,Facebook Files, in der auf Grundlage von Informationen
der Whistleblowerin Frances Haugen zahlreiche Details dartiber enthullt
wurden, in welchem AusmaR Facebook gesellschaftlich bedenkliche Auswir-
kungen seiner Produkte bekannt waren. Dabei ging es auch darum, wie die
im Jahr 2018 vorgenommenen Anderungen der Facebook-Algorithmen dazu
beigetragen haben, den politischen Diskurs zu polarisieren.s°+

Nach der Einfiihrung neuer Gewichtungskriterien, die urspriinglich zur For-
derung ,bedeutungsvoller Interaktionen“ konzipiert worden waren, stellte
sich bald heraus, dass fortan vor allem solche Inhalte erfolgreich waren, auf
die Menschen besonders aufgebracht reagierten, etwa weil sie besonders
provokant oder schockierend wirkten oder Themen behandelten, zu denen
es ausgepragte emotionale Kontroversen gab (vgl. Abschnitt 7.3.3). Diese
Verschiebung fiel bald auch denjenigen auf, die tiber Facebook einen GroR-
teil ihrer 6ffentlichen Kommunikation abwickelten und daher darauf ange-
wiesen waren, iiber die Plattform Reichweite zu erzielen.

Gerade im politischen Bereich gab es laut dem internen Facebook-Bericht
,Political Party Response to 18 Algorithm Change“ entsprechende Beob-
achtungen und daran angepasste Anderungen in der Kommunikationsstra-
tegie hin zu ,provokativen Inhalten von niedriger Qualitat“ (im englischen
Original: ,provocative, low-quality content). Die Reichweite positiver
und sachlicher Beitrage hatte sich nach Angaben aus den Kommunikati-
onsteams politischer Parteien aus verschiedenen Landern deutlich redu-
ziert, wahrend hetzerische Inhalte und direkte Angriffe auf die politische
Konkurrenz erfolgreich liefen. Das Social-Media-Team einer polnischen
Partei beispielsweise schatzte, dass es den Tenor seiner Inhalte von einer
zuvor ausgewogenen Balance zwischen positiven und negativen Beitrd-
gen infolge der neuen algorithmischen Auswahlkriterien zu 8o Prozent in
Richtung negative Beitrdge verandert hatte, um weiterhin Reichweite zu
erzielen. Ahnliche Angaben machten dem Bericht zufolge unter anderem
Parteien aus Spanien, Taiwan und Indien, verbunden mit Beschwerden aus
den Kommunikationsteams, die diese Entwicklung als negativ und demo-
kratiegefdhrdend einschatzten - sich aber gleichwohl auRerstande sahen,
sich ihr zu entziehen.

Erwdhnenswert ist weiterhin, dass die Geschaftsleitung einschlieRlich Mark
Zuckerberg nach den Belegen der Whistleblower auch nach Offenlegung
der bedenklichen Zusammenhange Manahmen zu deren Entscharfung mit
Verweis auf die Priorisierung 6konomischer Interessen ablehnte.

Hieran knuipfen sich zahlreiche Fragen zur Verantwortung von Internet-
firmen fiir das Gemeinwohl, die im weiteren Text noch niher beleuchtet
werden.

304 https://www.wsj.com/articles/facebook-algorithm-change-
zuckerberg-11631654215 [11.01.2023]. Alle weiteren Angaben in diesem
Infokasten stammen aus diesem Artikel.
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Durch die algorithmische Konfigurierung und die sich dar-
aus ergebenden Wechselwirkungen zwischen Menschen und
algorithmischen Systemen ergaben sich hier also fiir die am
Diskurs teilnehmenden Personen und Organisationen ver-
minderte Handlungsspielriume mit negativen Auswirkungen
auf die Diskursqualitdt. Aus den Facebook-Dokumenten geht
zudem hervor, dass die Auswirkungen von Anderungen in
den Algorithmen auch fiir die intern bei Facebook an den Pro-
grammier- und Entscheidungsprozessen Beteiligten mitunter
schwer abzuschitzen waren. Dies unterstreicht die Komplexi-
tit der online entstandenen soziotechnischen Systeme, die zu
tiberraschenden Riickwirkungen auf menschliches Handeln
fithren kann.

Die Beobachtung, dass auf Polarisierung ausgelegte Inhalte
erfolgreicher sind, sendet deutliche Signale an alle, die poli-
tisch kommunizieren. Erhéhte Chancen auf virale Verbrei-
tung durch die Verwendung einer moralisierenden Sprache,
die Emporung iiber die politische Gegenseite auslost3?, fallen
auch denjenigen auf, die fiir Kommunikationsstrategien ver-
antwortlich sind und den Erfolg ihrer Kampagnen analysieren.
Die Moglichkeit, mithilfe der von den Plattformen bereitge-
stellten Analysetools sehr schnell Riickmeldung zur Effektivi-
tat der eigenen Kommunikation zu erhalten, férdert die stan-
dige Optimierung dieser Effektivitit nach den Kriterien der
Plattform und treibt selbst nach Einschitzung von Personen,
die aktiv an solchen Optimierungsversuchen mitwirken, eine
ungiinstige Polarisierung des politischen Diskurses voran.3*¢

Eine postulierte Spaltung der Offentlichkeit findet ange-
sichts dieser Beobachtungen womdglich weniger deswegen
statt, weil mogliche Filterblaseneffekte Inhalte und Argumente
von aufSerhalb des personalisierten Priferenzenprofils aus-
schlieflen und zu fragmentierten Diskursen fithren; vielmehr

305 Fur Twitter vgl. etwa Brady et al. 2017.
306 https://www.humanetech.com/podcast/53-how-political-language-is-
engineered [11.01.2023].
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fithrt nach dieser Deutung die Priorisierung emotional und
moralisch aufgeladener Kommunikation gerade zu einer stin-
digen Konfrontation mit Inhalten und Argumenten von als
gegnerisch wahrgenommenen Gruppen, die auf Grundlage
des eigenen personalisierten Priferenzenprofils als bedroh-
lich, verwerflich oder anderweitig abzulehnend prisentiert
werden.3” Eine verschirfte Polarisierung und Radikalisierung
von Positionen und Befindlichkeiten geht demnach vor allem
auf diese andauernde Reibung zuriick, mit dem Ergebnis, dass
die Bereitschaft zum offenen, rationalen und wohlwollenden
Diskurs stark eingeschrankt wird und die Spielrdume fiir de-
mokratisches Zusammenwirken im Sinne eines gemeinsamen
offentlichen Vernunftgebrauchs sich damit vermindern.

Solche unterschiedlichen Erkldrungsansitze konnen auch
auf der empirischen Ebene zu unterschiedlichen und mitunter
widerspriichlichen Resultaten fithren. Um moglichen Mecha-
nismen genauer auf den Grund zu gehen, erscheint daher auch
in diesem Kontext mehr multimethodische Forschung emp-
fehlenswert, fiir die auch in diesem Fall wiederum ein besserer
Zugang zu Plattformen und ihren Daten notwendig wire.

Vorerst bleibt aufgrund der noch unzureichenden Stu-
dienlage umstritten, welche Rolle algorithmisch mediierte
Kommunikationsprozesse fiir eine beobachtete oder vermu-
tete gesellschaftliche Diskursverscharfung spielen. Angesichts
vielfiltiger weiterer Einfluss- und Anderungsfaktoren, die auf
politisch relevante Situationen, Prozesse und Befindlichkeiten
wirken konnen, gibt es sicherlich zahlreiche weitere Ursachen
hierfiir, die nicht primér an der besonderen Qualitit technisch
vermittelter Diskurse liegen. Sie konnen jedoch im Rahmen
solcher Diskurse aufgegriffen werden und Verstirkereffekte
erfahren.

307 Térnberg 2022.
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7.4.2 Politische Werbung und Manipulation

Angesichts der zunehmenden Bedeutung von sozialen Medien
und Plattformen bei politischen Auseinandersetzungen stehen
neben den beschriebenen Polarisierungstendenzen auf offiziel-
len Kanilen auch weitere, mitunter im Verborgenen laufende
Aktivititen zur Beeinflussung politischer Prozesse in der Dis-
kussion. Nun sind Versuche, die 6ffentliche Meinung durch
wahrhaftige und unwahrhaftige, wahre und falsche Behaup-
tungen und Stellungnahmen zu veridndern, ein uraltes Phéno-
men der Politik, das schon fiir die antiken Vorformen der mo-
dernen Demokratie in Griechenland und Rom eine wichtige
Rolle spielte. Auch damals war nicht immer klar, wer mit wel-
chen Absichten welche Behauptungen in die Welt gesetzt hatte
und warum sich diese und nicht jene zu einer umfassenden
Verleumdungskampagne auswuchs. Durch die Digitalisierung
der Kommunikation verschirft sich die Problematik allerdings
insofern, als die Zahl kommunikativer Akte nicht begrenzt ist
und ihre Kosten minimal sind. So erweitern sich einerseits die
Handlungs- und Gestaltungsmoglichkeiten fiir diejenigen, die
an politischen Kommunikationskampagnen mitwirken. Kom-
biniert mit der Funktionsweise sozialer Medien und Plattfor-
men, die sowohl eine besonders genaue Personalisierung von
Inhalten und Uberpriifung ihrer Effektivitit ermdglicht als
auch die Verbreitung polarisierender, persuasiver, emotions-
betonter und moralisierender Botschaften fordert, ergibt sich
zudem viel Potenzial fiir besonders wirkméchtige Kommu-
nikationskampagnen, die eingebettet in den digitalen Alltag
ablaufen, ohne dass die von solchen Kampagnen erreichten
Personen sich dessen gewahr werden. Dies vermindert jedoch
andererseits die Freiheit der von diesen Kampagnen adressier-
ten Personen, politische Werbung zu erkennen und sich be-
wusst damit auseinanderzusetzen.

Die in diesem Zusammenhang relevanten Entwicklungen
gehen auf die gleichen Mechanismen zuriick, die bereits in
Abschnitt 7.2 als grundlegend fiir die Funktionsweise und das
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Geschiftsmodell sozialer Medien beschrieben wurden. Auf
Basis der reichhaltigen datenbasierten Profile, die sich aus den
digitalen Spuren, die man bei der Nutzung von Plattformen
hinterlasst, erstellen lassen, kann man nicht nur konsumrele-
vante Interessen extrahieren, um das Schalten personalisierter
kommerzieller Werbung zu erméglichen, sondern auch psy-
chologische Merkmale und politische Neigungen sehr prizise
ableiten.3°® Hier besteht die Gefahr, dass solche Informationen
manipulativ eingesetzt werden, um beispielweise zielgenaue
politische Werbung zu schalten (Targeted Advertisement)
oder um die Wihlerschaft, deren Interessen der politischen
Konkurrenz zuneigen, strategisch zu desinformieren oder von
der Wahl abzuhalten. Unternehmen wie die bis 2018 operie-
rende Datenanalyse- und Beraterfirma Cambridge Analytica
verfolgen ausdriicklich das Ziel, aus dem Nutzungsverhalten
und sonstigen Datenspuren politische Personlichkeits- und
Interessenprofile zu erstellen und mit deren Hilfe fiir bestimm-
te Gruppen oder Individuen mafgeschneiderte Botschaften zu
verbreiten (Microtargeting), um politische Meinungsbildungs-
prozesse und Wahlen zu beeinflussen (siehe Infokasten 9).

Das Unternehmen Cambridge Analytica wurde 2013 gegriindet, um poli-
tische Kampagnen mit einer Mischung aus datenbasierter Verhaltensfor-
schung und strategischer Kommunikation zu unterstuitzten. Seine Kund-
schaft kam vornehmlich aus dem konservativen Spektrum, darunter die
damaligen US-Prasidentschaftskandidaten Donald Trump und Ted Cruz.
Die Firma beanspruchte, mit ihren Algorithmen besonders prazise psycho-
logische Einschatzungen von Einzelpersonen aus deren Nutzungsdaten
ableiten zu kénnen und diese fir einen psychografisch personalisierten
Zuschnitt politischer Botschaften nutzbar zu machen - ein Ansatz, dessen
Wirksamkeit nie eindeutig nachgewiesen und von Cambridge Analytica ver-
mutlich tberspitzt dargestellt wurde, um das Interesse am Unternehmen
zu schiiren.

Die Firma verwendete in ihren Kampagnen aber auch Methoden, die ohne
die Bericksichtigung aufwendiger psychografischer Profile auskommen,
sondern stattdessen schlicht die Wahlmotivation bestimmter ethnischer

308 Kosinski/Stillwell/Graepel 2013; Matz/Appel/Kosinski 2020.
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oder demografischer Gruppen zu senken versuchten. Im US-Prasident-
schaftswahlkampf 2016 beispielsweise nutzte Cambridge Analytica Infor-
mationen aus Facebook-Profilen, um afroamerikanischen Menschen, von
denen auf Grundlage vorheriger Wahlergebnisse zu erwarten war, dass sie
ihre Stimme mit hoher Wahrscheinlichkeit den Demokraten geben, gezielt
negative Inhalte Gber Trumps Konkurrentin Hillary Clinton anzuzeigen,
beispielsweise ein Videoclip aus dem Jahr 1996, in dem sie kriminelle afro-
amerikanische Jugendliche angeblich als ,Superraubtiere” bezeichnete.3*®
Besonders der Umstand, dass diese Kampagnen oft ganz oder teilweise im
Verborgenen abliefen, ohne dass Auftraggebende die Beauftragung offen-
legten oder Betroffene wussten, dass sie Ziele personalisierter politischer
Werbung waren, wird als demokratiegefdhrdend gewertet.3*

2018 gab der Whistleblower Chris Wylie in Interviews bekannt, dass gro-
RBe Teile der Datenbasis von Cambridge Analytica missbrauchlich ohne
Einwilligung der Nutzenden beschafft worden waren. Hierfiir war eine
Fragebogen-App fiir Facebook-Nutzende entwickelt worden, die nicht nur
die Daten von Teilnehmenden sammelte, sondern unbekannterweise auch
von den Profilen aus ihrem persénlichen Netzwerk.3" Dies |6ste eine breite
offentliche Diskussion tber Sicherheit und Zugang zu den Daten in sozialen
Netzwerken sowie die Legitimitat personalisierter politischer Werbung aus.
2020 folgten weitere Enthillungen von der ehemaligen Cambridge-Ana-
lytica-Mitarbeiterin Brittany Kaiser, die tiber Twitter zahlreiche Dokumente
veréffentlichte, die eine Einflussnahme des Unternehmens auf Wahlen und
Politik in 68 Landern belegten.>

Wie erfolgreich personalisierte politische Werbung mit Mi-
crotargeting-Ansétzen tatsidchlich sein kann, ist zwar umstrit-
ten bzw. noch nicht hinreichend erforscht.3 Es gibt jedoch
deutliche Hinweise darauf, dass schon die akzentuierte Kon-
frontation mit bestimmten Inhalten politische Meinungen
beeinflussen kann. In Experimenten konnte beispielsweise
gezeigt werden, dass die Reihenfolge, in der Suchmaschinen
Ergebnisse présentieren, wenn politisch noch unentschiede-
ne Personen online Informationen tiber Kandidatinnen und
Kandidaten suchen, entscheidend auf die Meinungsbildung

309 https://www.channelg.com/news/revealed-trump-campaign-strategy-to-
deter-millions-of-black-americans-from-voting-in-2016 [11.01.2023].

310 Kaiser 2020.

31 https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-
christopher-wylie-faceook-nix-bannon-trump [11.01.2023].

312 https://www.theguardian.com/uk-news/2020/jan/04/cambridge-analytica-
data-leak-global-election-manipulation [16.01.2023].

313 Bodd6/Helberger/de Vreese 2017.
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auswirkt, da weiter oben platzierte Ergebnisse als bedeutsamer
eingestuft werden.? Allein das Wissen darum, dass versucht
wird, auf Grundlage sehr personlicher psychologischer Merk-
male politische Préiferenzen zu manipulieren, kann zudem
plausibel negative Effekte auf den politischen Diskurs und das
Vertrauen in politische Meinungsbildungsprozesse entfalten.

Vertrauensschidigend kann sich weiterhin der Umstand
auswirken, dass zur strategischen Beeinflussung des offent-
lichen politischen Diskurses auch vielfach unechte Profile
(Fake-Accounts) eingesetzt werden, die teilweise automatisiert
betrieben werden (Bots). In einer investigativen Recherche
trug die New York Times hierzu vielfiltige Daten zusammen,
nach denen beispielsweise bis zu 27 Prozent der Beitrige auf
Facebook und Twitter im Zusammenhang mit den Wahlen
in Mexiko im Jahr 2018 von Bots und Fake-Accounts stamm-
ten?s und Chinas staatliche Nachrichtenagentur Xinhua hun-
derttausende falsche Profile und Retweets bezahlte, die In-
halte gezielt an westliche Twitter-Konten schicken3®. In einer
Anho6rung vor dem US-Senat zum Einfluss Russlands auf die
Prisidentschaftswahl im Jahr 2016 legten die Vertreter von
Facebook, Twitter und Google offen, dass etliche Personen in
den USA iber kiinstliche Profile mit Inhalten der russischen
»Agentur fir Internetforschung® Glavset konfrontiert worden
waren, darunter ca. 150 Millionen Personen allein {iber Inhalte
auf Facebook und Instagram.37

Auch die Wirkmacht von Fake-Accounts und Bots auf po-
litische Prozesse ist umstritten und lasst sich oft schwer prizise
fassen. Schon die Identifikation unechter Profile stellt eine sich
stindig fortentwickelnde Herausforderung dar.3® Es gibt je-
doch zahlreiche Hinweise, dass Kommunikationskampagnen

314 Epstein/Robertson 2015.

315 https://www.nytimes.com/2018/05/01/world/americas/mexico-election-
fake-news.html [12.01.2023].

316 https://www.nytimes.com/interactive/2018/01/27/technology/social-
media-bots.html [12.01.2023].

317 Stretch, in: United States Senate 2018, 58.

318 Ferrara et al. 2016.
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tber Fake-Accounts zumindest das Potenzial fiir eine hohe
Effektivitat haben. So demonstrierte eine experimentelle Stu-
die, dass wenige strategisch gut platzierte Bots, die extreme
Botschaften verbreiten, nach aktuellen Kuratierungskriterien
tiberdurchschnittlich erfolgreich auf Entscheidungen Einfluss
nehmen konnen.3 In einer Untersuchung von iiber 240 Mil-
lionen Tweets zur US-Prisidentschaftswahl im Jahr 2020 wur-
de deutlich, dass wenige tausend Bots genauso viele Spitzen
im Kommunikationsgeschehen zu aktuellen politischen The-
men verursachten wie die Konten echter Menschen, und das
vorwiegend, indem sie lediglich tiber Retweets als Verstarker
bestimmter Botschaften wirkten und ihnen somit mehr Uber-
zeugungskraft verliehen3?® Mit solchen Verstirkereffekten
konnen Diskurse problematisch verzerrt werden, sodass sie
nicht mehr das Interesse oder die Ansichten der an ihnen be-
teiligten Menschen spiegeln. Verunsicherungen und der Ver-
lust des Vertrauens in den Diskursprozess selbst konnen die
Folge sein, wenn die Legitimitédt der Diskurse und die Identitat
der Teilnehmenden zunehmend bezweifelt werden.

Dass solche Zweifel berechtigt sein konnen, zeigen Analy-
sen, die nachweisen, dass mit unechten Profilen im Rahmen
der Funktionsweise eines sozialen Netzwerks auch langfris-
tige Strategien zur subtilen Beeinflussung verfolgt werden.
Hier werden beispielsweise zunéchst tiber lingere Zeitraume
Reichweite und Netzwerke mit unpolitischen Inhalten wie
humorvollen Memes (Text- und Bildmontagen) zu identi-
tatsstiftenden Themen wie Familie, Mode oder lokale Kultur
aufgebaut. Erst spiter oder nur punktuell werden Botschaf-
ten solcher Konten um politische Inhalte angereichert, in
oft subtiler Weise und stark aufbauend auf zuvor etablierten
Gruppenidentititen.’*

319 Stewart et al. 2019.
320 Ferrara et al. 2020.
321 DiResta et al. 2019; Bradshaw/DiResta/Miller 2022; Bradshaw/Henle 2021.
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7.4.3 Spannungsfeld Diskursverrohung und
AuRerungsfreiheit

Im Zusammenhang mit den beschriebenen Beobachtungen
zur Verschirfung von Tonlagen auf Plattformen und in sozi-
alen Medien wird hiufig die Annahme vorgebracht, dass die-
ser Trend auch zu einer Verrohung des politischen Diskurses
beitragen kann. Besorgniserregend ist hier insbesondere die
Zunahme stark negativ und aggressiv geprigter Kommunika-
tionsstile bis hin zu Hassrede, Drohungen und Aufforderung
zu Gewalt. Regelmiflige Untersuchungen der Landesanstalt
fiir Medien NRW zur Hassrede im Internet zeigen, dass die
Wahrnehmung von Hasskommentaren seit 2016 zugenom-
men hat und seit 2018 auf unverdndert hohem Niveau ver-
harrt.3?2 Ansitze zur Moderation von Inhalten hinken dieser
Entwicklung haufig hinterher. Laut den vom Wall Street Jour-
nal in den ,,Facebook Files“ dargestellten Enthiillungen schit-
zen Facebook-Angestellte beispielsweise den Erfolg ihrer Be-
mithungen, Hassbotschaften mit algorithmischen Methoden
zu identifizieren und einzudimmen, als iiberaus unzureichend
ein, mit Erfolgsquoten im niedrigen einstelligen Bereich.3%

Die blofle Existenz solcher Inhalte ist bereits fiir sich ge-
nommen problematisch, da Gehissigkeit, Verleumdungen
und Einschiichterungen auf sozialen Medien so viel Unbeha-
gen und Angst schiiren konnen, dass dies Personen davon ab-
hilt, ihre Meinung zu duflern, im Internet préisent zu sein oder
sich am 6ffentlichen Diskurs zu beteiligen. Man spricht auch
hier von Chilling-Effekten, die diskriminierend auf Betroffe-
ne wirken und deren Freiheit und Handlungsmdoglichkeiten
in der Onlinekommunikation erheblich vermindern kénnen
(vgl. Abschnitt 6.4).

322 Landesanstalt fiir Medien NRW 2020; 2022.
323 https://www.wsj.com/articles/facebook-ai-enforce-rules-engineers-
doubtful-artificial-intelligence-11634338184 [12.01.2023].
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Hinzu kommt die Gefahr, dass online verbreitete Hetze in
bedrohliche Handlungen in der realen Welt umschlagt. Auch
wenn kausale Zusammenhidnge im Einzelfall schwer nach-
weisbar sein mogen, gibt es gentigend Korrelationen zwischen
solchen Vortillen, sodass diese Sorge gerechtfertigt erscheint
und jedenfalls plausibel zu den genannten Chilling-Effekten
beitrdgt. So wurden die 2017 an den Rohingya in Myanmar
veriibten Massaker durch zahlreiche Hassbotschaften und Ge-
waltaufrufe auf Facebook befeuert, das zu diesem Zeitpunkt
aufgrund seiner kostenlosen Nutzbarkeit iiber die Mobilfunk-
netze monopolartig den Zugang der Bevolkerung zum Internet
darstellte. Die Bemithungen des Konzerns, diese problemati-
schen Inhalte zu moderieren, wurden auch hier weitgehend als
unzureichend eingestuft.3** Ahnliche Vorwiirfe iiber die Rolle
Facebooks bei ethnisch motivierter Gewalt werden beispiels-
weise im Zusammenhang mit dem Biirgerkrieg in Athiopien3*
und religiés motivierter Gewalt in Indien3*® diskutiert.

In einer westlichen Demokratie wurde das demokratiege-
fahrdende Potenzial von online verbreiteten Entriistungsstiir-
men am deutlichsten augenfillig, als in den USA im Januar
2021 zahlreiche Personen, die die Niederlage des abgewihl-
ten Prisidenten Donald Trump nicht anerkennen wollten,
nach Befeuerung in den sozialen Medien - unter anderem
durch Trump selbst — das Kapitol stiirmten, um den Senat und
das Reprdsentantenhaus an der férmlichen Bestitigung des
Wahlsieges von Joe Biden bei der Prisidentschaftswahl 2020
zu hindern. Eine Reaktion auf dieses Ereignis, bei dem fiinf
Menschen starben und zahlreiche weitere verletzt wurden,
war die Deaktivierung von Trumps Accounts auf Facebook
und Twitter durch die entsprechenden Plattformbetreiber. Die

324 https://www.reuters.com/investigates/special-report/myanmar-facebook-
hate [12.01.2023].

325 https://www.theguardian.com/technology/2022/feb/20/facebook-lets-
vigilantes-in-ethiopia-incite-ethnic-killing [12.01.2023].

326 https://www.wsj.com/articles/facebook-services-are-used-to-spread-
religious-hatred-in-india-internal-documents-show-11635016354 [12.01.2023].
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internen Entscheidungsprozesse bei Twitter zur Moderation
von Inhalten und Konten im Umfeld dieser Ereignisse wur-
den nach der Ubernahme des Konzerns durch Elon Musk im
Rahmen der ,, Twitter Files“ ab Dezember 2022 veroffentlicht
und teils kritisch beurteilt.3” Solche Reaktionen werfen ihrer-
seits demokratietheoretische Fragen auf. Missen und sollen
wir es hinnehmen, dass grofle private Anbieter, die teilweise
eine monopolistische Stellung auf den Medienmaérkten haben,
entscheiden, wer in den sozialen Medien zu Wort kommen
kann und wer nicht? Wollen wir, dass Community-Standards,
die von privaten Medien intern festgelegt werden, die For-
men der Kommunikation auch jenseits rechtlicher Vorgaben
bestimmen?

Der Umgang mit solchen Fragen gestaltet sich schwierig, da
hier zwei normativ relevante Gesichtspunkte einander gegen-
tiberstehen. Auf der einen Seite konnen tiberméaflige Loschun-
gen und Sperrungen (Overblocking) einen Eingriff in die Mei-
nungs- und Pressefreiheit darstellen. Overblocking kann selbst
zu Chilling-Effekten beitragen, ndmlich dann, wenn Menschen
bestimmte Inhalte gar nicht erst verdffentlichen, weil sie be-
fiirchten, dass diese gleich wieder geloscht werden und ihrem
Konto Einschrankungen drohen. Bei solchen Eingriffen wird
auch die Frage relevant, wer tiber Loschungen bzw. deren Kri-
terien entscheidet. Bereits die Lschpraktiken sozialer Medi-
en sind solche Einschnitte. Meinungs- und Pressefreiheit sind
verfassungsrechtlich in erster Linie Abwehrrechte gegeniiber
dem Staat, denen das Hausrecht privater Plattformen nicht
unterworfen ist. Das bedeutet, dass Plattformen durchaus
mehr 16schen diirfen und kénnen als nur illegale Inhalte. Nach
Auffassung des Bundesgerichtshofs sind die Plattformen aber
auch bei der Anwendung der eigenen Regeln, die sie iiber die
Vertragsbeziehungen mit ihrer Kundschaft vermitteln, an die
Grundrechte der Personen gebunden, die ihr Angebot nutzen,

327 https://www.racket.news/p/capsule-summaries-of-all-twitter [31.01.2023].
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etwa deren Freiheit zur Meinungsduflerung.3® Mit Inkraft-
treten des Netzwerkdurchsetzungsgesetzes sind sie allerdings
seit Januar 2018 verpflichtet, solche illegalen Inhalte nach Mel-
dung durch Dritte zu 16schen.3? Auf der anderen Seite stellt
sich jedoch die Frage, wie man, wenn man solche Eingriffe in
die Meinungsfreiheit durch Loschungen und Sperrungen ab-
lehnt, verhindern will, dass Hassbotschaften, Aufrufe zu Ge-
walt, Verleumdungen und sonstige Einschiichterungen die
oben beschriebenen Chilling-Effekte aus Angst vor Ubergrif-
fen auslsen, Gewalt beférdern und weitere demokratiegefihr-
dende Wirkung entfalten. Die gebotene Pluralismussicherung
widerstreitet jedoch ebenso vorschnellen algorithmenbasier-
ten Exklusionsmechanismen unter einseitiger Berufung auf
angeblich vertrauenswiirdige Quellen. An sich ungewollten
Chilling-Effekten, die sich aus unter anderem durch gesetzli-
che Regelungen (vor allem das Netzwerkdurchsetzungsgesetz)
bedingten, zu weit reichenden Blockierpraktiken ergeben, ist
konsequent entgegenzuwirken.

Ein moglicher Losungsansatz sieht vor, soziale Medien und
Plattformen, soweit diese rundfunkartige Funktionen tber-
nehmen (z. B. der Newsfeed von Facebook), in diesen Funk-
tionen anderen Rundfunkanbietern gleichzustellen, sie also an
die einschligigen gesetzlichen Bestimmungen fiir den Rund-
funk zu binden. Die Kuratierung von Inhalten wiirde dann
auf Grundlage einer rechtlichen Regelung erfolgen, die sicher-
stellt, dass das Recht auf Meinungsfreiheit gewahrt wird, ohne
die demokratische Zivilkultur zu gefihrden. Zudem koénnte
die Etablierung einer offentlich verantworteten Infrastruktur
digitaler Kommunikation in der Europdischen Union als Al-
ternative zu privaten und ausschliefllich kommerzgetriebenen

328 Urteile vom 29. Juli 2021 - Ill ZR 179/20 und Il ZR 192/20 (NJW 2021, 3179).

329 Die Europdische Union hat 2022 den Digital Services Act erlassen; Anbieter
mussen die neuen Reglungen bis zum 17. Februar 2024 schrittweise umge-
setzt haben. Derzeit priift die Bundesregierung, inwieweit das Netzwerk-
durchsetzungsgesetz mit Geltung des Digital Services Act unanwendbar
wird, und plant, Materien, die weiterhin nationalstaatlich geregelt werden
kénnen, in einem neuen Digitale-Dienste-Gesetz zu btindeln.
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Angeboten einen Beitrag zur demokratischen Zivilkultur in
Zeiten der digitalen Transformation leisten.

7.4.4 Erweiternde und vermindernde
Riickwirkungen auf den 6ffentlichen
Vernunftgebrauch

Die genaue Wirkmacht der hier vorgestellten Veranderungen
in der Diskursqualitit, die sich aus den spezifischen soziotech-
nischen Merkmalen und Moglichkeiten 6ffentlicher Kommu-
nikation auf Plattformen und in sozialen Medien ergeben, ist
aktuell noch nicht vollstindig abschdtzbar. Die vielfiltig er-
weiterten Moglichkeiten zur Teilhabe und Vernetzung sowie
grenziiberschreitend wirksamen Kommunikation er6ffnen
zahlreiche Chancen zur Verbesserung der Diskursqualitit und
zur Stiarkung demokratischer Prozesse.

Die Entfaltung dieser Potenziale scheint in der Praxis je-
doch oft schwer planbar zu sein oder wird durch negative
Aspekte der Onlinekommunikation behindert. Aufgrund der
komplexen Vernetzung von Kommunikation im Internet sind
viele politische Diskursprozesse von Einzelnen, aber auch
von groflen Gruppen nur begrenzt beeinflussbar. Manipula-
tionen und Gegenmanipulationen, die strategischen Formen
der Kommunikation33°, schaukeln sich zu chaotischen Prozes-
sen hoch. Diese lassen der politischen Deliberation, der Ab-
wigung von Griinden pro und kontra, womdglich nur noch
wenig Spielraum und vermindern so die Moglichkeiten des
offentlichen Vernunftgebrauchs. Extremere und emotionalere
Aussagen haben unabhingig von ihrem Wahrheitsgehalt gute

330 Vgl. dazu Jirgen Habermas (1981), der in seiner ,,Theorie des kommunika-
tiven Handelns“ drei Typen rationalen Handelns vorstellt: instrumentelles
Handeln, strategisches Handeln und kommunikatives Handeln, sowie das
Gibbard-Satterthwaite-Theorem (Gibbard 1973; Satterthwaite 1975; Nida-
Rumelin 2020b, 140 ff,, 149 ff.).
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Chancen, sich gegeniiber abgewogenen Argumenten durchzu-
setzen oder diese sogar zu marginalisieren.

Speziell mit Blick auf Fake-Accounts und Bots kommt hin-
zu, dass die hier eingesetzte kalkulierte Verzerrung und be-
wusste Tduschung selbst Riickwirkungen auf die Diskursqua-
litdt und Prozesse politischer Willensbildung haben kénnen,
indem sie zu Vertrauensverlusten fithren. Wenn gefilschten
Identititen in die menschliche Interaktion eintreten, agieren
sie auch als Substitute fiir menschliche Subjekte. Die Zurechen-
barkeit einer Botschaft zu einem personalen Gegeniiber ist in
der Folge nicht mehr gegeben und insbesondere die Delegati-
on kommunikativer Akte an Software kann zu Verunsicherun-
gen fithren, wenn man nicht unterscheiden kann, ob man mit
Menschen oder Bots kommuniziert. Sowohl das Vertrauen in
den Diskurs und die mogliche Einigung auf Kompromisse als
auch das Vertrauen in demokratische Prozesse insgesamt, die
eigene Urteilskraft sowie die individuellen Wirkmoglichkeiten
kénnen auf diese Weise vermindert werden.

7.5 Fazit und Empfehlungen

Die hier aufgezeigten Phinomene und Entwicklungen, die
sich in den jungen soziotechnischen Infrastrukturen digita-
ler Netzwerke vollziehen, haben erhebliche Auswirkungen
auf Prozesse der 6ffentlichen Kommunikation sowie der po-
litischen Meinungs- und Willensbildung, auch und vielleicht
insbesondere in demokratischen Gesellschaften. Demokratie
als kollektive Selbstbestimmung der Freien und Gleichen setzt
individuelle Autonomie voraus. Sie griindet auf dem in Kapitel
3 entwickelten Gedanken, dass Freiheit und Vernunft eng ver-
bunden sind. Praktische Vernunft, die Fahigkeit, das eigene Le-
ben, seine Einstellungen und Handlungen von Griinden leiten
zu lassen, ist eine Grundlage von Autorschaft und Vorausset-
zung fiir gelingende demokratische Prozesse, die auf rationa-
len Austausch mit anderen und die freie Auseinandersetzung
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unterschiedlicher Auffassungen setzen, um auf dieser Grund-
lage gute Entscheidungen gemeinsam und wohlbegriindet
treffen zu konnen.

Diese Diskurs- und Entscheidungskultur hat im moder-
nen offentlichen Raum der Plattformen und sozialen Medien
vielfiltige Entwicklungen erfahren. Durch den enorm ver-
besserten Zugang zu vielfiltigen und auch qualitativ hoch-
wertigen Informationen wie auch durch die stark erhohten
Vernetzungsmoglichkeiten haben sich viele erweiternde Po-
tenziale fiir einen umfassenderen, sachlich gestiitzten und
dynamischen Austausch ergeben. Menschen, die vorher nur
wenig oder keinen Zugrift auf Informationen und Expertise
hatten und kaum tiber Méglichkeiten verfiigten, sich tiber ihr
lokales Umfeld hinaus Gehor zu verschaffen, konnen mit den
von Plattformen und sozialen Netzwerken angebotenen Infra-
strukturen und Mitteln gleichberechtigt am Informationsaus-
tausch teilnehmen, Sichtbarkeit fiir jhre Anliegen erreichen
und Zusammenschluss mit Gleichgesinnten finden.

Trotz dieser auf den ersten Blick erheblich erweiterten
Moglichkeiten zu Informationsgewinnung, Teilhabe an Kom-
munikations- und Entscheidungsprozessen und sozialer Ver-
netzung — auch mit Menschen, die anderer Auffassung sind
- werden diese Potenziale unter den aktuellen Bedingun-
gen hiufig nicht realisiert oder verdeckt von Prozessen, die
menschliche Handlungsspielriume und Moglichkeiten fiir
den offentlichen Vernunftgebrauch und demokratische Ver-
stindigungsprozesse eher vermindern. So werden beispiels-
weise viele Prozesse der Onlinekommunikation durch die be-
schriebenen algorithmischen Formatierungen immer wieder
eingeschrankt und verzerrt.

Die auf eine Maximierung der Aufmerksamkeit und Ver-
weildauer ausgerichtete Kuratierung erhohen so zwar einer-
seits den Komfort fiir Nutzende, wenn diese automatisch zu
ihren Priferenzen passende und unterhaltsame bzw. spannen-
de Inhalte erhalten oder in Onlinesuchen schnell und leicht die
gewiinschten Informationen finden. Andererseits laufen aber
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gerade die nach aktuellen Kuratierungskriterien geforder-
ten schnelllebigen und verbreitungsstarken, polarisierenden,
emotional und moralisch aufgeladenen Inhalte und Reaktio-
nen in vielerlei Hinsicht den Grundgedanken demokratischer
Kommunikation und Willensbildung zuwider. Insbesondere
eine stark von negativen Emotionen geprigte Polarisierung
vermindert die Handlungsspielraume fiir den freien und sach-
lichen Austausch von Griinden und Argumenten. Wo alterna-
tiv oder zusitzlich Effekte wie Filterblasen und Echokammern
hinzukommen - Phinomene, deren Verbreitung nach wie
vor unklar ist —, vermindern sich die Moglichkeiten fiir kon-
struktive Auseinandersetzungen gegebenenfalls noch zusitz-
lich, da man dann kontriren Auffassungen und Argumenten
im Rahmen eines personalisierten Feeds mitunter kaum noch
begegnet.

Der Einsatz von persuasiver personalisierter politischer
Werbung, oft jenseits klar kenntlich gemachter Kampagnen
und unter Einsatz von Fake-Accounts und Bots, gefihrdet de-
mokratische Prozesse nicht nur, indem sie den individuellen
Vernunftgebrauch mit manipulativen Techniken erschwert,
sondern auch, indem durch den tiuschenden und verzerren-
den Charakter solcher Aktionen das Vertrauen in den demo-
kratischen Prozess selbst untergraben wird. Derartige Vertrau-
ensverluste wiederum begiinstigen gemeinsam mit der bereits
erwdhnten algorithmischen Favorisierung aufmerksamkeits-
erregender und negativer emotional wie moralisch aufgelade-
ner Inhalte Verschworungsmythen und andere kollektive Er-
regungen, die wiederum den offentlichen Vernunftgebrauch
erschweren, der fiir eine funktionierende Demokratie uner-
lasslich ist.

Hinzu kommt die problematische Konzentration digita-
ler Kommunikationsinfrastrukturen in den Hédnden weniger
Konzerne mit vielfach als unzureichend betrachteten Verant-
wortlichkeiten, Rechenschaftspflichten und 6ffentlichen Kon-
trollmoglichkeiten ebenso wie die aktuell zu beobachtenden
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Defizite in der Moderation problematischer Inhalte.®' Letztere
betreffen sowohl die technische Umsetzung als auch die Frage,
wie eine angemessene Balance zwischen zu wenig und zu viel
Kontrolle in das digitale Kommunikationsgeschehen gelingen
kann. Die aktuelle Aufstellung, in der die auf kommerziellen
Plattformen zum Einsatz kommenden soziotechnischen Me-
chanismen fiir die Offentlichkeit weitgehend opak bleiben und
selbst Forschung keinen Zugang zu den proprietiren Algo-
rithmen hat, geht fiir die Gesellschaft mit stark verminderten
Handlungs- sowie Kontrollméglichkeiten einher.

In diesem Rahmen stellt sich auch die Frage, ob eine digitale
Kommunikationsinfrastruktur in 6ffentlicher Verantwortung
Losungsansdtze fiir diese Probleme bieten konnte. Das Ziel
wire nicht nur, Menschen eine Alternative zu kommerziellen
Plattformen anzubieten, sondern dariiber hinaus durch Mei-
nungsvielfalt, kommunikatives Ethos, Minderheitenschutz
und Seriositdt auch die privaten Anbieter zu einem hoheren
Maf3 an Demokratievertriglichkeit zu veranlassen. Der Demo-
kratieentwicklung unter den Bedingungen einer dynamischen
digitalen Transformation kdme das zugute.

Onlineplattformen und soziale Medien bilden die zentra-
len Infrastrukturen fiir Information und Kommunikation und
sind somit von entscheidender Bedeutung fiir die 6ffentliche
Meinungsbildung. Gleichzeitig liegen sie jedoch in der Hand
weniger globaler Akteure, die primir 6konomische Zwecke
verfolgen, wodurch deren soziotechnische Praktiken der Se-
lektion und Moderation einerseits erheblichen Einfluss auf
Prozesse der Information, Kommunikation und der 6ffentli-
chen Meinungsbildung haben, andererseits sich jedoch effek-
tiver Kontrolle der Rechtmifligkeit hdufig entziehen.

331 Diesen Problemen soll - und wird teilweise auch schon - mit europdischen
und nationalen Gesetzen entgegengewirkt werden (z. B. Netzwerkdurch-
setzungsgesetz, Digital Services Act, Digital Markets Act). Auch der
Medienstaatsvertrag sieht solche Regelungen vor.
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Empfehlungen
Empfehlung Kommunikation 1: Regulierung sozialer Medi-

en: Es bedarf klarer rechtlicher Vorgaben, in welcher Form
und in welchem Ausmafd soziale Medien und Plattformen
tiber ihre Funktions- und Vorgehensweisen zur Kuratie-
rung und Moderation von Inhalten informieren miissen
und wie dies auf der Grundlage institutioneller Regelungen
umgesetzt wird. Dies muss durch externe Kontrollen tiber-
priifbar sein; rein freiwillige Ansétze privater Handelnder,
insbesondere die unverbindliche Uberpriifung durch von
diesen selbst besetzten Aufsichtsgremien, sind nicht aus-
reichend. Hier gibt es auf Ebene der Europiischen Union
im Digital Services Act bereits Ansitze, die aber noch nicht
weit genug gehen.

Empfehlung Kommunikation 2: Transparenz tiber Mode-
rations- und Kuratierungspraktiken: Anstelle allgemeiner
Moderations- und Loschungsrichtlinien und wenig aussa-
gekriftiger Zahlen tiber Loschungen muss fiir externe Kon-
trollen nachvollziehbar sein, wie, unter welchen Umstén-
den und anhand welcher Kriterien solche Entscheidungen
gefillt und umgesetzt werden und welche Rolle hierbei Al-
gorithmen bzw. menschliche Moderierende iibernommen
haben. Dariiber hinaus miissen auch die grundlegenden
Funktionsweisen der Kuratierung von Inhalten sozialer
Medien und Plattformen in dem Ausmafd offengelegt wer-
den, das notig ist, um systemische Verzerrungen und mog-
licherweise resultierende informationelle Dysfunktionen
erkennen zu konnen. Die Berichtspflichten und Transpa-
renzvorgaben im Medienstaatsvertrag, im Netzwerkdurch-
setzungsgesetz und im Digital Services Act stellen dies
noch nicht hinreichend sicher. Die datenschutzrechtlichen
Auskunftspflichten gemif3 Art. 12 ff. DSGVO sind zum
Teil auf nationalstaatliche Ebene beschrankt worden und
erfassen oftmals diese weiter gehenden Aspekte nicht.
Empfehlung Kommunikation 3: Zugriff auf wissenschaftsre-
levante Daten von Plattformen: Um die Wirkungsweisen
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von Plattformen und sozialen Medien, ihren Einfluss auf
offentliche Diskurse, aber auch weitere Themen von hoher
gesellschaftlicher Relevanz zu untersuchen, sollte sicherge-
stellt werden, dass unabhéngigen Forschenden der Zugriff
auf wissenschaftsrelevante Daten von Plattformen nicht
mit dem pauschalen Verweis auf Betriebs- oder Geschifts-
geheimnisse verweigert werden kann. Fiir den Zugang miis-
sen sichere, datenschutzkonforme sowie forschungsethisch
integre Wege gefunden werden. Netzwerkdurchsetzungs-
gesetz und Digital Services Act enthalten bereits Reglungen
zum Datenzugang, die aber in ihrem Anwendungsbereich
sehr begrenzt sind; auch der Data Act sieht vergleichbare
Regelungen vor.

Empfehlung Kommunikation 4: Berticksichtigung von Si-
cherheit, Datenschutz und Geheimhaltungsinteressen: An-
forderungen an Offenlegungen und Datenzugang miissen
kontextsensitiv spezifiziert werden, wobei Anforderungen
an Sicherheit und Schutz vor Missbrauch, Datenschutz
sowie dem Schutz von intellektuellem Eigentum und Ge-
schiftsgeheimnissen angemessen Rechnung zu tragen ist.
Je nach Kontext muss zwischen unterschiedlich klar defi-
nierten Zeitpunkten der Priifung und Graden der Offenle-
gung unterschieden werden.

Empfehlung Kommunikation 5: Personalisierte Werbung,
Profiling und Microtargeting: Personalisierte Werbung ist
das zentrale Geschiftsmodell sozialer Medien und Platt-
formen. Die Praktiken des Profilings und Microtargetings
koénnen jedoch problematische Auswirkungen auf 6ffent-
liche Kommunikation und Meinungsbildung entfalten,
insbesondere im Kontext politischer Werbung. Um solche
negativen Auswirkungen durch effektive Regelungen zu
verhindern, ist es zunichst notwendig, die Bedingungen
fiir eine Erforschung und Uberpriifung der Zusammen-
hinge zwischen Geschiftsmodellen und Praktiken algo-
rithmischer Kuratierung in ihren Wirkungsweisen und Ef-
fekten zu schaffen. Der auf Ebene der Europdischen Union
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diskutierte Vorschlag fiir eine Verordnung tiber die Trans-
parenz und das Targeting politischer Werbung adressiert
diesen Bedarf. Hierbei zeigen sich allerdings auch die He-
rausforderungen, Regeln so zuzuschneiden, dass sie einer-
seits wirksam sind, andererseits aber die Freiheit der politi-
schen Kommunikation nicht iiberméflig beschrinken.

Empfehlung Kommunikation 6: Bessere Regulierung von
Onlinemarketing und Datenhandel: Ursache vieler infor-
mationeller und kommunikativer Dysfunktionen haben
ihre Ursache im Onlinemarketing, welches das grundle-
gende Geschiftsmodell vieler sozialer Medien und Platt-
formen ist und auf der Sammlung, Analyse und dem
Verkauf vielfaltiger Daten iiber die Personen, die diese
Angebote nutzen, beruht. Das Problem ist hierbei nicht die
Werbefinanzierung per se, sondern der invasive Umgang
mit diesen Daten. Hier gilt es einerseits, die Auswirkungen
dieses Geschiftsmodells auf 6ffentliche Diskurse besser zu
erforschen. Andererseits bedarf es besserer gesetzlicher Re-
gelungen, um sowohl Individuen in ihren Grundrechten
online effektiver zu schiitzen als auch negative systemische
Effekte auf den 6ffentlichen Diskurs zu minimieren. In die-
se Richtung gehende Vorschlige hat der Deutsche Ethikrat
2017 unter dem Stichwort ,Datensouveranitat in seiner
Stellungnahme zu Big Data und Gesundheit vorgestellt.
Europiische Regelungen wie der Digital Markets Act ad-
ressieren das Problem der Datenmacht grofler Plattformen,
aber — schon aus Griinden der Regelungskompetenz — nicht
mit Blick auf die Folgen fiir den 6ffentlichen Diskurs.

Empfehlung Kommunikation 7: Machtbeschrinkung und
Kontrolle: Unternehmen, die im Bereich der offentlichen
Vorstellung von Daten bzw. Tatsachen de facto monopo-
lartige Machtméglichkeiten haben, sind durch rechtliche
Vorgaben und entsprechende Kontrolle auf Pluralismus,
Minderheiten- und Diskriminierungsschutz zu verpflich-
ten. Ein Teil der Mitglieder des Deutschen Ethikrates ist
der Auffassung, dass medienrechtliche Regelungen zur
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Sicherung von Pluralitit, Neutralitit und Objektivitdt ge-
nerell auf Nachrichtenfunktionen von sozialen Medien
und Plattformen ausgedehnt werden sollten, sofern sie de-
nen traditioneller Medien dhneln.

Empfehlung Kommunikation 8: Erweiterung der Nutzerau-
tonomie: Plattformen und soziale Medien sollten ihre In-
halte auch ohne eine personalisierte Kuratierung verfiigbar
machen. Dariiber hinaus sollten sie fiir die Kriterien, nach
denen Inhalte auf Plattformen und in sozialen Medien al-
gorithmisch ausgewihlt und prioritar prasentiert werden,
weitere Wahlmoglichkeiten anbieten. Dazu sollte auch die
Moglichkeit gehoren, bewusst Gegenpositionen angezeigt
zu bekommen, die den bisher gedufierten eigenen Prife-
renzen zuwiderlaufen. Solche Wahlmoglichkeiten sollten
gut sichtbar und leicht zugénglich sein.

Empfehlung Kommunikation 9: Férderung kritischer Re-
zeption von Inhalten: Zur Einddmmung unreflektierter
Verbreitung fragwiirdiger Inhalte sollten diverse Hinweis-
funktionen entwickelt und eingesetzt werden, die eine
kritische Auseinandersetzung mit Material fordern, bevor
man sich dafiir entscheidet, es zu teilen oder 6ffentlich da-
rauf zu reagieren. Dies konnten etwa Riickfragen sein, ob
Texte gelesen und Videos geschaut wurden, bevor man sie
teilt, oder Angaben zur Seriositdt von Quellen.
Empfehlung Kommunikation 10: Alternative Informations-
und Kommunikationsinfrastruktur: Zu erwigen wire,
den privaten Social-Media-Angeboten im europdischen
Rahmen eine digitale Kommunikationsinfrastruktur in
offentlich-rechtlicher Verantwortung zur Seite zu stellen,
deren Betrieb sich nicht am Unternehmensinteresse eines
moglichst langen Verweilens von Menschen auf der Platt-
form oder an anderen kommerziellen Interessen orientiert.
Damit sollte nicht etwa der 6ffentlich-rechtliche Rundfunk
(TV und Radio) auf eine weitere digitale Plattform aus-
gedehnt, sondern eine digitale Infrastruktur bereitgestellt
werden, die eine Alternative zu den kommerzbetriebenen,



stark oligopolartigen Angeboten bietet. Um eine hinrei-
chende Staatsferne zu garantieren, konnte auch an eine
Tréagerschaft in Gestalt einer 6ffentlichen Stiftung gedacht
werden.
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8 OFFENTLICHE VERWALTUNG

8.1 Einleitung

Die 6ffentliche Verwaltung stellt die exekutive Ebene der Um-
setzung der in demokratischen Meinungsbildungs- und Ent-
scheidungsverfahren gefassten Beschliisse dar. Sie versteht
sich als vollziehende Gewalt des Staates®* und ldsst sich syste-
matisieren in die Ordnungsverwaltung (Vollzug und Kontrol-
le von Gesetzen), die Dienstleistungsverwaltung (Umsetzung
der gesetzlich begriindeten, technischen oder personlichen
Dienstleistungsanspriiche aller Biirgerinnen und Biirger), die
Wirtschaftsverwaltung (Bewirtschaftung aller Einnahmen,
Ausgaben und Vermégen der 6ffentlichen Hand), die Orga-
nisationsverwaltung (Personalwesen einschliefllich Personal-
rekrutierung, Fort- und Weiterbildung) und die politische
Verwaltung (insbesondere Zuarbedit fiir die politische Fithrung
sowie Entscheidungstragende in der Legislative).s3

Fiir Menschen, aber auch viele Organisationen stellt die 6f-
fentliche Verwaltung, so etwa im Finanz-, Steuer-, Melde- und
Sozialwesen oder in der Straffilligen- und Jugendgerichtshilfe,
die unmittelbar erfahrbare Staatsgewalt dar. Thre Exekutiv-
funktion darf dabei nicht als blof} ausfithrende Vollstreckung
bereits anderweitig getroffener Entscheidungen verstanden
werden. Zwar miissen iibergeordnete und direkt demokratisch
legitimierte Entscheidungen, etwa im Sozialrecht oder Steuer-
recht, eingehalten und umgesetzt werden; dennoch verbleiben
auf der Ebene der Verwaltung weitreichende Beurteilungs-
und Entscheidungsspielrdume in der einzelfallbezogenen Ad-
aptation allgemein formulierter Gesetze und Verordnungen,
so zum Beispiel unter dem Begriff der Verhiltnismiafligkeit, bei
unbestimmten Rechtsbegriffen oder Risikoentscheidungen.

332 Schmidt-ARmann 1998, 148 ff.
333 Schmidt 2010, 859 f,; Hesse/Ellwein, 308 ff.
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Zudem sind der offentlichen Verwaltung von Gesetzes
wegen mitunter unmittelbare Entscheidungsbefugnisse zu-
gewiesen - auch in der Dienstleistungsverwaltung etwa des
Gesundheits- und Sozialwesens. Gerade hier unterliegen die
Mitarbeitenden der offentlichen Verwaltung einer spezifi-
schen Professionsethik.33¢ Funktionierende, transparente, als
legitim anerkannte und biirgernahe Verwaltung ist daher fiir
ein funktionierendes Gemeinwesen und die Akzeptanz von
Demokratie und Staat wesentlich.

8.2 Ethische Fragen algorithmischer
Automatisierung im
Verwaltungshandeln

Seit den 1970er-Jahren werden Konzepte fiir eine gleichzeitig
effizientere wie auch biirgernihere 6ffentliche Verwaltung im
Rahmen von Digitalisierungsstrategien entwickelt, erprobt
und teils umgesetzt.33 Damit verbinden sich unter anderem
Hoffnungen auf eine Rationalisierung und Beschleunigung
staatlichen Verwaltungshandelns, eine effektivere und ko-
hirentere Datennutzung sowie eine Ausweitung der Einbe-
ziehung wissenschaftlichen und biirgerschaftlichen Sachver-
standes. Dem steht die Schreckensvision einer sogenannten
»Algokratie“ gegeniiber, in der autonome Softwaresysteme die
staatliche Herrschaft iiber Menschen ausiiben, Biirgerinnen
und Biirgern durchgehend Entscheidungen unterworfen sind,
deren Algorithmen intransparent sind und keinen Wider-
spruch dulden.3® Werden in den positiven Stimmen die Po-
tenziale der Biirgernihe und der niedrigschwelligen digitalen
Erreichbarkeit von Verwaltungsleistungen vom Wohnzimmer

334 Lob-Hiidepohl 2002; Trappe 2013.

335 Simitis/Hornung/Spiecker gen. D6hmann 2019, Einleitung Rn. 6; zu den
veranderten Vorstellungen von Verwaltung in diesem Zuge Rn. 7.

336 Der Begriff der Algokratie geht zuriick auf Aneesh 2009; vgl. auch Danaher
2016.
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aus betont, so sehen kritische Stimmen digitale Technologi-
en als weiteren Schritt zu einer technokratischen Biirokra-
tie, in der Kommunikation hinter anonymen Datenmengen
und standardisierten, noch dazu schwer verstindlichen Be-
dienoberfliachen verschwindet.

Tatsdchlich lasst sich in den vergangenen Jahren in vielen
Lindern in und auflerhalb Europas ein zunehmender Einsatz
von automatisierten Entscheidungssystemen in der offentli-
chen Verwaltung beobachten. Beispiele reichen von der Be-
wertung von Arbeitsmarktchancen Jobsuchender in Oster-
reich3¥ und Polen3® iiber die Verwendung von Software fiir
die Priifung und Vergabe von Sozialleistungen in England3¥,
Frankreich34° und den Niederlanden3# bis hin zu préadiktiven
Analysen im Betreuungs- und Fiirsorgebereich in Finnland3+
und Spanien34, aber auch im Bereich der Polizei. Auch wenn
in Deutschland der Einsatz von automatisierten Entschei-
dungssystemen in der offentlichen Verwaltung noch selten
ist344, finden sich auch hier einzelne Projekte wie etwa die au-
tomatische Berechnung des Arbeitslosengelds durch das IT-
System ALLEGRO der Bundesagentur fiir Arbeit3*s oder die
in Hamburg zum Einsatz kommende Fachanwendung JUS-IT
fir die Koordination und Abrechnung von Sozialdiensten34.

Vielen Vorteilen solcher Systeme, wie der Steigerung der
Effizienz von Verwaltungsvorgingen und der besseren Ab-
sicherung von Entscheidungen angesichts hiufig komplexer

337 https://www.derstandard.at/story/2000122684131/gericht-macht-weg-fuer-
umstrittenen-ams-algorithmus-frei [22.02.2023].

338 Panoptykon Foundation 2015.

339 https://www.theguardian.com/technology/2019/0ct/14/fears-rise-in-
benefits-system-automation-could-plunge-claimants-deeper-into-poverty
[22.02.2023].

340 https://algorithmwatch.org/en/robo-debt-france [22.02.2023].

341 https://algorithmwatch.org/de/risikobuerger [22.02.2023].

342 AlgorithmWatch 2020, 84 ff.

343 AlgorithmWatch 2019, 117 ff.

344 https://netzpolitik.org/2020/automating-society-report-2020-
automatisierung-schreitet-auch-in-deutschland-voran [22.02.2023].

345 https://algorithmwatch.org/de/hartz-iv-algorithmen-diskriminierung
[30.01.2023].

346 https://www.hamburg.de/jus-it [30.01.2023].
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Datenlagen, stehen Risiken an anderen Stellen gegeniiber. Hier
ist zundchst einmal die Qualitdt der verwendeten Systeme zu
bewerten und die Frage zu stellen, ob und in welchem Umfang
die verwendeten Systeme Diagnosen und Prognosen tatsich-
lich verbessern. Es stellt sich in diesem Kontext auch die Fra-
ge, ob die Genauigkeit fiir verschiedene Anwendungskontexte
oder Personengruppen gleich ist oder ob es méglicherweise sys-
tematische Verzerrungen oder Diskriminierungen gibt (Algo-
rithmic Bias). In ethischer Hinsicht sind hierbei insbesondere
zwei Themenkomplexe von besonderer Bedeutung, die einer-
seits Fragen von Autonomie, Autorschaft und Verantwortung
sowie andererseits Fragen der Gerechtigkeit beriihren.

Im ersten Fall geht es um die Frage, ob und wie die Nut-
zung von KI zur Unterstiitzung von Entscheidungen oder
gar das vollstindige Delegieren von Entscheidungen an KI-
Systeme menschliche Handlungsfihigkeiten und Autorschaft
beeinflusst. Bereits in den Bezeichnungen fiir solche Systeme
wird diese Problematik deutlich. Der hiufig verwendete Be-
griff ,, ADM-System“ wird teils in algorithmic decision making,
teils in automated decision making aufgelost. In beiden Fallen
wird nahegelegt, dass die Entscheidungen vollstindig auto-
matisiert erfolgen oder aber Entscheidungen vollstindig an
Maschinen delegiert werden. Demgegentiber steht beispiels-
weise der Begriff ,Decision Support System®, der nahelegt,
dass KI-Systeme menschliche Entscheidungen lediglich un-
terstiitzen sollen. Diese Unterscheidung kommt auch in der
Datenschutz-Grundverordnung zum Tragen, wenn in Artikel
22 postuliert wird, dass niemand zum Objekt einer allein auf
Algorithmen basierenden Bewertung gemacht werden soll-
te, sondern belastende Wertungsentscheidungen von einem
Menschen verantwortet werden sollten. Mit Blick auf den Au-
tomation Bias, das heif8t die menschliche Tendenz, sich ma-
schinellen Empfehlungen vorbehaltslos anzuschlieflen, stellt
sich allerdings die Frage, ob dieses Problem nur bei Entschei-
dungen ohne jedes menschliche Eingreifen und nicht bereits
im Falle der Entscheidungsunterstiitzung relevant wird.
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Schon bei der Nutzung von Software zur Entscheidungs-
unterstiitzung, beispielsweise mithilfe von Risikoscores, dn-
dert sich die Rolle der menschlichen Verantwortungs- und
Entscheidungstriger grundlegend. Nach einer Phase der Be-
wihrung dieser Systeme kann es leicht zur Dominanz einer
Default-Praxis des Verwaltungshandelns in diesem Bereich
kommen: Es treten Gewohnung und Routine ein. Die maschi-
nelle Interpretation der Daten gibt im Regelfall eine Entschei-
dung vor, von der nur in besonderen Einzelfillen, fiir die es
dann Griinde geben muss, abgewichen wird. Die Entscheidung
gegen eine maschinell vorbereitete Empfehlung, wenn der
Softwareeinsatz etabliert und im Ganzen bewihrt ist, legt der
verantwortlichen Person Recherche- und Begriindungspflich-
ten auf, die bei komplexen Sachverhalten einen erheblichen
Aufwand nach sich ziehen. Daher kénnen auch bei formaler
Beschrinkung von ADM-Systemen auf Entscheidungsvorbe-
reitung und -unterstiitzung die Verantwortungsspielrdume
von Verwaltungspersonal de facto eingeschriankt werden. Um-
gekehrt und angesichts der Tatsache, dass auch das traditionel-
le Verwaltungshandeln von Routinen und Mustern gepragt ist,
was im Einzelfall immer wieder zu Fehlentscheidungen fiihrt
und der notwendigen Flexibilitit bei komplexeren Sachverhal-
ten entgegensteht, kann die Ausweitung der Entscheidungs-
unterstiitzung durch ADM-Systeme jedoch auch helfen, starre
Routinen aufzubrechen, komplexere Entscheidungssituatio-
nen rechtzeitig zu diagnostizieren und eine angemessene Re-
aktion erst zu ermoglichen.

Wenn Entscheidungen von Softwaresystemen unterstiitzt
oder gar vollstindig an diese delegiert werden, stellen sich
auch Fragen der Verantwortungszuschreibung. Auch beim
vollautomatisierten Verwaltungshandeln muss das Recht der
Biirgerschaft gewahrt werden, sich mit den in der Verwaltung
Verantwortlichen auseinanderzusetzen, Einspruch zu erhe-
ben und letztlich, wenn keine Einigung erzielt werden kann,
zu versuchen, ihr Recht vor dem Verwaltungsgericht durch-
zusetzen. Daher muss es eine klare und fiir sie erkennbare
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Verantwortungszuweisung an eine dafiir zustindige und so-
mit verantwortliche Behorde geben.

Das zweite Problem betriftt Fragen der Gerechtigkeit und
der Verhinderung von Diskriminierung. Auch hier wird der
Begriff des Bias verwendet, jedoch mit einer vollig anderen
Bedeutung: Im Gegensatz zum zuvor geschilderten Fall des
Automation Bias geht es hier nicht um kognitive Verzerrun-
gen menschlicher Akteure, sondern um systematische Verzer-
rungen im Output der KI-Systeme, die zuweilen als Technical
Bias3¥ oder Algorithmic Bias beschrieben werden. Ein viel dis-
kutiertes Beispiel hierfiir ist die Software COMPAS, die in den
USA zur Ermittlung von Risikoprofilen fiir ehemalige straffal-
lige Personen eingesetzt wird. Hier konnte nachgewiesen wer-
den, dass die Prognosen insofern diskriminierend waren, als
dunkelhdutige Menschen deutlich hiufiger eine falschlicher-
weise zu negative Prognose erhielten als hellhdutige Menschen,
die im Gegensatz dazu falschlicherweise zu positive Prognosen
bekamen. Hiufige Ursache solch diskriminierender Systeme
sind Verzerrungen in den Trainingsdaten, aber auch verschie-
dene methodische Entscheidungen34®. Das Resultat ist, dass

347 Friedman/Nissenbaum 1996.

348 Barocas/Selbst (2016) liefern hier eine ausgesprochen hilfreiche Uber-
sicht moglicher Quellen von Bias und Diskriminierung in datenbasierten
Systemen. Neben der Auswahl von Zielvariablen, Labels oder relevanten
Merkmalen sind hier vor allem die verwendeten Daten von entscheidender
Bedeutung. Hierbei kann es nicht nur durch Fehlerhaftigkeit der Daten
selbst, sondern auch durch Uber- und Unterreprisentativitit zu Problemen
kommen, das heilt, wenn zum Beispiel Personen in Datensétzen tber-
proportional oder unterproportional reprasentiert sind. Dartiber hinaus
besteht das Problem sogenannter Proxyvariablen: Sensible Kategorien
wie beispielsweise Geschlecht, religidse Zugehorigkeit oder sexuelle
Orientierung lassen sich teilweise aus anderen Datenpunkten wie etwa
Hobbies, Einkaufsverhalten oder Wohnort erschlieBen. Aufgrund dieser
sogenannten redundanten Encodierung kénnen Personen aufgrund ihres
Geschlechts oder ihrer sexuellen oder religiésen Orientierung durch Soft-
ware auch dann systematisch diskriminiert werden, wenn diese Angaben
gar nicht erhoben wurden - eben weil diese Kategorien aus anderen Daten
ableitbar sind. Die meisten der zuvor geschilderten Quellen von Bias und
Diskriminierung sind nicht beabsichtigt, sondern das Resultat methodi-
scher Entscheidungen bzw. Fehler. Es ist jedoch prinzipiell auch méglich,
absichtlich diskriminierende Effekt in Softwaresysteme einzubauen - ein
Problem, welches Barocas/Selbst Verschleierung (masking) nennen.
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insbesondere datenbasierte Systeme Stereotypen, aber auch
gesellschaftliche Ungleichheit in scheinbar neutrale Systeme
tibersetzen und verschleiern und somit existierende soziale
Ungleichheit weiter in die Zukunft fortschreiben. Dies ist je-
doch keine zwangsldufige Entwicklung. Im Gegenteil kénnen
datenbasierte Systeme solche historischen Ungerechtigkeiten
auch zuvorderst aufdecken und sie damit fir GegenmafSnah-
men zuginglich machen.

Eine grundsitzliche Grenze fiir die Anwendung von ADM-
Systemen liegt in nicht eliminierbaren normativen Ziel- oder
Regelkonflikten im deutschen, deontologisch verfassten
Rechtssystem. Folgenabwiagung allein bestimmt in der deonto-
logisch orientierten Ordnung in Deutschland nicht das Recht-
maiflige. Sie kommt zwar zum Einsatz, zum Beispiel im Zusam-
menhang mit der Verhiltnismaf3igkeit, wenn es darum geht,
das mildeste Mittel im Sinne eines Eingriffs in Grundrechte
zu bestimmen, das dennoch fiir die Zielerreichung effektiv ist.
Aber in der Bestimmung des deontologisch Rechtmifligen geht
es nicht um das mehr oder weniger Vorteilhafte und nicht um
Nutzenoptimierung in Bezug auf die Folgen, sondern um die
Frage, wer welche Rechte hat und wie diese im Konfliktfall so
abzuwidgen und zu gewichten sind, dass unbedingte Ansprii-
che auf Schutz der Person gewahrt und ihre Verrechenbarkeit
(im Sinne einer reinen Nutzenoptimierung) verhindert werden
kann.34° Insoweit sind der quantitativen Berechnung Grenzen
gesetzt; vielmehr es geht um eine nur menschlicher Urteilskraft
zugingliche Bewertung. So miissen in menschlicher Delibe-
ration Argumente und Gegenargumente vorgebracht werden,
auf deren Grundlage am Ende entschieden wird (vgl. Abschnitt
3.2.2). Hier zeigt sich eine ultimative Grenze der Algorithmisie-
rung ethischer und rechtlicher Entscheidungsprozesse.

Diese grundsitzlichen Uberlegungen sprechen nicht da-
gegen, Teilbereiche der Entscheidungsprozesse zu algorith-
misieren und die rechtliche und moralische Deliberation mit

349 Ross 1930.
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Softwaresystemen zu unterstiitzen. Im Gegenteil geht es dar-
um, auch im Verwaltungshandeln die Vorteile von digitalen
und insbesondere KI-gestiitzten Systemen zu nutzen, ohne je-
doch in die genannten technokratischen Fallen zu tappen. Die
Gestaltung entsprechender Systeme kann proaktiv von Beginn
an so angelegt werden, dass ethische Werte und Normen be-
riicksichtigt werden, wie dies beispielsweise im Ansatz des Va-
lue Sensitive Design angestrebt wird.»° Dies kann der Unter-
stiitzung und Erweiterung menschlicher Autorschaft dienen.

Im Folgenden werden diese Fragen anhand von Beispielen
aus den Bereichen des Sozialwesens (vgl. Abschnitt 8.3) und des
Polizeiwesens (vgl. Abschnitt 8.4) exemplarisch illustriert und
vertieft. Die beiden Felder wurden ausgewahlt, weil in ihnen
hiufig Entscheidungen von grof3er Tragweite und moglicher-
weise grofler Eingriffstiefe vorgenommen werden. Daher er-
scheint es einerseits geboten, Technologien zu nutzen, welche
die Qualitit dieser Entscheidungen verbessern konnen, indem
sie beispielsweise genauere Vorhersagen liefern und Fehlent-
scheidungen verringern. Ob KI-Technologien die Entschei-
dungsqualitit jedoch verbessern, hingt von deren Qualitit ab.
So gilt es einerseits zu priifen, ob und in welchem Ausmaf es
durch den Einsatz von Software zur Entscheidungsunterstiit-
zung tatsdchlich zu weniger Fehlern in beide Richtungen, das
heifit weniger falsch-positiven und weniger falsch-negativen
Resultaten kommt. Zum anderen ist zu priifen, ob sich Ge-
nauigkeit und Fehleranfalligkeit fir unterschiedliche Perso-
nengruppen unterscheiden, um mogliche diskriminierende
Effekte zu vermeiden.

350 Friedman/Hendry 2019.
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8.3 Automatische Entscheidungssysteme
am Beispiel des Sozialwesens

Im Sozialwesen sind auf der Grundlage einschligiger (sozial-)
rechtlicher Gesetze bzw. Ausfithrungsbestimmungen Ent-
scheidungen mit weitreichenden Folgen fiir die Betroffenen
zu treffen, so etwa tiber die Gewdhrung von Hilfen, bei Mafi-
nahmen im Kontext einer Kindeswohlgefdhrdung oder bei der
Abschitzung von Gefihrdungspotenzialen straffilliger Perso-
nen in der Bewdhrungshilfe. Solche Entscheidungen werden
von den involvierten Fachkriften der Sozialverwaltungen
fiir gewohnlich unter enger Einbindung der Betroffenen und
Leistungsberechtigten getroffen. So umfasst der Schutzauftrag
des Jugendamtes bei Kindeswohlgefihrdung nicht nur die Er-
hebung des Gefahrdungsrisikos unter Einbeziehung aller re-
levanten Fachkrifte, die mit dem betroffenen Kind und/oder
den Personensorgeberechtigten beruflich in Kontakt stehen,
sondern auch die unmittelbare Einbindung der Erziehungsbe-
rechtigten sowie des betroffenen Kindes (§ 8a SGB VIII). Oft-
mals miinden Entscheidungen der 6ffentlichen Verwaltung in
konkrete Hilfeplanungen, die auf der Basis von Hilfeplanbe-
sprechungen oder sogar formlichen Hilfeplankonferenzen ge-
meinsam mit den Betroffenen erstellt und verbindlich verein-
bart werden, nachdem ebenfalls gemeinsam auf der Basis einer
Ressourcen- und Potenzialanalyse der entsprechende Hilfebe-
darf erhoben wurde. Im Zentrum der Entscheidungsprozesse
stehen deshalb Gespriche, in denen die lebensweltliche Exper-
tise der Betroffenen bzw. der Leistungsberechtigten mit der
professionellen Expertise der Fachkrifte verkniipft werden.>>
Dies dient nicht nur der besseren Ergebnissicherung der pro-
fessionellen Entscheidung, sondern unmittelbar auch der
Steigerung der Lebensfiihrungskompetenz der Betroffenen,

351 Schwabe 2008; Moch 2018. Zur (verdréngten) Fehlerhaftigkeit intuitions-
gestiitzten Entscheidens und der dringenden Notwendigkeit verbesserter
Entscheidungsgrundlagen vgl. ausfuhrlich auch Schwabe 2022.
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insofern sie durch die gemeinsame Problemdiagnose auch der
eigenen Ressourcen gewahr werden kénnen.

Die Implementierung algorithmenbasierter Entschei-
dungshilfen in die unterschiedlichen Arbeitsbereiche des So-
zialwesens®? steht in Deutschland erst am Anfang3 Andere
europiische oder transatlantische Linder weisen bereits ein
erheblich hoheres Implementierungsniveau auf. Gleichwohl
befinden sich auch in Deutschland eine Reihe von Systemen
in der Einfithrungs-, Erprobungs- oder Vorbereitungsphase.3s
Eine ethische Einordnung, die auch die internationale Ent-
wicklung im Blick hat, ist deshalb auch fiir Deutschland von
groflem Interesse. Diese soll in den néichsten Schritten entlang
der Unterscheidung von Erweiterung und Verminderung pro-
fessioneller Handlungsoptionen erfolgen, wobei es gerade im
Sozialwesen von Bedeutung ist, die Erweiterungs- bzw. Ver-
minderungsdimensionen gerade auch aus der Perspektive der
von den Entscheidungen jeweils betroffenen Personen in den
Blick zu nehmen.

8.3.1 Erweiterung professioneller
Handlungskompetenz

Unbeschadet der fachlichen Bedeutsambkeit je spezifischer Per-
sonenorientierung im Rahmen von Entscheidungsprozessen
bieten Verfahren der Entscheidungsfindung, die auf einem
gewissen Maf$ an Standardisierung — auch und gerade unter
Einbeziehung algorithmenbasierter Erfassung und Steuerung
- beruhen, gegeniiber herkdmmlichen Verfahren wichtige
Vorteile. Haufig hdngen Entscheidungen iiber die Gewahrung
von Hilfen und anderen Interventionen im Sozialwesen im
Wesentlichen von intuitiven Einschédtzungen der Fachkrifte

352 Schneider 2020.

353 Vgl. entsprechende Beitrége in Kutscher et al. 2020 - insbesondere ,Teil VI:
Digitalisierung in Handlungsfeldern der Sozialen Arbeit*

354 AlgorithmWatch 2020, 114 ff.
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ab, selbst da, wo eine stirkere Standardisierung von Entschei-
dungsfindungen moglich wire. Solche intuitiven Einschit-
zungen profitieren zwar von der beruflichen Erfahrung und
dem in den relevanten Bereichen des Sozialwesens durchaus
stark verbreiteten innerkollegialen Austausch. Wie eine hohe
Zahl empirischer Studien gleichwohl belegt, bleiben sie aber
hinsichtlich ihrer Sachangemessenheit unter dem Qualitits-
niveau ,statistisch-aktuarischer“s oder sogar ,,mustererken-
nend-statistischer“3® Ansdtze mittlerweile deutlich zuriick
- moglicherweise zum Nachteil der von den Entscheidungen
Betroffenen. Dies zeigt sich besonders bei der Generierung
prognostischen Wissens, also bei der Einschitzung iiber Ge-
fahrdungs- oder Entwicklungspotenziale hilfebediirftiger Per-
sonen. Fiir soziale Professionen, bei denen eine gute Wirkung
von Mafinahmen im Mittelpunkt stehen muss, diirfen die Vor-
teile evidenzbasierter Instrumente daher nicht vernachlassigt
werden. In dieser Hinsicht kann die Verwendung von Soft-
waresystemen zur Entscheidungsunterstiitzung grundsitzlich
zur Erweiterung professioneller Handlungskompetenz beitra-
gen. Verbesserte Ergebnisse professioneller Entscheidungen
fithren zudem in der Regel zu erweiterten Gestaltungsspielrau-
men der professionell unterstiitzten Hilfeempfangenden und
dies ist der entscheidende Mafistab zur Bewertung der Giite
sozialprofessioneller Interventionen.

Eine Verbesserung der Entscheidungsgrundlage ist beson-
ders wichtig bei der Abschitzung von Gefihrdungspotenzia-
len, denen entweder besonders vulnerable Personen (Stichwort
»Kindeswohlgefihrdung®, siehe Infokasten 10) ausgesetzt sind
oder die etwa von straffillig gewordenen Personen fiir Dritte

355 Rettenberger 2018.

356 Sowohl der aktuarialistische als auch der mustererkennende Ansatz ist
ein mechanisches Prognoseverfahren und beruht auf speziellen Berech-
nungen. Wéhrend das aktuarialistische Verfahren statistische Modelle
verwendet, die stets durch Studien validiert werden missen, sind die
mustererkennenden Modelle zur Risikoeinschdtzung dynamisch angelegt
(Schrodter/Bastian/Taylor 2020).

357 Lob-Hidepohl 2021.

308



bzw. fiir die Allgemeinheit insgesamt ausgehen (siehe Infokas-
ten 11).3%¥ Internationale Studien belegen, dass die Treffsicher-
heit von Prognosen zur Eintrittswahrscheinlichkeit, die auf der
Basis standardisiert-versicherungsmathematischer Berech-
nungen vorgenommen werden, deutlich hoher ist als jene, die
sich mehr oder minder allein auf die zwar fachlich geschulte,
gleichwohl wesentlich intuitivere Einschitzung von Fachkrif-
ten selbst mit hoher beruflicher Erfahrung stiitzt.3® Aus die-
sem Grund bilden besonders in den angelsdchsischen Landern
préadiktive Risikomodelle mittlerweile einen festen Bestandteil
in der Entscheidung von Fachkriften bei der Frage, ob in einer
bestimmten Fallkonstellation die Familiensituation zum ge-
genwirtigen Zeitpunkt oder in Zukunft die Gefdhrdungslage
fiir ein Kind ein solches Ausmafl angenommen hat oder haben
wird, dass das gefdhrdete Kind in staatliche Obhut genommen
werden sollte oder aber noch in der Familie verbleiben kann.3¢

Eine vorschnelle priventive Inobhutnahme verbietet sich
nicht nur deshalb, weil damit elterliche Sorgerechte und da-
mit Kinderrechte insgesamt beriihrt sind, sondern weil auch
die Herausnahme eines Kindes aus der Familie etwa durch den
Verlust von sozialen Alltagsbindungen sein Wohl belastet. Da-
mit stehen sich in diesen Entscheidungskonflikten in erster Li-
nie nicht die moralischen Anspriiche zweier unterschiedlicher
Personen (Eltern gegen Kind) gegeniiber, wohl aber zwei mora-
lisch relevante Giiter des Kindes (z. B. der Schutz vor iibergrif-
figem, gewaltformigem Verhalten der Eltern und der Schutz
der gewachsenen emotionalen Bindungen innerhalb der Fa-
milie), die beide zum Kindeswohl gehéren, in der konkreten
Situation aber kollidieren. Bestrebungen gehen nun dahin,
diese ethische Giiterabwigung mithilfe algorithmenbasierter

358 Butz et al. 2021.

359 Bastian 2012; Bastian/Freres/Schrodter 2017; Bastian et al. 2018; Gillingham
2021.

360 Gillingham 2021.
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Entscheidungsunterstiitzung auf eine bessere Grundlage zu
stellen.’®'

ADM-Systeme im Kontext der Entscheidungsfindung bei Kindeswohlgefahr-
dung sind mittlerweile auf nahezu allen Kontinenten wenigstens in ersten
Schritten eingeflihrt. Manche dieser Anwendungen sind hoch umstritten,
etwa aufgrund von Ungenauigkeit, Fehleranfalligkeit oder diskriminieren-
den Effekten.

In Deutschland befindet sich die Einfiihrung von ADM-Systemen im Bereich
der Kinder- und Jugendhilfe zur Gefahrdungsabschétzung des Kindeswohls
in der Planungs- und Diskussionsphase. Bereits etablierter Softwareeinsatz
im Bereich des Kindesschutzes schafft dazu die nétigen Voraussetzungen.
OK.JUS3%, das Bestandteil einer breiten Palette von Digitalanwendungen
in der offentlichen Verwaltung ist, unterstitzt Jugendamter bzw. die fall-
fihrenden Professionellen in der Wahrnehmung ihres Schutzauftrags bei
Kindeswohlgefahrdung gemaR § 8a SGB VIII. Dieser Schutzauftrag besteht
darin, dass im Falle von gemeldeten Hinweisen auf eine Kindeswohlgefahr-
dung das Jugendamt auf der Basis bisheriger Erkenntnisse zuverldssig und
angemessen reagiert. OK.JUS dokumentiert nach vordefinierten Standards
die verschiedenen Arbeitsabldufe ab dem Meldeeingang bis zu etwaigen
Interventionen sowie die Bewertung von Meldungen einschlieRlich die zur
Entscheidung notwendigen Unterlagen. Damit entstehen elektronische Ak-
ten, die in Verbindung mit OK.JUS CAP, einer Controlling- und Analyseplatt-
form mit einer Vielzahl von Einzelberichten, der fallfiihrenden Fachkraft
eine fundiertere Einschatzung der Kindeswohlgefahrdung ermdglichen.
Zugleich entsteht ein umfangreicher Datenpool, auf den das ADM-System
zukiinftig zugreifen kann.

Deutlich weiterentwickelt sind ADM-Systeme in anderen europdischen
Landern bzw. in Ubersee. 3% In Danemark etwa war das Gladsaxe-Modell
- benannt nach einem Ort im Umkreis Kopenhagens - eines der ersten
Profilingsysteme, das verschiedene Risikoindikatoren kombiniert, um friih-
zeitig gefahrdete Kinder in ihren Familien zu erkennen. Es verbindet und
gewichtet elternbezogene Sachverhalte wie Erwerbslosigkeit, seelische Ge-
sundheit, nicht eingehaltene medizinische bzw. zahnmedizinische (Termin-)
Vereinbarungen oder auch Scheidungen. Die endgiiltige Einfiihrung wurde
nach ersten Pilotphasen auch aufgrund erheblicher Proteste zuriickgestellt;
das System wurde aber in Forschungskontexten weiterverwendet.3%

In den Niederlanden starteten bereits Ende der 2000er-Jahre Versuche, das
in den USA entwickelte California Family Risk Assessment fiir den nieder-
landischen Kinderschutz nutzbar zu machen und auf seine prognostische

361 Vgl. etwa das Forschungsprojekt ,KAIMo - Kann ein Algorithmus im Kon-
flikt moralisch kalkulieren?“ (www.kaimo.bayern); Gutwald et al. 2021.

362 https://www.akdb.de/loesungen/oksoziales/okjus [16.01.2023].

363 Fiir eine vergleichende Studie vgl. Drake et al. 2020.

364 AlgorithmWatch 2020, 52 f.
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Validitat hinsichtlich des Risikos fiir Gewalt oder Vernachldssigung von
Kindern in problemaffinen Familien hin zu tiberpriifen.’®s Dieses algorith-
menbasierte Assessment-Tool zielt auf die Starkung standardisierter bzw.
strukturierter Fallfiihrung (structured decision making). Es kombiniert zehn
verschiedene Items, die das Risiko einer zukiinftigen Vernachldssigung in-
dizieren, mit weiteren zehn, die das Risiko eines zuktinftigen Missbrauchs
anzeigen sollen. Neben Aspekten wie unsichere Wohnverhaltnisse oder fri-
her eingetretene Gefahrdungssituationen beziehen sich viele Items auf die
(elterlichen) Sorgeberechtigten (z. B. seelische Gesundheit, Suchtprobleme,
Rechtfertigung von Missbrauch durch den Sorgeberechtigten, Dominanz
und Strenge). Studien ergaben eine beachtliche Treffsicherheit dieses Pro-
gnoseinstruments fir ein frihzeitiges Erkennen von Gefahrdungslagen.®®

Demgegentiber legen Studien aus Neuseeland und den USA nahe, dass sich
die Erwartungen an ADM-Systeme mit Blick auf eine verbesserte pradikti-
ve Analytik nicht im gewtinschten Umfang erfiillen.3% Das Predictive Risk
Modelling des neuseeldndischen Centre for Applied Research in Economics
und das Allegheny Family Screening Tool in Pennsylvania (USA) erweisen
sich etwa aufgrund der Fehlerhaftigkeit der genutzten bzw. algorithmisch
verarbeiteten ltems als zu wenig prézise oder sogar als offensichtlich verfal-
schend und diskriminierend, was die Spielrdume fiir die Lebensgestaltung
der Betroffenen erheblich vermindert.

Eine dhnliche pridiktive Risikodiagnostik erfolgt auch in der
Bewihrungshilfe.3%® Dort sind Fachkrifte gehalten, Art und
Weise ihrer Bewdhrungsfithrung dem Gefihrdungspotenzial,
das von der unter Bewidhrungsaufsicht stehenden Person nach
ihrer Haftverbiiffung fiir andere ausgeht, anzupassen und ent-
sprechend engmaschig oder weitldufig anzulegen. Auch hier
ist die Entscheidung keinesfalls trivial: Eine engmaschige, also
mit vielen kontrollierenden Auflagen und Mafinahmen beleg-
te Bewdhrungsfithrung geht automatisch zulasten der Freiheit
der bewihrungspflichtigen Person. Umgekehrt kénnten bei
einer weitldufigen Bewdhrungsfithrung unzumutbare Risiken

365 van der Put et al. 2016.

366 Ebd.

367 Gillingham 2016; 2021.

368 In dhnlicher Weise gehen Einschatzungen tiber die Legalprognose bei rich-
terlichen Entscheidungen tiber das Aussetzen einer Freiheitsstrafe gemaR
§§ 56, 57, 57a StGB ein. Auch hier ertffnet sich wie bei der Strafzumessung
insgesamt ein breites Spektrum denkbarer Einsatzfelder (Kaspar/Hoffler/
Harrendorf 2020). Diese Einsatzméglichkeiten werden im Folgenden nicht
weiter thematisiert, da sie nicht in den Bereich der &ffentlichen Verwaltung
fallen.
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fir Dritte ausgehen. Deshalb versucht etwa der in den USA
entwickelte und zwischenzeitlich auch in Deutschland in ei-
nigen Bundeslidndern etablierte Risk-Need-Responsivity-An-
satz3% mithilfe von algorithmenbasierten statistisch-aktuari-
schen Prognoseinstrumenten, das individuelle Riickfallrisiko
mehr oder minder valide zu ermitteln®° und damit - wie bei
Entscheidungen im Rahmen der Kindeswohlgefdhrdung - ge-
richtsfest zu machen.

In Deutschland orientiert sich die Bewdhrungshilfe in der Abschatzung
von Gefahrdungsrisiken uberwiegend am Risk-Need-Responsivity-Ansatz.
Dieser bemisst die Leistungsgestaltung der Bewdhrungshilfe am jeweiligen
Gefahrdungsrisiko, den daraus sich ableitenden Bedarfen sowie der spezi-
fischen Ansprechbarkeit der leistungsempfangenden Person. Bei der indi-
viduellen Ruckfallrisikoabschatzung werden acht Risikofaktoren (kriminelle
Vorbelastung, prokriminelle Einstellungen, prokriminelle Kontakte, antiso-
ziale/dissoziale Personlichkeitsbeztige, Bindungen im Bereich Ehe/Familie,
Bindungen im Bereich Schule/Arbeit, Substanzmittelmissbrauch, Freizeit-
aktivitdten) einbezogen.> Diese Risikofaktoren werden unter Zuhilfenahme
von statistisch-aktuarischen Prognoseinstrumenten gewichtet. Sie bilden
die Grundlage fiir die von der jeweils zusténdigen Fachkraft durchzufiihren-
de Risikoabschatzung, die in den einzelnen Bundeslandern allerdings unter-
schiedlich strukturiert und teilweise standardisiert ist.3”

In der Schweiz sind ADM-Systeme im Rahmen des Risikoorientierten Sank-
tionenvollzugs (ROS) in Vollzugs- wie Bewahrungsdiensten bereits etab-
liert.3s ROS sieht die Abklarung des individuellen Riickfallrisikos einer ge-
walttatigen Person im Rahmen eines vierstufigen Prozesses vor, der erstens
aus einer Triage, zweitens aus einer genaueren Abklarung des Falles, drit-
tens aus der Planung etwaiger Interventionsinstrumente und viertens aus
dem kontinuierlich ausgewerteten Verlauf besteht. Kern der ersten Stufe, in
der die Dringlichkeit (Triage) einer genaueren Risikoabschatzung abgeklart
wird, bildet ein Fall-Screening-Tool (FaST), das als ADM-System die jeweili-
gen Flle drei Kategorien zuordnet: Die Falle der Kategorie A mit einem ge-
ringen Riickfallrisiko benétigen keinerlei weitere Risikoprognosen; die Félle
der Kategorie B mit einem erhohten Ruickfallrisiko benétigen als weiteren
Risikoprognoseschritt eine Kurzabklarung, die die fallfihrende Fachkraft
mittels einer Checkliste aus verschiedenen Quellen (z. B. Strafregister, Gut-
achten) erstellt (Fallrestimee); die Félle der Kategorie C mit einem hohen

369 Polaschek 2012.

370 Cornel/Pruin 2021.

371 Andrews/Bonta 2010, 44 ff.

372 Cornel/Pruin 2021.

373 Treuthardt/Loewe-Baur/Kréger 2018.
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Riickfallrisiko bediirfen der prazisen Beurteilung aller verfiigbaren Informa-
tionen durch eine forensisch geschulte psychologische Fachkraft (Risikoab-
klarung) im Sinne einer strukturierten Urteilsbildung. Das FaST selbst kom-
biniert und gewichtet unterschiedliche Items und klassifiziert den jeweils
anstehenden Fall auf der Basis statistisch-aktuarischer Verfahren.s+

Bereits seit Anfang der 2000er-Jahre kommt in mehreren US-Bundesstaaten
die aufgrund diskriminierender Prognosen sehr umstrittene Software COM-
PAS (Correctional Offender Management Profiling for Alternative Sanc-
tions) zum Einsatz.3” Sie kann sowohl bei der richterlichen Strafzumessung
wie beim nachfolgenden Strafvollzug oder beim spateren Bewahrungsdienst
zur Anwendung kommen. Es wurde im Bemihen einer evidenzbasierten
Entscheidungsfindung eingefiihrt, um in den verschiedenen Phasen eines
Fallverlaufes sowohl aufseiten der entscheidenden Person das Ungewiss-
heitspotenzial als auch aufseiten der Bevélkerung das Geféhrdungspoten-
zial durch moglicherweise riickféllige gewalttatige Personen zu verringern.
COMPAS selbst kommt sowohl im Kontext der Untersuchungshaft wie auch
wahrend und nach der Haftzeit (Bewahrung) zur Anwendung. Es kombiniert
137 Items und differenziert damit drei Grobklassifizierungen: niedriges,
mittleres und hohes Riickfallrisiko.3 COMPAS umfasst neben einer Risiko-
prognose auch ein darauf aufbauendes needs assessment, das in die weitere
Interventionsplanung eingeht. COMPAS gilt in der internationalen Debatte
ber die Einfuhrung von ADM-Systemen in Vollzugs- und Bewahrungsdiens-
te trotz — oder gerade wegen - der erheblichen Vorbehalte, die ihm national
und international gegentiberstehen, als zentraler Bezugspunkt.37

8.3.2 Verminderung von Entscheidungskompetenz,
Handlungsoptionen und Autorschaft

Nachdem vorausgehend insbesondere die Erweiterung von
Handlungskompetenz im Mittelpunkt stand, ist demgegen-
iiber zu konstatieren, dass menschliche Autorschaft unter
Zuhilfenahme sachdienlicher Ergebnisse von KI-Algorithmen
allerdings auch vermindert werden kann. Auf der professio-
nellen Seite kann dies beispielsweise dann der Fall sein, wenn
sie unbesehen zu einer bloflen Ubernahme algorithmisch

374 Treuthardt/Kroger 2019.

375 https://www.propublica.org/article/machine-bias-risk-assessments-in-
criminal-sentencing [17.01.2023].

376 Hartmann/Wenzelburger 2021.

377 https://www.propublica.org/article/machine-bias-risk-assessments-in-
criminal-sentencing [17.01.2023].
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vorgeschlagener Ergebnisse fithrt — aus welchen Griinden auch
immer (z. B. Zeitdruck, allmédhliche Gewohnung oder um im
Falle einer juristischen Auseinandersetzung auf der vermeint-
lich sicheren Seite zu sein). Auch fiir die von den Ergebnis-
sen betroffenen Personen sind negative Effekte moglich, etwa
wenn ihnen aufgrund algorithmisch unterstiitzter Entschei-
dungen Handlungs- oder Entwicklungsmoglichkeiten genom-
men werden.

So dokumentieren die hier vorgestellten Einsatzmoglich-
keiten pradiktiver Diagnosen von Gefihrdungspotenzialen in
den Bereichen Kindeswohlgefihrdung und Bewihrungshilfe
auf der einen Seite einen gewissen Zugewinn an Sachange-
messenheit und Wirksamkeit von sozialprofessionellen In-
terventionen, wenn die Entscheidung der Fachkrifte durch
algorithmenbasierte, statistisch-aktuarische Eintrittswahr-
scheinlichkeitsberechnungen unterstiitzt wird. Auf der ande-
ren Seite offenbaren sich gleichwohl auch Schwachstellen und
Risiken fiir eine sachgemifle und nicht zuletzt personenorien-
tierte Entscheidung, die den individuellen Hilfebedarfen der
Betroffenen Rechnung zu tragen hat.

Hier treten wieder die beiden zuvor genannten Problem-
felder auf: Einerseits konnen sich bei datenbasierten Systemen
diskriminierende Effekte zeigen (Algorithmic Bias). So kann
bereits die Datenlage, die den standardisierten Entscheidun-
gen und mehr noch den digitalisierten algorithmischen Pro-
zessen der Mustererkennung zugrunde liegt, die Sachlage
verfilschen und gefihrliche Stereotypisierungen und gesell-
schaftliche Ungleichheit aus der Vergangenheit in die Gegen-
wart und Zukunft verlingern. Wenn beispielsweise bei der
prognostischen Einschitzung der Kindeswohlgefihrdung auf
Pradiktoren zuriickgegriffen wird, die — wie das Beziehen von
Sozialhilfe, alleinerziehende Elternschaft oder fritherer Kon-
takt mit einer Jugendschutzbehorde - ohne Beachtung des
konkreten Kontextes hochst zweifelhaft sind, dann werden sie
gleichsam automatisch zukiinftige Entscheidungen fehlleiten
sowie bestehende Ungleichheiten (Beziehen von Sozialhilfe)
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und Vorurteilsstrukturen (alleinerziehende Elternschaft, vor-
urteilsbelastete oder sogar bosartige Fehlanzeigen bei Kinder-
schutzbehorden) unbesehen fortschreiben.3®

Andererseits steigt das Risiko eines Automation Bias mit
Auswirkungen auf Fragen der Autonomie, Autorschaft und
Verantwortung.3 Gerade bei Entscheidungen, die mit einer
groflen prognostischen Unsicherheit konfrontiert sind und
zugleich gravierende Auswirkungen haben, besteht die laten-
te Tendenz, automatisierten Entscheidungsprozeduren mehr
zu vertrauen als menschlichen Entscheidungen und damit die
Verantwortung - zumindest unbewusst — von sich auf diese
»Quasi-Akteure® zu delegieren. Bisweilen wird versucht, die-
ser Gefahr vorzubeugen, indem bei Verwendung eines Ent-
scheidungsunterstiitzungstools ein entsprechender Warnhin-
weis gegeben wird.?®* Eine weitere denkbare Vorkehrung wire
die Verpflichtung der entscheidenden Fachkrifte, die etwaige
Ubernahme des algorithmischen Entscheidungsvorschlags —
etwa mit Verweis auf die eigene erfahrungsbezogen intuitive
oder kollegial erérterte Prognose — ausdriicklich zu begriinden.

Mit Blick auf die Bewédhrungshilfe birgt die Nutzung sta-
tistisch-aktuarischer Risikoprofile dariiber hinaus die Gefahr,
dass die eigentlich primére Zielsetzung der Bewéhrungshilfe,
ndmlich die subjektiven wie die objektiven Ressourcen der
bewdhrungspflichtigen Person fiir Rehabilitation und Wie-
dereingliederung in die Gesellschaft zu aktivieren, zuriickge-
dringt wird, zugunsten der Risikominimierung im Bereich
der Gefihrdung fiir andere.3® Diese Verschiebung geht ein-
deutig zulasten der bewédhrungspflichtigen Person und

378 Gillingham 2021, 32.

379 Safdar/Banja/Meltzer 2020.

380 In den USA wird bei Verwendung des COMPAS-Systems zur Risikoprog-
nose von (ehemaligen) Strafgefangenen ein entsprechender Warnhinweis
gegeben. Uber die Wirksamkeit dieses Warnhinweises liegen bislang aber
keine Erkenntnisse vor (Butz et al. 2021, 252).

381 Ghanem 2021.
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vermindert im Falle der Nichtaktivierung ihrer Ressourcen
ihre Lebensfiihrungskompetenz.3®

Insgesamt zeigt sich eine ambivalente Entwicklung fiir
die Entscheidungshoheit der eingesetzten Fachkrifte: Algo-
rithmenbasierte Entscheidungshilfen sollen lediglich fachlich
weniger angemessene, intuitive Entscheidungsgrundlagen
ersetzen und die Basis fiir qualitativ bessere Entscheidungen
der Fachkrifte liefern, welche jedoch die letztverantwortliche
Entscheidungsbefugnis beibehalten. Faktisch aber kénnen die
algorithmenbasierten Entscheidungshilfen eine prifigurative
Wirkmacht entfalten, die die letztendscheidenden Fachkrif-
te schon in ihrer Wahrnehmung von Hilfebedarfen in vor-
gegebene Deutungs- und Entscheidungsmuster lenkt. Dieser
Effekt wird verstiarkt, wenn sich Fachkrifte fiir eine von den
digital vorgeschlagenen Optionen abweichende Entscheidung
rechtfertigen miissen - etwa vor Vorgesetzten oder gar vor
Gerichten. Damit kann es im faktischen Verhalten zu einer
Verminderung der Entscheidungskompetenz der Fachkrifte
und mithin zu ihrer schleichenden Verdringung oder sogar
Ersetzung kommen. Die Entscheidungskompetenz der Fach-
krafte wiirde prekir: formal und prima facie gegeben, faktisch
aber unterwandert durch die Wirkmacht algorithmenbasierter
Entscheidungsvorgaben.

Auch in anderen Bereichen der offentlichen Sozialver-
waltung kommt es zu dhnlichen Entwicklungen, wenn algo-
rithmische Systeme zur Prognose des mutmafllichen Ent-
wicklungspotenzials von Hilfebediirftigen eingesetzt werden,
beispielsweise bei Entscheidungen iiber die Gewidhrung von
Sach-, Geld- und Dienstleistungen (z. B. Sozialhilfe oder Wei-
terbildungsmafSnahmen fiir Erwerbslose). Algorithmenbasier-
te Prognosen und Klassifizierungen konnen hier unmittelbare
Folgen fiir die Art und das Ausmaf3 von Unterstiitzungsmafi-
nahmen haben und damit entscheidend fiir die Gewédhrung
oder auch Verweigerung von Lebenschancen sein. Dies kann

382 Butz et al. 2021, 254 ff.
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zur Verminderung von Entwicklungsmoglichkeiten und Au-
torschaft der betroffenen Personen fithren.

Die professionell ausgestaltete dialogisch-interaktive Be-
ziehungsarbeit bildet den zentralen Rahmen zur Identifikation
eines individuellen Hilfebedarfs. Der Einsatz standardisierter
Erfassung von Hilfebedarfen birgt demgegentiber das Risiko
der Entkopplung aus einer dialogischen Beziehungsarbeit, je-
denfalls dann, wenn nicht explizit dialogische Konzepte wei-
terhin vorgesehen bleiben. Der Hilfebedarf erschlieit sich
nicht allein aus objektiven Tatbestandsmerkmalen, sondern
muss aus fachlichen Griinden die subjektive Perspektive der
hilfebediirftigen Person auf die eigene Lebenslage einbeziehen.
Eine Einbindung der betroffenen Person ist auch entscheidend
fur die Erfahrung von Selbstwirksamkeit3®, ohne die positive
Effekte selbst materieller Hilfeleistungen schnell verpuffen
und damit kaum nachhaltig wirken. Die Gefahr, dass die In-
dividualitit von Klientinnen und Klienten ignoriert und da-
mit die Wirksamkeit der angebotenen Unterstiitzung verfehlt
wird, steigt im Zuge algorithmenbasierter Informatisierung
des Sozialwesens erheblich an.38

Ein eindriickliches Beispiel fiir die letztgenannte Problema-
tik algorithmischer Chancenprognose ist das Arbeitsmarkt-
chancen-Assistenzsystem (AMAS), auch AMS-Algorithmus
genannt, in Osterreich.3® Es kommt in der Sozialverwaltung
dann zum Einsatz, wenn bei einer arbeitssuchenden Person
die Chancen ermittelt werden, innerhalb eines bestimmten
Zeitfensters erfolgreich wieder in ein reguldres Erwerbsar-
beitsverhiltnis zu gelangen. Das System klassifiziert alle Ar-
beitssuchenden in Gruppen mit niedriger, mittlerer oder hoher
Erfolgsprognose. Dementsprechend werden ihnen bestimmte
Service-, Beratungs- oder Betreuungsleistungen angeboten
oder aber auch nicht angeboten. Zwar ist die Entscheidung

383 Beck/Greving 2012; Grunwald/Thiersch 2016.
384 Ley/Reichmann 2020; Gérder 2021.
385 Allhutter et al. 2020a.
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der Fachkrifte formal vom Vorschlag des Systems abgetrennt.
Personen, die mit ihrer Entscheidung von der algorithemen-
basierten Einstufung abweichen und eine Umstufung vorneh-
men, miissen dies aber ausdriicklich vermerken und begriin-
den. Der AMS-Algorithmus - so eine interdisziplindre Studie
des Instituts fiir Technikfolgen-Abschitzung der Osterreichi-
schen Akademie der Wissenschaften - ist ganz offensichtlich
an den Werten, Normen und Zielen einer restriktiven Fiskal-
politik ausgerichtet.?® Ein solches System ist mitnichten neu-
tral. Vielmehr lduft es den Zielen eines personenorientierten
Hilfesystems, das individuelle Hilfebedarfe betroffener Perso-
nen fokussieren muss, diametral zuwider.3® Mit dem Einsatz
solcher Systeme ist oftmals die Abkehr von einem zentralen
Prinzip des Sozial- und Wohlfahrtswesens verbunden: der Er-
mittlung des individuellen Hilfebedarfs und der auf diesem
Hilfebedarf aufruhenden Angebote, neben sichlicher und fi-
nanzieller Unterstiitzung besonders durch Dienstleistungen
wie Weiterbildungsangebote jeder hilfebediirftigen bzw. leis-
tungsberechtigten Person eine Lebensfithrung zu erméglichen,
die ,der Wiirde des Menschen entspricht“ (§ 1 Abs. 1 SGB II).

Angesichts der zuvor geschilderten Problematik ist es nicht
verwunderlich, dass die Automatisierung der 6ffentlichen Ver-
waltung im Sozialwesen héufig kritisch gesehen wird. So wird
in einem vielbeachteten Sonderbericht der Vereinten Natio-
nen vor der Gefahr einer ,,digitalen Wohlfahrtsdystopie®, das
heif3t vor der Schaffung einer menschenrechtsfreien Zone ge-
warnt, die insbesondere dann problematisch sei, wenn private
Unternehmen fiir die Entwicklung und Implementierung von
IT-Losungen fiir den Sozialstaat verantwortlich zeichnen.3%
Diese Kritik ist keine Einzelmeinung. In den letzten Jahren
haben sich immer mehr journalistische, wissenschaftliche
und zivilgesellschaftliche Arbeiten und Initiativen kritisch mit

386 Ebd.
387 Allhutter et al. 2020b.
388 Alston 2019, 2.
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den Auswirkungen staatlicher Automatisierungsbemiithungen
im Sozialwesen befasst. So kommt etwa Virginia Eubanks zu
dem Schluss, dass automatisierte Entscheidungssysteme das
soziale Sicherheitsnetz in den USA unterminieren, mit einem
Vertrauensverlust dem Staat gegeniiber einhergehen und so-
mit Armut, Ungleichheit und Ungerechtigkeit weiter verstar-
ken wiirden.?® Zu einem dhnlichen Verdikt kommt Monique
Mann im Zuge ihrer Analyse des ,Robodebt Scheme®, eines
automatisierten Inkassosystems der australischen Sozialhilfe,
das gefihrdete und schutzbediirftige Bevolkerungsgruppen
unrechtmiflig mit Schulden belaste, anstatt Armut und Un-
gleichheit zu verringern 3®°

Wihrend Automatisierungsprojekte von staatlicher Seite
meist als Mittel zur Kostenreduktion und erhohter Effizienz
gepriesen werden, zeigen Analysen wie die oben genannten
mogliche Gefahrenpotenziale und weisen auf die Notwendig-
keit einer breiten offentlichen Debatte insbesondere tiber die
ethischen Fragen hin. Die Verminderung menschlicher Au-
torschaft hat viele Facetten. Aufseiten der Menschen, die fiir
Entscheidungen verantwortlich sind, kann sie in einer Herab-
stufung der Betrachtung individueller Fille zugunsten einer
statistik- und datengetriebenen Klassifikation bestehen oder
auch in der schleichenden Gewohnung an ADM-Verfahren.
Dadurch kann auch die Schwelle sinken, trotz eigener anders-
lautender Einschitzung den Empfehlungen der ADM-Syste-
me zu folgen und damit die Grenze von einem decision support
zu einem automated decision making zu iiberschreiten, in dem
der Maschine die Letztentscheidungsmacht {iberlassen wird.
Aufseiten der von den Entscheidungen jeweils Betroffenen
zeigt sich die vermindernde Wirkung in der Nichtbeachtung
von Aktivierungspotenzialen fiir eine eigenstdndige Lebens-
fiuhrung bis hin zur Verweigerung eigentlich offenstehender
und nutzbarer Entwicklungschancen.

389 Eubanks 2018.
390 Mann 2020.
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8.4 Predictive Policing - Kl in der
Kriminalitdatsbekampfung

In der Kriminalitdtsbekdimpfung konnen algorithmenbasierte
Risikoanalysen nicht nur - wie im Falle der Bewédhrungshilfe
- iberfiihrte straffillige Personen betreffen, sondern auch zur
Identifikation potenziell straffilliger Personen im Rahmen pra-
ventiver Polizeiarbeit eingesetzt werden. Ublicherweise werden
unter dem Begriff des Predictive Policings analytisch-techni-
sche, hiufig algorithmenbasierte Anwendungen verstanden,
die praventive Polizeiarbeit unterstiitzen und mittels Progno-
sen kiinftiger Straftaten, straffélliger Personen und Tatorte der
Verhinderung von Verbrechen dienen (siehe Infokasten 12).3"

Die entsprechenden Programme kommen mit dem Ver-
sprechen daher, grofle Mengen an mitunter heterogenen und
verstreuten Daten schneller miteinander zu verkniipfen und
so zur Verbrechensbekdmpfung auswerten zu kénnen. Ver-
wendet werden sowohl raum- als auch personenbezogene Ver-
fahren. Raumbezogene Methoden identifizieren durch Ver-
kniipfung diverser Datenbestinde Orte, an denen mit einer
bestimmten Wahrscheinlichkeit eine Straftat begangen wird,
wihrend personenbezogene Methoden mit Téterprofilen und
Opfermerkmalen arbeiten, um Personen, die mit hoher Wahr-
scheinlichkeit straffillig werden kénnten, vorab zu erkennen.
In den USA kommen sie seit 2005 zum Einsatz.

In Deutschland kommen bislang in erster Linie raumbezogene Verfahren
des Predictive Policings zum Einsatz, die durch die Ausweisung pradiktiver

391 Hartel 2019, 54 f,; Rademacher 2017, 368 ff. Auch wenn Bewahrungsent-
scheidungen nicht durch Polizeibehdrden, sondern Gerichte getroffen
werden, lassen sich auch dort Verfahren dhnlich dem Predictive Policing
verwenden, weil diese Entscheidungen einem gefahrenabwehrrechtlichen
Zweck verschrieben sind. Der Sache nach geht es um eine Geféhrlichkeits-
prognose in Bezug auf eine Person, die bereits eine Straftat begangen hat,
anlasslich dieser konkreten Tat.
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Risikogebiete mit zeitlicher Priferenz gekennzeichnet sind.3* In der Haupt-
sache richten sich die Verfahren auf die Vorhersage raumzeitlicher Parame-
ter bei Wohnungseinbruchdiebstahlen.3» Dabei kommen folgende Program-
me zum Einsatz: PRECOBS, SKALA, KrimPro, PreMAP und KLB-operativ.394
PRECOBS, PreMAP und KLB-operativ beruhen auf der Near-Repeat-Metho-
de3®, basierend auf dem Umstand, dass nach einer Ausgangstat in rdum-
lich-zeitlicher Nahe haufig weitere Taten begangen werden3, also dass das
Begehen einer Straftat weitere Taten in unmittelbarer Nahe und innerhalb
eines bestimmten Zeitraums nach sich ziehen werde3”. Dabei werden in der
Regel polizeilich ermittelte Daten zugrunde gelegt.3»® SKALA hingegen legt
Kriminalitatstheorien zugrunde, die nach Auffassung des nordrhein-westfa-
lischen Landeskriminalamtes geeignet sind, ein méglichst realistisches Bild
von Wohnungseinbruchdiebstahlen zu zeichnen.3% Dazu gehéren Rational-
Choice-Theorien, wonach Personen, die einen Einbruch planen, vor der Tat
eine Kosten-Nutzen-Abwégung vornehmen+®, dass also zum Beispiel die
erwartete Hohe des Diebesgutwerts die Wahrscheinlichkeit von Wohnungs-
einbruchdiebstdhlen in einem Gebiet erhoht+'. Auch KrimPro beruht auf
einem kriminologisch komplexeren Ansatz und stiitzt seine Prognose auf
verschiedene Kriminalitatstheorien.4°2

Personenbezogene Verfahren des Predictive Policings+ stiitzen die Prog-
nose auf Tdter- bzw. Opfermerkmale#°4. Zu nennen ist beispielhaft das in

392 Povalej/Volkmann 2021, 58.

393 Egbert 2018, 244.

394 Egbert 2020, 33.

395 Knobloch 2018, 13.

396 Gluba 2017, 369.

397 Kuhlmann/Trute 2021, 105.

398 Eisele/B6hm 2020, 522.

399 Landeskriminalamt NRW 2018, 10 ff; Eisele/B6hm 2020, 523.

4o0Ludemann/Ohlemacher 2002, 54.

401 Landeskriminalamt NRW 2018, 12.

402 Knobloch 2018, 13; Eisele/B6hm 2020, 524.

403 Auch Technologien, die im Kontext der Entscheidung tber die Strafausset-
zung zur Bewdhrung zum Einsatz kommen (z. B. die Software COMPAS),
lassen sich als Verfahren des Predictive Policings einstufen, insoweit
diese ebenfalls auf die individuelle Gefahrlichkeit der strafflligen Person
abstellen. Sofern letzterer namlich eine negative Sozialprognose erteilt
wird, steht dies einer Strafaussetzung zur Bewahrung entgegen. Damit ist
die Bewdhrungsentscheidung der Sache nach eine gefahrenabwehrrechtli-
che. Im deutschen Recht muss gleichwohl beriicksichtigt werden, dass die
Tatigkeit von Gerichten, die Uiber die Strafaussetzung zur Bewdhrung ent-
scheiden, klassischerweise von der Polizeiarbeit getrennt wird. Es ist daher
weniger uiblich, die Bewahrungsentscheidung als polizeiliche Tatigkeit
einzuordnen, was zumindest formell gegen die Einstufung als Predictive
Policing spricht.

404 Povalej/Volkmann 2021, 58. Die Differenzierung zwischen raum- und perso-
nenbezogenen Verfahren des Predictive Policings ist alles andere als trenn-
scharf. Uberschneidungen ergeben sich bereits daraus, dass raumzeitliche
Parameter nicht selten auf die Person des jeweiligen Gefahrders schlieRen
lassen. Gleichwohl handelt es sich um eine etablierte Differenzierung, die
hier ebenfalls herangezogen wird.
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GroRbritannien eingesetzte Programm HART4°s sowie die sogenannte Stra-
tegic Subject List der Polizei von Chicago (USA)4°. In Deutschland wird seit
2017 vom Bundeskriminalamt das Risikobewertungsinstrument RADAR-ITE
eingesetzt. Es ordnet Personen aus dem militant-salafistischen Spektrum
auf Basis einer Verhaltensanalyse als ,Gefdhrder” oder ,Relevante Perso-
nen“ auf einer Risikoskala ein.47 Seit 2017 wird in Hessen das Programm
hessenDATA, basierend auf der Analysesoftware Gotham des US-amerika-
nischen Unternehmens Palantir Technologies, im Rahmen der Terrorismus-
bekampfung auf der Grundlage von § 25a Abs. 1 Alt. 1 des Hessischen Geset-
zes Uber die 6ffentliche Sicherheit und Ordnung (HSOG) eingesetzt.4«°® Es
nutzt Informationen aus polizeilichen Datenbanken, Verkehrsdaten aus der
Telekommunikationstiberwachung und von Telekommunikationsanbietern
zur Verfuigung gestellte Daten. Einbezogen werden auBerdem sogenannte
forensische Extrakte wie zum Beispiel die Ergebnisse der Beschlagnahme
eines Mobiltelefons und Informationen aus sozialen Netzwerken.+® Eine
Rechtsgrundlage fiir personenbezogenes Predictive Policing liefert zudem
§ 4 des Fluggastdatengesetzes (FlugDaG). Darin wird das Bundeskriminal-
amt ermachtigt, Fluggastdaten4° automatisiert nach bestimmten Mustern
abzugleichen. Dies dient der Identifikation von Personen, bei denen ein
gewisses Risiko fiir die Begehung einer terroristischen Straftat oder einer
Straftat der schweren Kriminalitat besteht.#" Nachdem das Bundesverfas-
sungsgericht unter anderem die hessische Regelung in § 25a Abs. 1 Alt. 1
HSOG fir verfassungswidrig erkldrt und eine Neuregelung verlangt hat,
weil sie keine ausreichende Eingriffsschwelle enthalte+2, mussen die ein-
schlagigen Erméachtigungsgrundlagen auch in anderen Gesetzen an die vom
Bundesverfassungsgericht formulierten Vorgaben angepasst werden.

Der Einsatz digitaler Technologien des Predictive Policings
- vor allem im Hinblick auf personenbezogene Verfahren -
wird kontrovers diskutiert. Einerseits geht damit die Hoffnung

405 Oswald et al. 2018.

406 Sommerer 2020, 8o ff.

407 https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2017/
Presse2017/170202_Radar.html [17.01.2023].

408 Sommerer 2020, 90.

409 Hessischer Landtag 2019, 18 f.

410 Fluggastdaten i.S.v. § 2 Abs. 2 FlugDaG sind unter anderem Anschrift und
Kontaktangaben der Reisenden (Nr. 5), vollstandige Gepackangaben (Nr.
7), Informationen Uber nicht angetretene Fliige (Nr. 14) und Angaben tber
Mitreisende (Nr. 19). GemaR § 4 Abs. 3 FlugDaG werden die Muster fur den
Abgleich von der Fluggastdatenzentralstelle des Bundeskriminalamts unter
Einbeziehung des Datenschutzbeauftragten erstellt. Allerdings ist nach wie
vor ungeklart, welche Daten in die Mustergewinnung einbezogen werden
(Sommerer 2020). Als Beispiele fiir Muster, die Uber Fluggéste gewonnen
werden, sind folgende Fille zu nennen: Die Buchung des Fluges erfolgte
kurzfristig; es wurde in bar gezahlt; bisher nicht alleinreisende Minderjahri-
ge reisen nunmehr allein (Miinch, in: Deutscher Bundestag 2017, 26).

411 Sommerer 2020, 96.

412 Urteil vom 16. Februar 2023 - 1 BvR 1547/19, 1 BVR 2634/20 (NJW 2023, 1196).
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auf eine Verbesserung der polizeilichen Arbeit und damit den
besseren Schutz moglicher Opfer einher (vgl. das Beispiel zum
Onlinegrooming weiter unten).#? Andererseits ist algorith-
menbasierte Verbrechensbekampfung bzw. -verhinderung
mit verschiedenen Risiken und Problemen verbunden. Diese
betreffen zunichst Fragen der Genauigkeit bzw. Fehlerhaftig-
keit von Vorhersagen durch KI-Systeme. Damit verkniipft ist
die Frage, ob solche Vorhersagen fiir verschiedene Personen-
gruppen gleichermaflen zuverldssig funktionieren. Dariiber
hinaus besteht die Gefahr, dass Personen aufgrund ihrer Her-
kunft, ihres Wohnorts oder ihrer Vorgeschichte diskriminiert
werden.+4 Das tatsichliche Vorliegen einer ungerechtfertigten
Ungleichbehandlung hingt mafigeblich von den verwendeten
Parametern, deren Gewichtung innerhalb der Prognoseent-
scheidung, den verfiigbaren Daten und deren Charakteristik
ab.#s Von nicht nur technischer, sondern auch ethischer Rele-
vanz sind hierbei auch methodische Entscheidungen, die das
Ausmaf3 und Verhiltnis falsch-positiver und falsch-negativer
Ergebnisse vorbestimmen. Auch wenn Fehler selbstverstind-
lich auch bei menschlichen Urteilen auftreten, so besteht bei
Entscheidungsunterstiitzung durch Software eine noch gro-
Bere Gefahr, dass Fehler und Verzerrungen systembedingt
besondere Breitenwirkung entfalten. Gerade bei polizeilichen
Mafinahmen wirken beide Arten von Fehlern folgenschwer —
sowohl wenn filschlicherweise eine polizeiliche Mafinahme
gegen eine Person ergriffen wird als auch wenn ein notwen-
diger polizeilicher Zugriff auf eine Person unterbleibt. Gesell-
schaftlich muss also entschieden werden, in welchem Umfang
entsprechende Risiken hinnehmbar sind, und auch, ob es

413 Ob eine solche tatséchlich gelingt, ist umstritten (Eisele/Bshm 2020, 531f.).

414 Zu diskriminierenden und stigmatisierenden Effekten vgl. Egbert/Leese
2020, 186 ff.

415 Beispielsweise ldsst sich darlber streiten, ob es per se diskriminierend
ist, im Rahmen einer kriminalrechtlichen Prognose den Wohnort oder den
soziobkonomischen Status heranzuziehen, wenn diese Umstédnde zugleich
empirisch belegt kriminalitatssteigernde Faktoren darstellen (vgl. ausfihr-
lich — auch mit Blick auf Predictive Policing - Kischel, in: BeckOK GG, 52.
Edition, Stand: 15.08.2022, Art. 3 Rn. 218d).
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einen Unterschied macht, wenn der Fehler auf der Technik
oder auf menschlichem Versagen beruht.

Eine weitere Problematik, die Gegenstand intensiver De-
batten ist, ist die Frage des Schutzes der Privatsphire im Kon-
text von Predictive Policing im Allgemeinen und in Bezug auf
Chatkontrollen im Besonderen (siehe Infokasten 13).4¢ Die
fir die Polizeiarbeit herangezogenen Daten sind in aller Regel
besonders sensibel. Bei sogenannten Chatkontrollen zur Pra-
vention und Bekdmpfung des sexuellen Missbrauchs von Kin-
dern, zu denen die Europdische Kommission im Mai 2022 ei-
nen Verordnungsvorschlag (COM/2022/209)+7 vorgelegt hat,
geht es auch um die Frage, ob eine anlasslose und flichende-
ckende Uberwachung privater Kommunikation gerechtfertigt
werden kann, gerade auch in Anbetracht vorhandener Kritik
beziiglich der Effektivitat solcher Kontrollen fiir den Schutz
der Kinder und der generellen Kritik an Mafinahmen der Vor-
ratsdatenspeicherung. Nach Einschitzung des Bundesdaten-
schutzbeauftragten stellt der Verordnungsentwurf einen un-
verhdltnisméfig intensiven Eingriff in die Grundrechte dar.#®

In den sozialen Medien und dem Internet sind Kinder und Jugendliche dem
Risiko des sogenannten Onlinegroomings ausgesetzt, bei dem Erwachsene
eine emotionale Beziehung zu Minderjahrigen mit dem Ziel des sexuellen
Missbrauchs aufbauen.#® Die Europdische Kommission hat im Mai 2022
einen Verordnungsentwurf zur Pravention und Bekdmpfung des sexuellen
Missbrauchs von Kindern vorgelegt. Dieser sieht die systematische Identi-
fizierung entsprechender Anbahnungen in Chats als praventives Mittel vor,

416 Singelnstein 2018.

417 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PCo209
[17.01.2023].

418 https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2022/09_
Chatkontrolle.html|?nn=252104 [02.03.2023]; vgl. auch Entwurf einer
Stellungnahme der Bundesregierung vom 17. Februar 2023 zum Vorschlag
einer CSA-Verordnung der EU-Kommission, ver6ffentlicht auf netzpolitik.
org: https://netzpolitik.org/2023/positionspapier-innenministerium-macht-
wenig-zugestaendnisse-bei-chatkontrolle/#2023-02-17_BMI_Chatkontrolle_
Entwurf [02.03.2023].

419 Wachs/Wolf/Pan 2012.
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um potenzielle Strafféllige noch vor der Tat zu entdecken und die Minder-
jahrigen rechtzeitig vor der Sexualstraftat zu schutzen.s*® Um Grooming
frih und genau zu identifizieren, sollen Chats online bereits mittels auto-
matisierter und spezifisch fiir diese Problematik trainierter Ki-Algorithmen
analysiert werden. Die von den Algorithmen zu I6sende Aufgabe ist kom-
plex, da die Missbrauchsstrategie sich erst tiber einen ldngeren Zeitraum
hinweg entfaltet, vom Aufbau von Vertrauen und dem Austausch persénli-
cher Informationen bis hin zur verharmlosenden Kontextualisierung sexuel-
ler Handlungen und schlieBlich der Vereinbarung personlicher Treffen.

Die Technologie ist stark umstritten. Aufseiten der Chancen wird insbe-
sondere die Verhinderung von Gewalttaten und sexuellen Ubergriffen an
Kindern und somit der Schutz einer besonders vulnerablen Bevélkerungs-
gruppe in den Vordergrund geriickt. In der Kritik stehen hingegen die Risi-
ken einer anlasslosen und flichendeckenden Uberwachung privater Kom-
munikation und es gibt Zweifel an der Genauigkeit und Unverzerrtheit der
Analysen sowie der Effektivitat der MaRnahmen in Bezug auf den Schutz
von Kindern.

Zu beachten ist auch der Zielkonflikt zwischen der Genauigkeit und der
Schnelligkeit einer Vorhersage, dessen ethische Implikationen situati-
onsadaquat abgewogen werden missen. Sowohl falsch-positive als auch
falsch-negative Vorhersagen, bei denen also Personen falschlicherweise als
Strafféllige klassifiziert werden bzw. tatséchlich strafféllige Personen nicht
detektiert werden, kénnen gravierende Auswirkungen fiir die félschlich
Verddchtigten oder fir die falschlich nicht geschitzten Kinder haben. Eine
Kl-basierte Detektion kann daher zunichst nur als Alarmzeichen dienen,
das die Uberpriifung der Chatinhalte durch menschliche Sachversténdige
erzwingt. Im Falle einer tberpriften Auffalligkeit muss vom Anbieter der
Chatplattform sichergestellt werden, dass die Informationen auch an die
Strafverfolgungsbehdrden gemeldet werden.

Der Erfolg von KI-Algorithmen bei der rechtzeitigen Identifizierung Krimi-
neller hangt auch vom Zugang zu Trainingsdatensatzen und deren Qualitat
ab, ebenso wie von der Effizienz der Algorithmen bei limitierter Rechenka-
pazitat, da oftmals eine zeitnahe, lokale Analyse auf mobilen Endgeraten
(wie etwa Smartphones) erforderlich ist.4*" Es ist zu erwarten, dass Algorith-
men fortwahrend einer Aktualisierung auf der Grundlage neuer Trainings-
daten bedurfen, wenn diejenigen, die solche Sexualstraftaten planen und
begehen, Umgehungsstrategien (wie etwa adaptierte sprachliche AuRerun-
gen) entwickeln.

Personenbezogene Verfahren des Predictive Policings konnen,
wie in anderen Feldern auch, menschliche Beurteilung und
Entscheidung unterstiitzen und dadurch Handlungsmaglich-
keiten insbesondere der Strafverfolgungsbehdrden erweitern.

420 Vogt/Leser/Akbik 2021.
421 Ebd.
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Andererseits konnen sie die Handlungsmoglichkeiten der
verschiedenen Beteiligten aber auch vermindern oder - im
Falle einer vollstindigen Ubertragung von Entscheidungen
an algorithmische Systeme - gar eliminieren. Wenn bei der
Verhinderung einer Straftat hohe Anforderungen an Schnel-
ligkeit bestehen, kann es zu einem Konflikt mit dem gleich-
zeitigen Gebot von moglichst groler Sorgfalt und Heranzie-
hung menschlicher Beurteilung kommen. Nicht zuletzt wird
die Sorge geduflert, dass mit algorithmengesteuerter Polizei-
arbeit das Risiko der Verfestigung eines mechanischen Men-
schenbildes einhergehen konne, das den einzelnen Menschen
verobjektiviere, seine Individualitit auf eine datengetriebene
Klassifikation reduziere, jedoch die gesamtgesellschaftlichen
Ursachen von Kriminalitdt unberiicksichtigt lasse.42

Der Einsatz von algorithmischen Verfahren des Predic-
tive Policings kann die Versuchung bzw. Erwartung einer
moglichst weitgehenden, gar liickenlosen Vermeidung von
Straftaten im Vorfeld ihrer Begehung wecken. Fiir eine wei-
ter voranschreitende Durchdringung des Lebensalltags der
Menschen mit gefahrenabwehrrechtlichen Mafinahmen sind
im Zeitalter der Digitalisierung die technischen Vorausset-
zungen erfiillt. Immer wieder wird dann auch befiirchtet, die
freiheitliche Ordnung wiirde allmédhlich, mit dem Argument
von mehr Sicherheit im Riicken, einem Uberwachungsstaat
weichen, in dem liickenlose staatliche Uberwachung wenig bis
keinen Raum fiir individuelle Freiheit lassen wiirde. Ist diese
Sorge zwar grundsitzlich verstindlich, weil der Preis fir die
erzielte Sicherheit und Gefahrenabwehr zu hoch wire43, darf
sie jedoch nicht dazu fithren, Pauschalurteile gegen Optionen
wie das Predictive Policing zu fillen. Wie in diesem Kapitel an
vielen Beispielen gezeigt wurde, hidngt es vom Design der tech-
nischen Systeme und vor allem von ihrer organisatorischen
Einbettung in menschliche Entscheidungsverfahren ab, ob

422 Zu weiteren Bedenken siehe Egbert 2018, 256.
423 Rostalski 2019, 484 f.
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die Autorschaft der verschiedenen Beteiligten oder Betroffe-
nen erweitert oder vermindert wird. Statt eines Pauschalurteils
bedarf es also der am Ideal menschlicher Urteilsfahigkeit und
Verantwortung ausgerichteten Gestaltung der Systeme und
ihres Einsatzes in der polizeilichen Praxis.

Dies entspricht dem Bild menschlicher Autorschaft, die
prinzipiell dazu in der Lage ist, sich auf der Basis von Einsicht
in die Richtigkeit eines bestimmten Verhaltens, beispielsweise
zur Wahrung des Korperverletzungsverbots, selbststindig und
eigenverantwortlich fiir die Befolgung des Rechts zu entschei-
den. Wiirde diese Entscheidungsfreiheit in der Folge umfas-
sender staatlicher Sicherungsinstrumente abhandenkommen,
wiirden sich Einzelne nicht ldnger als verantwortlich fiir das
Funktionieren des freiheitlichen Miteinanders begreifen — mit
all den Negativfolgen, die es fiir ein Gemeinwesen hat, wenn
sich dessen Mitglieder selbst nicht mehr in der Pflicht sehen,
in der Gestaltung des Rechts und seiner Wahrung eine aktive
Rolle einzunehmen.

8.5 Fazit und Empfehlungen

Die Digitalisierung der 6ffentlichen Verwaltung wird seit tiber
zwanzig Jahren zumeist unter Aspekten von Serviceorientie-
rung, Modernitit sowie Effizienz und Effektivitdt thematisiert.
KI und dadurch erméglichte automatisierte Entscheidungs-
verfahren fiihren zu neuen Moglichkeiten und Herausforde-
rungen, die erheblich weitreichende ethische und demokratie-
theoretische Fragen aufwerfen. Denn da staatliches Handeln
von vielen Menschen zu einem grofSen Teil iiber die 6ffentli-
che Verwaltung erfahren wird, beispielsweise in Finanzverwal-
tung, Meldebehorden oder Sozialwesen, ist mit der Einfithrung
beispielsweise automatisierter Entscheidungsverfahren un-
mittelbar das Verhiltnis von Biirgerschaft und Staat betroffen.
Dies gilt etwa in Bezug auf Nachvollziehbarkeit, Erkldrbarkeit
und Vertrauenswiirdigkeit im Verwaltungshandeln, aber auch
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in Bezug auf Sorgen um Diskriminierung und Technokratie,
in der menschliche Kommunikation und Abwigung hinter
anonymen Datenmengen und standardisierten Bedienoberfla-
chen verschwinden. Eine in diesen Hinsichten als legitim aner-
kannte Verwaltung ist fiir ein funktionierendes Gemeinwesen
und die Akzeptanz von Demokratie und Staat wesentlich. Die
Erfillung dieser auch fiir den Einsatz von KI in der offentli-
chen Verwaltung geltenden Anforderung hingt mit den durch
Automatisierung verdnderten Moglichkeiten menschlicher
Autorschaft im Verwaltungshandeln zusammen und fithrt zu
den ethischen Fragen nach ihrer Erweiterung oder Verminde-
rung durch die Einfithrung KI-gestiitzter Systeme in diesem
Feld.

Seit einigen Jahren kommen in vielen Staaten Systeme zur
Entscheidungsunterstiitzung in der 6ffentlichen Verwaltung
zusehends zum Einsatz, so etwa zur Bewertung von Arbeits-
marktchancen, zur Priifung und Vergabe von Sozialleistungen
und bei Sicherheitsorganen. Aufgrund des dadurch erméglich-
ten Riickgriffs auf grofie Datenmengen und ihrer zielgerichte-
ten Auswertung in kurzer Zeit konnen fir die erforderlichen
Entscheidungen bessere Grundlagen geschaffen und kann die
menschliche Autorschaft unterstiitzt werden. Insofern also die
letztliche Entscheidung, etwa iiber die Bemessung von Sozi-
alleistungen oder die Riickfallwahrscheinlichkeit einer straf-
falligen Person, bei den Personen, die fiir diese Entscheidung
zustindig sind, verbleibt, ist der Einsatz der ADM-Systeme in
ethischer Hinsicht grundsitzlich zu begriifien. Entscheidend
ist hier, dass die Zwecke ihrer Einfithrung in Ubereinstim-
mung mit dem Ziel der Erweiterung menschlicher Autorschaft
stehen und die Systeme nicht etwa blofler Effizienzsteigerung
des behordlichen Funktionierens oder der Einsparung von
Personal dienen.

Jedoch kann es durch Gewdhnung, Uberlastung und Ent-
scheidungsdruck zu einer allmihlichen Verschiebung kom-
men, in deren Verlauf die Ergebnisse der ADM-Systeme von
den Menschen, die eine Entscheidung treffen, zunehmend
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ohne weitere Priifung und Reflexion iibernommen wiirden
(Automation Bias). Auf diesem Weg wiirde menschliche Au-
torschaft allméhlich und fast unmerklich verschwinden. Zu-
riickbleiben wiirde ein automatisiertes Geschehen, in dem
technische Systeme fiir Betroffene weitreichende, teils existen-
zielle Festlegungen treffen. Dies ist nicht blof3 eine abstrakte
Befiirchtung, sondern spiegelt Erfahrungen im alltiglichen
Verwaltungshandeln wider. Es kommt also zu Konflikten zwi-
schen Erwartungen an die Erweiterung menschlicher Autor-
schaft einerseits und der realen Umsetzung, in der ihre Ver-
minderung oder gar Ersetzung nicht fernliegen, andererseits.
Ein empirisches Monitoring der realen Adaptation von ADM-
Systemen und ihren Folgen ist notwendig, um Fehlentwick-
lungen in ethischer Hinsicht frithzeitig erkennen und Gegen-
mafinahmen einleiten zu kénnen.

Ferner ist an die Forderung nach Diskriminierungsfreiheit
des offentlichen Verwaltungshandelns und seiner méglichst
weitgehenden Umsetzung zu erinnern. Automatisiertes Ent-
scheiden, etwa im Sozialwesen oder im Predictive Policing,
kann durch die verwendeten Datensitze und zur Auswertung
herangezogenen Algorithmen diskriminierend fiir bestimmte
Bevélkerungsgruppen wirken. Dieses mittlerweile gut bekann-
te Risiko#** stellt kein Pauschalargument gegen ADM-Systeme
in der o6ffentlichen Verwaltung dar, zumal auch menschliche
Entscheidungen vor Diskriminierung nicht gefeit sind, son-
dern hat zur Folge, dass sowohl das Design der Systeme als
auch die Trainingsdaten und dann auch ihre realen Operatio-
nen daraufhin kritisch beobachtet werden miissen.

Schliefilich ist festzuhalten, dass die von Ergebnissen der
ADM-Systeme Betroffenen, etwa bei Entscheidungen des Ju-
gendamtes oder in der Steuerbemessung, die gleichen Rechte
etwa auf Erlduterung und Widerspruch haben wie bei Institu-
tionen ohne diese Systeme.

424 Orwat 2019.
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Pauschale Aussagen fiir oder gegen KI bzw. ADM-Systeme

in der offentlichen Verwaltung sind also nicht sinnvoll. Es

muss kontextbezogen im Detail eingeschitzt und abgewogen

werden, welche Auswirkungen eine entsprechende Mafinah-

me

auf die Autorschaft unterschiedlichster Beteiligter und

Betroffener hat, welche Konflikte auftreten und wie mit ihnen

umgegangen werden kann oder soll.

Empfehlungen
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Empfehlung Verwaltung 1: Die mit automatisierten Ent-
scheidungshilfen (ADM-Systeme) einhergehende ver-
starkte Standardisierung und pauschale Kategorisierung
von Einzelfillen missen umso starker hinterfragt und um
spezifisch einzelfallbezogene Erwigungen ergidnzt wer-
den, je intensiver die betroffene Entscheidung individuelle
Rechtspositionen beriihrt.

Empfehlung Verwaltung 2: Es miissen geeignete technische
und organisatorische Instrumente zur Vorkehrung gegen
die manifeste Gefahr eines Automation Bias bereitgestellt
werden, die es den Fachkriften erschweren, selbst bei ei-
ner Letztentscheidungskompetenz der algorithmischen
Entscheidungsempfehlung unbesehen zu folgen. Es ist zu
priifen, ob eine Umkehrung der Begriindungspflicht (nicht
eine Abweichung, sondern ein Befolgen ist zu rechtferti-
gen) hier eine geeignete Vorkehrung sein kann.
Empfehlung Verwaltung 3: Aufgrund ihrer Grundrechtsbin-
dung sind an staatliche Einrichtungen bei der Entwicklung
und Nutzung algorithmischer Systeme hohe Anforderun-
gen in Bezug auf Transparenz und Nachvollziehbarkeit zu
stellen, um den Schutz vor Diskriminierung zu gewéhrleis-
ten sowie Begriindungspflichten erfiillen zu konnen.
Empfehlung Verwaltung 4: Fir Softwaresysteme in der
offentlichen Verwaltung miissen Qualititskriterien ver-
bindlich und transparent festgelegt werden (z. B. in Be-
zug auf Genauigkeit, Fehlervermeidung und Unverzerrt-
heit). Ebenso bedarf es einer Dokumentation der jeweils



eingesetzten Methoden. Diesbeziiglich sollten auch aktuel-
le Beschaffungspraktiken, in deren Verlauf staatliche Be-
horden Softwarelgsungen kaufen, einer kritischen Priifung
unterzogen werden.

Empfehlung Verwaltung 5: Uberall dort, wo algorithmische
Systeme Einsatz in der 6ffentlichen Verwaltung finden, gilt
es, Sorge zu tragen, dass die Personen, die diese Systeme
anwenden, ber die erforderlichen Kompetenzen im Um-
gang damit verfiigen. Dazu gehort neben der Kenntnis der
Verwendungsweisen auch das Wissen um die Limitationen
und moglichen Verzerrungen, um Systeme angemessen
einsetzen zu konnen.

Empfehlung Verwaltung 6: Die Einsichts- und Einspruchs-
rechte Betroffener miissen auch beim Einsatz algorith-
mischer Systeme effektiv gewéhrleistet werden. Dazu be-
darf es gegebenenfalls weiterer wirksamer Verfahren und
Institutionen.

Empfehlung Verwaltung 7: In Offentlichkeit, Politik und
Verwaltung sollte eine Sensibilisierung gegeniiber mogli-
chen Gefahren von Automatisierungssystemen, wie etwa
Verletzungen der Privatsphire oder Formen systematisier-
ter Diskriminierung, erfolgen. Dazu gehort eine offentliche
Debatte dariiber, ob es in bestimmten Kontexten iiberhaupt
einer technischen Losung bedarf.

Empfehlung Verwaltung 8: Im Bereich des Sozialwesens
ist sicherzustellen, dass ADM-Systeme elementare fach-
liche Standards von sozialprofessionellen Interaktionen
(z. B. gemeinsame Sozialdiagnose oder Hilfeplanung als
Teil therapeutischer bzw. unterstiitzender Hilfeleistung)
nicht unterlaufen oder verdringen. Dies beinhaltet ins-
besondere Mafinahmen, die Vergroberungen individuel-
ler Fallkonstellationen und -prognosen durch die ADM-
induzierte grobklassifizierende Einteilung von Fall- und/
oder Leistungsberechtigtengruppen verhindern. Dabei ist
Sorge zu tragen, dass die Feststellung individueller Hilfebe-
darfe nicht erschwert wird und es zu keiner schleichenden
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Aushohlung der sozialrechtlich gebotenen Identifizierung
individueller Hilfebedarfe zugunsten einseitiger externer
Interessen an Gefahrenminimierung oder Kostenersparnis
kommt.

Empfehlung Verwaltung 9: Die Arbeit von Gefahrenab-
wehrbehoérden einschliefllich der Polizei betrifft beson-
ders grundrechtssensible Bereiche. Dies wirkt sich auf die
Reichweite eines zuldssigen Einsatzes von algorithmischen
Systemen in der pridiktiven Polizeiarbeit aus. Risiken wie
Verletzungen der Privatsphire oder potenziell unzuldssige
Diskriminierungen der von dem Einsatz betroffenen Per-
sonen miissen mit Chancen auf erhebliche Verbesserungen
der staatlichen Gefahrenabwehr sorgfiltig abgewogen und
in ein angemessenes Verhiltnis gebracht werden. Hierfiir
erforderliche gesellschaftliche Aushandlungsprozesse soll-
ten umfangreich gefithrt werden. Dabei ist der diffizilen
Bestimmung des Verhiltnisses von Freiheit und Sicherheit
Rechnung zu tragen. Jegliche Gesetzesiibertretung zu ver-
hindern, wire mit rechtsstaatlichen Mitteln nicht méglich.



TEIL 111:
QUERSCHNITTSTHEMEN
UND UBERGREIFENDE
EMPFEHLUNGEN



9 ZUSAMMENFASSUNG DER
BISHERIGEN ANALYSE

9.1 Anthropologische und ethische
Grundorientierung

Der Begrift der Kiinstlichen Intelligenz hat in der 6ffentlichen
Debatte zunehmend an Aufmerksamkeit gewonnen und wird
teils mit iiberzogenen Hoffnungen, teils aber auch mit fehlge-
leiteten Befiirchtungen verkniipft. Insbesondere in den De-
batten rund um die sogenannte starke KI wird zuweilen sogar
nahegelegt, maschinelle Akteure kdnnten normativ menschli-
chen Akteuren dhnlich oder gleichgestellt sein — was etwa zu
Diskussionen um ,,Menschenrechte fiir Roboter* fiihrt.

Der Deutsche Ethikrat geht in seiner Stellungnahme hinge-
gen von einem normativ grundlegenden Unterschied zwischen
Mensch und Maschine aus.4* Softwaresysteme, auch solche,
die der KI zugerechnet werden, verfiigen weder tiber theoreti-
sche noch tiber praktische Vernunft. Sie konnen keine Verant-
wortung fiir ihr Handeln tibernehmen, sie sind kein personales
Gegeniiber, auch dann nicht, wenn sie Anteilnahme, Koopera-
tionsbereitschaft oder Einsichtsfihigkeit simulieren.

Anthropomorphe Missverstindnisse sind moglicherwei-
se Folge der Rede von ,kiinstlicher Intelligenz“. Der Begriff
»Intelligenz® wird bislang ganz tiberwiegend fiir die Beschrei-
bung menschlicher kognitiver Leistungen verwendet. Der
Begriff der menschlichen Intelligenz verweist auf ein En-
semble von Leistungen, die eine Reihe von Primérfaktoren

425 Diese Feststellung lasst zwei Deutungen zu: Sie kann einmal im Sinne eines
kategorialen Unterschieds verstanden werden, der auch durch weiteren
technischen Fortschritt nicht tiberwunden werden kann; dieser Lesart
schlieRt sich die Mehrheit des Deutschen Ethikrates an. Sie kann aber auch
lediglich im Sinne einer Feststellung hinsichtlich des gegenwértigen und
allenfalls fur die nahe Zukunft tiberblickbaren technischen Entwicklungs-
standes verstanden werden; dieser Lesart schlieRt sich eine Minderheit des
Deutschen Ethikrates an.
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wie induktives Schlielen, rdumliches Vorstellungsvermogen,
Wahrnehmungsgeschwindigkeit, Rechenfihigkeit, verba-
les Verstdndnis, assoziatives Geddchtnis und Wortfliissigkeit
umfassen und die sich, jedenfalls auf dem heutigen Stand der
Softwareentwicklung, nicht alle auf KI oder zumindest nicht
vollstindig auf diese iibertragen lassen. Dies gilt erst recht fur
Konzepte wie die der sozialen oder emotionalen Intelligenz.
Insofern enthilt der Ausdruck ,kiinstliche Intelligenz® eine
metaphorische Verwendung von ,Intelligenz®, die das Miss-
verstindnis einer wenigstens weitgehenden Ahnlichkeit oder
sogar Gleichheit von menschlicher Intelligenz und KI fordert.
Entsprechend wire es in vielen Fillen hilfreicher, den Begriff
der Kiinstlichen Intelligenz nicht inflationdr zu verwenden,
sondern genauer zu spezifizieren, was eine Software ist, bei-
spielsweise eine Software zur Entscheidungsunterstiitzung,
oder was sie tut, beispielsweise basierend auf statistischen
Analysen diverser Daten Prognosen erstellen.

Noch deutlicher wird ein kategorialer Unterschied zwi-
schen Mensch und Maschine, wenn man zum Begriff der Ver-
nunft iibergeht. Die theoretische Vernunft richtet sich auf den
Erkenntnisgewinn, um zu wahren empirischen oder apriori-
schen Urteilen zu gelangen, wihrend die praktische Vernunft
auf ein kohirentes, verantwortliches Handeln abzielt, um
ein gutes Leben zu ermdglichen. Dabei ist menschliche Ver-
nunft als verleiblicht zu begreifen. Das heifit, die Vernunft des
Menschen ist nicht hinreichend beschrieben, wenn sie als ab-
strakte allgemeine Menschenvernunft aufgefasst wird. Sie ist
immer zugleich eingebunden in die konkrete soziale Mit- und
Umwelt. Nur so ist zu erklaren, dass sie handlungswirksam
wird. Als solche bestimmt sie die Sozialitit und Kulturalitat
des Menschen. ,, Verniinftig® handelt der einzelne Mensch als
Teil einer sozialen Mitwelt und einer kulturellen Umgebung.
Schon deshalb kann den in dieser Stellungnahme besproche-
nen Softwaresystemen weder theoretische noch praktische
Vernunft zugeschrieben werden (siehe ausfiihrliche Darstel-
lung und Begriindung in Kapitel 3).
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Menschen entwickeln digitale Technik und nutzen sie als
Mittel zu menschlichen Zwecken. Jedoch wirken diese Tech-
nologien zuriick auf menschliche Handlungsmdoglichkeiten:
Dadurch konnen sich einerseits neue Optionen er6ffnen und
im giinstigen Fall Freiheitsgrade vergroflern. Andererseits
kann aber auch die Handlungsfihigkeit von Menschen einge-
schrankt und kénnen Anpassungen erforderlich werden, die
nicht wiinschenswert sind. Bei der Verwendung hoch entwi-
ckelter vernetzter Softwaresysteme haben Menschen teilweise
eine Subjekt-, teilweise aber auch eine Objektrolle inne. Es kann
dabei bewusst auf den Subjektstatus verzichtet werden, um
Handlungsméglichkeiten zu erweitern oder Routineaufgaben
an Maschinen zu delegieren. Diese instrumentelle Funktion ist
jedoch von der Selbstzwecklichkeit menschlicher Akteure zu
unterscheiden. Die Fahigkeit, Urheber eigener Handlungen zu
sein, die die Grundlage autonomer personaler Praxis ist, bleibt
Menschen vorbehalten.

Menschen wirken zweckgerichtet und kontrolliert auf sich
selbst und ihre Umwelt ein, um damit bestimmte Verdnde-
rungen zu verursachen. Dabei spielt die Moglichkeit, zwischen
unterschiedlichen Handlungsoptionen wihlen zu konnen,
eine wesentliche Rolle. Auch hoch entwickelte Softwaresys-
teme oder KI-gestiitzte Roboter sind nicht in der Lage, in
diesem anspruchsvollen Sinne zu ,handeln®. Algorithmische
Systeme, die etwa bei der Auswahl von geeigneten Personen
fir eine Stelle eingesetzt werden, handeln oder entscheiden
nicht selbst und konnen keine Verantwortung tibernehmen.
Allerdings beeinflussen sie, mitunter in hohem Mafe, die
Bedingungen, Moglichkeiten und Grenzen fiir menschliches
Handeln und menschliche Verantwortungsiibernahme. In den
vorangegangenen Kapiteln wurde dies fiir die Anwendungsbe-
reiche der Medizin, der schulischen Bildung, der 6ffentlichen
Kommunikation und Meinungsbildung sowie der 6ffentlichen
Verwaltung exemplarisch aufgefichert. Entscheidungsunter-
stiitzungssysteme beeinflussen menschliche Handlungsmog-
lichkeiten in Medizin und Verwaltung ebenso wie KI-gestiitzte
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Lernsoftwaresysteme dies im Bildungsbereich tun oder Such-
maschinen und Empfehlungssoftware im Bereich der 6ffent-
lichen Meinungsbildung. Auch wenn Maschinen also nicht
selbst handeln, so verindern sie die Handlungsfihigkeit von
Menschen tiefgreifend und konnen Handlungsmdoglichkeiten
erheblich erweitern oder vermindern (vgl. Kapitel 4).

Ziel der Delegation von Handlungssegmenten an Maschi-
nen sollte prinzipiell die Erweiterung menschlicher Hand-
lungsfihigkeit und Autorschaft sein. Umgekehrt gilt es, die
Verminderung menschlicher Handlungsfahigkeit und Autor-
schaft sowie eine Diffusion oder Evasion von Verantwortung zu
verhindern. Entsprechend ist es erforderlich, dass die Ubertra-
gung menschlicher Tatigkeiten auf KI-Systeme gegeniiber den
Betroffenen transparent erfolgt. Es darf nicht zu einer Ver-
antwortungsdiffusion kommen, die dazu fiihrt, dass niemand
mehr fiir Fehlentscheidungen verantwortlich ist — etwa, weil
wichtige Entscheidungselemente, -parameter oder -bedingun-
gen nicht mehr nachvollziehbar sind.

Eine zentrale Erkenntnis der hier vorgelegten Analysen
lautet, dass Ausmafl und Art sinnvoller und guter Delegati-
on nicht allgemein festgelegt werden kénnen, sondern jeweils
kontextspezifisch bestimmt werden miissen. So kann die Ver-
minderung menschlicher Handlungsfihigkeit in bestimmten
Kontexten durchaus Vorteile mit sich bringen, wenn beispiels-
weise durch den Verlass auf teilautomatisierte Diagnostikver-
fahren in der Medizin Fehldiagnosen reduziert werden. Um
tiber Wert und Nutzen der Delegation vormals menschlichen
Handelns an Maschinen zu befinden, miissen allerdings auch
die langfristigen Auswirkungen dieser Delegation im Sinne
einer Erweiterung oder Verminderung menschlicher Hand-
lungsfihigkeit beriicksichtigt werden. So kann sich der Verlust
menschlicher Expertise, der entsteht, wenn sich bei drztlichen
Fachkriften durch den Einsatz von algorithmischen Syste-
men die eigene Fahigkeit zur Diagnose verringert, langfristig
als Nachteil erweisen, zum Beispiel in der Ausbildung oder in
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Situationen, wo die entsprechende Technik nicht (mehr) zur
Verfiigung steht.

Hier wird die soziale Dimension des Verhiltnisses von
Delegieren, Erweitern und Vermindern deutlich: Menschen
konnen durch Prozesse des Delegierens bzw. Ersetzens un-
terschiedlich betroffen sein. Man denke hier etwa an den Ein-
satz von Entscheidungsunterstiitzungssystemen in der Ver-
waltung, der Handlungsmaglichkeiten von Fachkriften und
unterschiedlichen Betroffenen auf sehr verschiedene Weise
erweitern oder vermindern kann. Auch im schulischen Kon-
text betrifft das Delegieren von Handlungen an Maschinen
Lernende anders als Lehrkrifte oder gegebenenfalls noch
weitere Personen. Beide Kontexte sind von asymmetrischen
Beziehungs- und Machtverhiltnissen gekennzeichnet, denen
bei der Bewertung der Effekte des Einsatzes von Technolo-
gien Rechnung getragen werden muss. Dies gilt umso mehr,
wenn bestimmte Personengruppen aufgrund ihrer Situierung
besonders vulnerabel sind, beispielsweise Kinder im Schul-
kontext oder gar im Falle einer Wohlgefihrdung. Bei der
Beurteilung technologischer Entwicklungen gilt es also, den
Blick nicht nur auf diejenigen, die Technik verwenden, und
direkt davon Betroffene, sondern auch auf indirekt Betroffene
zu richten. Dariiber hinaus gilt es, die Rolle von weiteren Be-
teiligten zu beleuchten, die eher im Hintergrund agieren und
entweder in besonderer Weise von Einfithrung und Nutzung
der Technologien profitieren oder durch ihre Entscheidungen
zur Gestaltung oder zum Einsatz von Technik Moglichkeiten
und Risiken fiir andere Akteure prakonfigurieren. Man denke
hier sowohl an die grofien Plattformen und Softwareanbie-
ter, aber auch an Data Broker, die im Hintergrund Daten zu
verschiedensten, moglicherweise auch sachfremden Zwecken
verarbeiten oder verkaufen.

Die Herausforderungen stecken also wie so oft im Detail,
genauer: in den Details der Technik, der Einsatzkontexte so-
wie der institutionellen und soziotechnischen Umgebung.
Neben den allgemeinen Forderungen nach Transparenz und
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Nachvollziehbarkeit, dem Schutz der Privatsphire und der
Minimierung von Diskriminierung und systematischen Ver-
zerrungen (Bias) miissen das ethische Design und der ethische
Einsatz von Technologien also immer auch die konkreten in-
stitutionellen und organisationalen Rahmenbedingungen so-
wie die individuellen Erfordernisse unterschiedlicher Akteure
in den Blick nehmen. Im Folgenden werden die Erkenntnisse
aus den Kapiteln 5 bis 8 zusammengefasst und in Kapitel 10
dann tbergreifende Querschnittsthemen und Empfehlungen
extrahiert. Die detaillierteren, sektorspezifischen Empfehlun-
gen befinden sich jeweils am Ende der Kapitel 5 bis 8.

9.2 Einsichten aus den
Anwendungsfeldern

Die Verwendung von Technologien verdndert und erweitert
die Handlungsmdoglichkeiten von Menschen seit Jahrtausen-
den. Der Einsatz von Technologien hat dabei nicht nur inten-
dierte Folgen im Nahbereich, sondern wirkt im Positiven wie
im Negativen auch in grofler rdumlicher und zeitlicher Dis-
tanz. Ahnlich verhilt es sich mit dem Einsatz von KI. Die Dele-
gation von Entscheidungen, Handlungen und Handlungsseg-
menten an Software im Allgemeinen und KI im Besonderen
schafft neue Moglichkeiten, birgt aber auch zahlreiche Risiken.

In dieser Stellungnahme hat sich der Deutsche Ethikrat
exemplarisch mit einigen Anwendungen in der Medizin, der
schulischen Bildung, der offentlichen Kommunikation und
der offentlichen Verwaltung beschiftigt. Dieser Auswahl liegt
die Uberzeugung zugrunde, dass erst ein Blick in die jeweiligen
Anwendungskontexte die besonderen Chancen und Risiken
des Einsatzes von KI zutage férdert. Es wurden bewusst Sekto-
ren ausgewdhlt, in denen die Durchdringung durch KI-basier-
te Technologien sehr unterschiedlich ausfillt. Am einen Ende
des Spektrums befindet sich der Bereich der sozialen Medien
mit seinen Auswirkungen auf die 6ffentliche Kommunikation
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und Meinungsbildung. Hier sind alle, die diese Angebote nut-
zen, bereits jetzt in ihrem Alltag auf vielfiltige Weise bei ihrer
Informationsauswahl von den Auswirkungen der dort ver-
wendeten Technologien betroffen. Am anderen Ende befindet
sich der Bereich der schulischen Bildung, in dem der Einsatz
von KI gegenwirtig, jedenfalls in Deutschland, noch eher die
Ausnahme darstellen diirfte.

Es wurden in allen Sektoren Beispiele gewdhlt, die unter-
schiedliche Ausmafle des Ersetzens vormals menschlicher
Handlungen durch KI veranschaulichen. In allen vier Sektoren
gibt es Einsatzszenarien, die durch teils erhebliche Beziehungs-
und Machtasymmetrien gekennzeichnet sind, was einen ver-
antwortungsvollen Einsatz von KI und die Beriicksichtigung
der Interessen und des Wohls insbesondere vulnerabler Perso-
nengruppen umso wichtiger macht. Diese Unterschiedlichkeit
der Art und Weise des KI-Einsatzes sowie des Ausmafles der
Delegation an Maschinen in den Blick zu nehmen, erlaubt es,
nuancierte ethische Betrachtungen anzustellen.

Im besonders sensiblen Bereich der Medizin (vgl. Kapitel
5) kommen digitale Produkte mit KI-Komponenten in rasch
wachsendem Umfang zum Einsatz. Dabei sind unterschied-
liche Akteursgruppen zu unterscheiden, die vom KI-Einsatz
unterschiedlich betroffen sind oder verschiedene Verant-
wortlichkeiten besitzen: diejenigen, die KI-Instrumente ent-
wickeln, klinisch titige Personen, Patientinnen und Patien-
ten. Das Spektrum der Delegation an KI-Systeme reicht hier
von der punktuellen Unterstiitzung drztlichen Handelns tiber
dessen stindige Begleitung bis hin zur weitgehenden oder gar
vollstindigen Ersetzung arztlicher Fachkrifte durch ein KI-
System. Um einen verantwortlichen Einsatz von KI-Systemen
zu gewidhrleisten, ist es daher erforderlich, die gesamte Praxis
von der Entwicklung der KI-Systeme tiber ihren Einsatz in
der Forschung bis zur Implementierung in der medizinischen
Versorgung an ethischen Standards auszurichten.

Ein wichtiges Einsatzfeld fiir KI-Systeme ist die Unterstiit-
zung érztlicher Entscheidungen in der Diagnostik, da diese
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grofle Datenmengen und eine Vielzahl relevanter Parameter
auswerten und in Gestalt priziser Mustererkennung gro-
Bes diagnostisches und therapeutisches Potenzial entwickeln
kénnen. Der verbesserten Diagnostik stehen allerdings auch
Risiken gegentiber, etwa der Verlust eigener Diagnosekompe-
tenz aufseiten des drztlichen Fachpersonals im Vertrauen auf
technische Systeme und die Vernachldssigung eigener Urteils-
kraft. Auch der Aufklidrungsbedarf aufseiten der Patientinnen
und Patienten steigt durch den Einsatz von KI-Instrumenten
und muss beriicksichtigt werden, um das Vertrauen und die
personale Zuwendung im Arzt-Patienten-Verhiltnis nicht zu
beschidigen. Besonders ambivalent ist etwa die Ersetzung psy-
chotherapeutischer Diagnose oder Therapie durch Chatbots.
Einerseits erhofft man sich davon einen Beitrag zur Entlastung
des Gesundheitssektors und einen erleichterten Zugang zur
psychotherapeutischen Erstversorgung. Andererseits stellen
sich zahlreiche Probleme, nicht zuletzt die Gefahr einer Perso-
nalisierung von Maschinen, die falsche Projektionen begiins-
tigen kann.

Auch im Bereich der schulischen Bildung (vgl. Kapitel 6)
kommen KI-gestiitzte Technologien zum Einsatz, insbeson-
dere um personalisiertes Lernen und Lehren zu unterstiitzen
oder Informationen zum Lerngeschehen bereitzustellen. Die
maschinelle Ersetzung bestimmter padagogischer Handlungs-
segmente kann auch hier sowohl zur Erweiterung, aber auch
zur Verminderung der Handlungsoptionen von Lernenden
und Lehrkriften fithren. Die Vision einer vollstindigen Erset-
zung des Lehrpersonals durch Maschinen ist jedoch mit dem
interpersonalen Charakter des pidagogischen Geschehens
und dem Fokus auf Personlichkeitsbildung nicht in Einklang
zu bringen. Auch diirfen durch den Einsatz digitaler Tools we-
der die ohnehin oft dominierenden Vorstellungen einer tech-
nisch verstandenen Optimierung von Lernprozessen verstarkt
noch der Blick auf das (Ab-)Priifbare verengt werden. Im
Mittelpunkt der Bildungspraxis muss vielmehr weiterhin die
Herausbildung von miindigen und freien Personen stehen, die
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urteilsfahig und verantwortlich handeln kénnen. Der Einsatz
digitaler Systeme muss diesen Zielen verpflichtet sein und darf
nicht lediglich Selbstzweck sein. Er kann dabei je nach Ziel,
Gestaltung und technischen Grundlagen sehr unterschiedlich
ausfallen. So kann er etwa darauf gerichtet sein, Wissen zu ver-
mitteln oder Fahigkeiten zu trainieren, Feedback zum Lern-
fortschritt zu geben oder Impulse fiir das padagogische Ge-
schehen zu geben. Dabei sollte verstirkt auf das Inklusionsziel
allgemeiner Bildung geachtet werden: KI-Systeme konnen
Schiilerinnen und Schiiler mit besonderen Bediirfnissen und
deren individuellen Lerngeschichten adaptiv begleiten, sie
unterstiitzen, ihre spezifischen padagogischen Bediirfnisse zu
artikulieren, oder neue Moglichkeiten eroffnen, im Krank-
heitsfall aus der Ferne immersiv am Schulalltag teilzunehmen.
Das Unterrichtsgeschehen als Praxis der Verstindigung, des
Austausches von Griinden, der Stirkung der Urteilskraft und
der Personlichkeitsentwicklung sollte durch den Einsatz di-
gitaler Tools erweitert und nicht vermindert werden. Gleich-
wohl konnen den Lehrkriften wie den Lernenden dadurch
neue Handlungsoptionen erdffnet und der personalisierte
Austausch vertieft werden.

Prozesse der offentlichen Kommunikation und Meinungs-
bildung (vgl. Kapitel 7) sind in zunehmendem Mafle durch
Software im Allgemeinen und KI im Speziellen geprigt. Auf
der einen Seite erweitern soziale Medien mit jhren vielfiltigen
und wirkmichtigen soziotechnischen Prozessen der Generie-
rung, Kuratierung und Sortierung von Inhalten menschliche
Handlungsméglichkeiten, etwa durch den Zugang zu einer zu-
vor ungekannten Menge und Diversitit verfiigbarer Informa-
tionen und Kommunikationsmoglichkeiten. Demgegeniiber
steht jedoch auch die - hiufig weniger sichtbare — Gefahr der
Verminderung menschlicher Handlungsmacht. Suchmaschi-
nen, Newsfeeds und Empfehlungssoftware steuern beabsich-
tigt oder unbeabsichtigt menschliches Verhalten, beeinflussen
unseren Zugang zu Information und Kommunikation und so-
mit zur Realitit. Solche moglichen Einbuflen informationeller
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Selbstbestimmung sind das Resultat der zuvor geschilderten
soziotechnischen und hiufig opaken Prozesse. Diese Prozesse
sind primér auch nicht an den Interessen der Personen, die
sie zur Information und Kommunikation nutzen, ausgerich-
tet, sondern an denen der Plattformen selbst sowie der dort
aktiven Werbetreibenden.

Von den hier behandelten Sektoren ist der Bereich von
Information und Kommunikation derjenige, der am stirks-
ten von KI durchdrungen ist und in dem sich Moglichkeiten
und Risiken bereits entsprechend deutlich abzeichnen. Viele
Anwendungen wiren ohne den Einsatz algorithmischer Sys-
teme, die Informationen sortieren, nicht moglich. Diese starke
Durchdringung unserer Lebenswelt mit digitalen Technologi-
en fithrt jedoch zu einer individuellen und kollektiven Abhan-
gigkeit und schafft Sachzwinge, welche die Vulnerabilitit der
Gesellschaft erh6hen.

Der vierte Sektor, der in dieser Stellungnahme exemp-
larisch behandelt wurde, ist die 6ffentliche Verwaltung (vgl.
Kapitel 8). Hier lasst sich in den vergangenen Jahren in vielen
Landern ein zunehmender Einsatz von Software zur Entschei-
dungsunterstiitzung in einer Vielzahl unterschiedlicher Berei-
che beobachten, beispielsweise bei der Bewertung der Arbeits-
marktchancen Jobsuchender, der Priiffung und Vergabe von
Sozialleistungen, bei Vorhersagen im Sozialwesen oder auch in
diversen polizeilichen Einsatzkontexten. Auch wenn in diesen
Fillen Entscheidungen nach wie vor von Menschen getroffen
werden, so prikonfigurieren maschinelle Diagnosen und Pro-
gnosen diese doch in zunehmendem Ausmaf3.

Hiufig wird der Einsatz solcher Systeme einerseits mit ei-
ner Steigerung der Effizienz von Verwaltungsvorgingen be-
griindet und andererseits mit einer moglichen Verbesserung
der Qualitdt von - teils sehr tiefgreifenden — Entscheidungen,
insbesondere bei komplexen Datenlagen. Demgegeniiber ste-
hen zahlreiche ethische Fragen und Probleme. Es ist nicht
erwiesen, dass die Verwendung von Entscheidungssyste-
men zwangsldufig zu besseren Entscheidungen fithrt. Zudem
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konnte in zahlreichen Studien gezeigt werden, dass insbe-
sondere datenbasierte Systeme existierende gesellschaftliche
Ungleichheiten oftmals reproduzieren. Durch den Einbau in
scheinbar neutrale Entscheidungssysteme wird daher Diskri-
minierung zum einen perpetuiert und zum anderen unsicht-
bar gemacht. Gerade in Bezug auf Entscheidungen, die eine
hohe Tragweite haben oder besonders vulnerable Gruppen
betreffen, ist daher Sorge zu tragen, dass diese Systeme nicht
nur genau sind, sondern auch offengelegt wird, mittels welcher
Methoden mogliche Diskriminierungseffekte gepriift und mi-
tigiert werden.

Umgekehrt kann der Einsatz von KI auch existierende Dis-
kriminierungen in menschlicher Entscheidungspraxis iden-
tifizieren: Mit der Analyse fritherer Entscheidungen wird es
moglich, gesellschaftliche Diskriminierung aufzudecken, zu
belegen und Anderungen einzufordern. Die Verbesserung von
Entscheidungen, die Minimierung von Fehlern und das Ver-
hindern bzw. Ausgleichen existierender Diskriminierung sind
wichtige Ziele fiir den Einsatz von algorithmischen Systemen
in der offentlichen Verwaltung. Damit diese die Handlungs-
moglichkeiten der verschiedenen Beteiligten jedoch erweitern
und nicht vermindern, ist es entscheidend, dass Qualititsstan-
dards verbindlich festgelegt werden und deren Uberpriifung
durch externe Akteure moglich ist. Gerade in staatlichen Kon-
texten miissen hier hochste Anforderungen an Transparenz
und Diskriminierungsminimierung angelegt werden.
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10 ENTFALTUNG VON
QUERSCHNITTSTHEMEN UND
EMPFEHLUNGEN

Die Darstellung der soziotechnischen Entwicklungen und
deren ethische Analyse in den vier Anwendungskontexten
zeigen, dass es eine Reihe von Querschnittsthemen und -her-
ausforderungen gibt, die sich - teils in unterschiedlichen Aus-
pragungsgraden und Formvarianten — durch alle vier Bereiche
ziehen. Sie diirften auch in anderen Anwendungskontexten
von ,intelligenten“ Maschinen eine Rolle spielen, die in dieser
Stellungnahme nicht behandelt wurden. Um im Hinblick auf
die Erweiterung menschlicher Handlungsfihigkeit und Autor-
schaft zukiinftig einen guten gesellschaftlichen Umgang und
eine entsprechende Gestaltung zu gewihrleisten, konnen sol-
che Querschnittsfragen nicht nur innerhalb der einzelnen Be-
reiche - sektoral — angegangen werden. Es werden dariiber hi-
naus vernetzte, bereichsiibergreifende Ansitze notwendig, um
den im Folgenden skizzierten Themen und Fragen adédquat
gerecht zu werden, die gleichzeitig ausreichende Feinkornig-
keit erlauben, um der ebenso erforderlichen Kontextsensiti-
vitdt zu entsprechen. Solches gleichermaflen horizontale wie
vertikale gestaltende Denken stellt eine Herausforderung ins-
besondere fiir die Politikgestaltung und die etwaige zukiinftige
Regulierung dar. Wiahrend dies bei einzelnen Themen bereits
erkannt und - wenngleich nicht immer hinreichend - umge-
setzt ist, beispielsweise in Bezug auf Probleme und Ldsungen
hinsichtlich eines verantwortlichen Umgangs mit Daten, be-
stehen mit Blick auf andere Themen noch erhebliche Defizite,
beispielsweise in Bezug auf (Pfad-)Abhingigkeiten und Res-
ilienz technologischer Infrastrukturen. Die folgende Darstel-
lung von Querschnittsthemen und die Empfehlungen sollen
daher als Anregung fiir eine breitere Debatte dienen, wie fiir
zukiinftige Politik- und Technikgestaltung gleichzeitig und im
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Zusammenspiel mit sektoralen Aspekten immer auch iiber-
greifende Fragen in den Blick genommen werden kénnen und
miissen.

10.1 Querschnittsthema 1: Erweiterung
und Verminderung von
Handlungsmoglichkeiten

Obwohl KI-Anwendungen in allen in dieser Stellungnahme
erwihnten Bereichen neue Handlungsoptionen erschliefien
konnen, fallen die Potenziale fiir die tatsichliche Erweiterung
menschlicher Handlungsmoglichkeiten bislang sehr unter-
schiedlich aus - nicht nur zwischen den einzelnen Feldern,
sondern auch innerhalb verschiedener Segmente ein und des-
selben Bereichs.

Wie das Beispiel der Medizin zeigt, konnen insbesondere
datenintensive Ficher wie die Onkologie von der Implemen-
tierung solcher Tools zur Verbesserung der Diagnostik und
Therapie zum Wohle der Patientinnen und Patienten erheb-
lich profitieren. Entscheidend ist dabei jedoch deren Einbet-
tung in eine vertrauensvolle Arzt-Patienten-Beziehung, um
der individuellen Besonderheit der jeweiligen Lebensumstin-
de gerecht zu werden.

Ganz dhnlich ist auch der Einsatz von KI-Anwendungen
im weiten Bereich der schulischen Bildung differenziert zu
beurteilen. Wahrend sich etwa auf dem Gebiet von Lehr- und
Lernsystemen sowie intelligenten Tutorsystemen bereits ge-
genwirtig sinnvolle Einsatzgebiete beispielsweise zur Verbes-
serung individueller Lernprozesse abzeichnen, ist das Nutzen-
Schaden-Potenzial bei anderen Anwendungen - wie zum
Beispiel die Privatsphire der Lernenden stark beeintrichtigen-
den Classroom Analytics - kritischer zu beurteilen.

Auch im Bereich der 6ffentlichen Kommunikation und
Meinungsbildung ergibt sich ein breites Spektrum zwischen
einer Erweiterung der Handlungsmoglichkeiten und ihrer
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Verengung. Dies zeigt sich exemplarisch daran, dass die Mog-
lichkeiten, sich breit und umfassend zu informieren und mit
vielen Menschen schnell und kostengiinstig zu kommuni-
zieren, so grofd sind wie nie zuvor. Im Gegenzug kann es je-
doch auch zur Verminderung von Handlungsfihigkeit kom-
men, etwa wenn die freie Meinungsbildung gestort oder gar
manipuliert wird. Auch wenn Existenz, Beschaffenheit und
Ursachen von Effekten wie Filterblasen, Echokammern oder
(Wahl-)Manipulation genauso kontrovers diskutiert werden
wie mogliche GegenmafSnahmen, so gilt es doch, Sorge zu tra-
gen, dass Informations- und Kommunikationstechnologien so
gestaltet werden, dass menschliche Autorschaft gestarkt und
nicht vermindert wird.

In der offentlichen Verwaltung werden die Auswirkungen
von Technologien auf Handlungsfihigkeiten ebenso deut-
lich. Softwaresysteme, die beispielsweise Risikoscores erstel-
len, haben das Ziel, Personen dabei zu unterstiitzen, bessere
Entscheidungen zu treffen. Idealerweise sollen solche Syste-
me die Handlungsfahigkeit also erweitern. In der Realitét ist
dies gleichwohl nicht immer der Fall: Zum einen kann durch
blindes Befolgen algorithmischer Empfehlungen (Automation
Bias) die Handlungsfahigkeit entscheidender Personen verrin-
gert werden. Zum anderen ist auch zu betrachten, inwiefern
die Delegation von Entscheidungen an Softwaresysteme die
Autorschaft und Handlungsmoglichkeit derer beeintrichtigt,
die von den Entscheidungen betroffen sind.

Eine sektoriibergreifende Gemeinsamkeit hinsichtlich der
angestrebten Erweiterung menschlicher Handlungspotenzia-
le besteht darin, dass die komplette Ersetzung menschlicher
Akteure durch KI-Systeme sich iiberall dort verbietet, wo die
konkrete zwischenmenschliche Begegnung eine notwendige
Voraussetzung fir die Erreichung der jeweiligen Handlungs-
ziele darstellt. Dariiber hinaus besteht die Notwendigkeit, die
Differenzen eines KI-Einsatzes in den einzelnen Handlungs-
bereichen sorgfiltig zu beachten. Diese betreffen nicht nur
die unterschiedliche Sensibilitdt von Daten und ihre jeweilige
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Bedeutung fiir das Leben und die Privatsphire der Betroffe-
nen, sondern auch den Bezug zu ganz verschiedenen Giitern
(z. B. Gesundheit, Bildung, Teilhabe, Sicherheit).

Empfehlung
Empfehlung Querschnittsthema I1: Da die Vor- und Nachteile

von KI-Anwendungen fiir verschiedene Personengruppen
sowie die Gefahr des Verlustes bestimmter Kompetenzen
bei den Personen, die solche Systeme anwenden, erheblich
variieren, bedarf es sowohl einer differenzierten Planung
des KI-Einsatzes in unterschiedlichen Handlungsfeldern,
welche die jeweiligen Zielsetzungen und Verantwortlich-
keiten prizise benennt, als auch einer zeitnahen Evaluation
der tatsdchlichen Folgen eines solchen Einsatzes, um die
Systeme besser an die spezifischen Handlungskontexte an-
zupassen und sie fortlaufend zu verbessern.

10.2 Querschnittsthema 2:
Wissenserzeugung durch Ki
und Umgang mit Kl-gestiitzten
Voraussagen

Korrelationen und Datenmuster sind nicht mit Erkldrungen
und Begriindungen von Ursachen von Ereignissen gleichzu-
setzen. Vielmehr miissen Daten nicht nur qualitativ evaluiert,
sondern auch normativ beurteilt werden. Diese Beurteilung
setzt die Fihigkeit voraus, Handlungen als Zweckrealisie-
rungsversuche auszufithren, zu verstehen und zu tiberpriifen.

Mit dem Zuwachs qualitativ hochwertiger und relevanter
Daten sowie verbesserter Methoden der Datenanalyse steigt
hiufig die Genauigkeit von Vorhersagen. Dennoch bestehen
bei probabilistischen Methoden immer Restunsicherheiten.
Dadurch ergibt sich die Frage, welcher Grad an epistemischer
Sicherheit gesellschaftlich oder individuell fiir wiinschens-
wert bzw. unerldsslich gehalten wird, um Handlungen und
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Entscheidungen zu legitimieren. Auch wie Fehler erster oder
zweiter Art, das heif3t falsch-positive und falsch-negative Er-
gebnisse, und deren Folgen fiir unterschiedliche Betroffene zu
bewerten sind, ist eine normative Frage, die den methodischen
Entscheidungen in der Technikentwicklung vorausgehen
muss.

Eine durch KI instrumentell unterstiitzte Daten- und In-
formationsbearbeitung sowie Wissensproduktion, die den
Einfluss menschlicher Schwichen (z. B. Miidigkeit, Lustlo-
sigkeit, Ehrgeiz, Bestechlichkeit) vermindert, wiirde epistemi-
sche und praktische Kompetenzen des Menschen grundsitz-
lich erweitern. Ein KI-gestiitzte Software allerdings, welche
auf intransparenter Probabilitatsbasis praktische Kompetenz
tibernimmt, wiirde die menschliche Handlungssouverinitat
und Verantwortung hingegen vermindern. Wollte man ver-
suchen, den Menschen als Handlungssouverdn zu ersetzen,
kime es zu einer Diffusion oder vollstindigen Eliminierung
von Verantwortung.

Fir die ethische Beurteilung des Einsatzes von KI ist rele-
vant, dass durch diesen in allen vier in dieser Stellungnahme
angesprochenen Anwendungsbereichen erhebliche funktio-
nale Verbesserungen erreicht wurden und weiterhin erwart-
bar sind. Dies gilt bei Diagnose und Therapie in der Medizin,
im Unterricht in der schulischen Bildung, bei Information
und Austausch von Argumenten im Bereich der 6ffentlichen
Kommunikation und Meinungsbildung und schlieSlich in der
Offentlichen Verwaltung. In allen Bereichen wird jedoch eine
grundsitzlich normativ problematische Schwelle iiberschrit-
ten, wenn funktionale Verbesserungen (eventuell sogar unbe-
merkt) in eine Ersetzung moralischer Kompetenz und damit
verbundener Verantwortung hintibergleiten.

Diese Schwelle ist beispielsweise im Gesundheitsbereich
tiberschritten, wenn diagnostische und therapeutische Inter-
ventionen unter tatsichlicher Umgehung einer informierten
Einwilligung der Patientin oder des Patienten (unter Umstin-
den angetrieben durch Personalmangel) in Génze digitalen
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Systemen tiberlassen werden. Im Bereich der Bildung wire dies
der Fall, wenn nicht nur routinierte Lehrprozesse an Software
delegiert, sondern Lehrpersonen vollstindig technologisch
ersetzt wiirden. Im Bereich der 6ffentlichen Kommunikation
und Meinungsbildung wire eine Grenze iiberschritten, wenn
fiir die am offentlichen Diskurs Teilnehmenden die morali-
sche und rechtliche Verantwortung fiir Meinungen und Tat-
sachenbehauptungen nicht mehr erkennbar ist oder der Aus-
tausch von Argumenten durch digitale Mafinahmen praktisch
aufgehalten wird. Im Bereich der offentlichen Verwaltung
gilt Entsprechendes, wenn Menschen nicht erkennen koén-
nen, dass Verwaltungsentscheidungen durch digitale Agenten
ibernommen wurden oder eine solche Ubernahme effektive
Kontrollen verhindert. In allen Kontexten ist das entscheiden-
de Kriterium fiir eine ethische Beurteilung die Moglichkeit der
Identifizierung und der moralischen bzw. rechtlichen Inan-
spruchnahme von Agierenden, die in der Lage und auch ver-
pflichtet sind, Handlungsverantwortung zu iibernehmen.

Empfehlung
Empfehlung Querschnittsthema 2: Der Einsatz KI-gestiitzter

digitaler Techniken ist im Sinne der Entscheidungsunter-
stiitzung und nicht der Entscheidungsersetzung zu gestal-
ten, um Diffusion von Verantwortung zu verhindern. Er
darf nicht zulasten effektiver Kontrolloptionen gehen. Den
von algorithmisch gestiitzten Entscheidungen Betroffenen
ist insbesondere in Bereichen mit hoher Eingriffstiefe die
Moglichkeit des Zugangs zu den Entscheidungsgrundlagen
zu gewdhren. Das setzt voraus, dass am Ende der techni-
schen Prozeduren entscheidungsbefugte Personen sichtbar
bleiben, die in der Lage und verpflichtet sind, Verantwor-
tung zu iitbernehmen.
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10.3 Querschnittsthema 3: Gefahrdung
des Individuums durch statistische
Stratifizierung

Mit auf der Grundlage von Big Data erstellten Korrelationen
werden menschliche Individuen Kohorten (Strata) zugeordnet
(z. B. regional definierte Kohorten wie die Anwohnenden ei-
ner Strafle oder Alterskohorten), die ohne jede soziale Erleb-
nisqualitit sein kénnen. Die Bildung solcher Kohorten und die
auf ihrer Basis durch Algorithmen produzierten Voraussagen
konnen fiir diejenigen, die solche Ansitze verwenden, durch-
aus niitzlich sein, versprechen sie doch tiber die Gesamtmenge
der Entscheidungen hinweg eine Erhéhung von Effektivitat
und Qualitit. Probleme treten freilich fiir Individuen auf, die
von solchen kollektiven Schliissen betroffen sind - insbeson-
dere dann, wenn die statistisch getroffene Diagnose oder Pro-
gnose in ihrem konkreten Fall nicht zutrifft.

Im Bereich der Medizin zeigt sich diese strukturelle Asym-
metrie, wenn beispielsweise ein Individuum aufgrund diagnos-
tizierter Merkmale einer Kohorte zugeordnet und aufgrund
von Algorithmen eine therapeutische Strategie festgelegt wird.
Man kann von einem ,statistischen Kollektivismus® spre-
chen, gegeniiber dem das Individuum geltend machen kénnen
muss, als Individuum betrachtet und behandelt zu werden. Das
bedeutet, dass im Rahmen der Medizin als praktischer Wissen-
schaft eine korrelative Zuordnung eines Individuums zwar ein
gutes diagnostisches Indiz sein kann, das wiederum eine gute
praktische Heuristik rechtfertigt, aber grundsitzlich nicht die
einzige Evidenzgrundlage fiir eine Behandlung sein darf. Epi-
demiologische Studien grenzen entsprechend denkbare priori-
tire Diagnosen ein und legen auf dieser Grundlage bestimmte
Therapien nahe. Sie sollten jedoch nie allein die Grundlage fiir
eine Behandlung sein.

Die gleichen Probleme betreffen auch die datenbasierte
Diagnostik und Prognose im Bereich der 6ffentlichen Verwal-
tung oder der schulischen Bildung. Auch wenn solche Systeme
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das Ziel haben, nicht nur die Effektivitit, sondern auch die
Qualitit von Entscheidungen zu verbessern, so bleibt ein un-
tiberbriickbarer Spalt zwischen der je individuellen Lebenssi-
tuation und deren statistischer Anniherung. Auch wenn 99
von 100 Personen mit einem bestimmten Risikoprofil erneut
straffillig werden oder keinen Schulabschluss erreichen wer-
den, so wissen wir doch nicht, ob diese eine Person, iiber die zu
entscheiden ist, nicht genau die eine Ausnahme ist.

Das Individuum entzieht sich einer vollstindigen statisti-
schen Annédherung. Jedoch wirkt jeder Versuch einer statis-
tischen Anndherung moglicherweise auf das Individuum zu-
riick. Genauer: Die Probleme der datenbasierten Voraussagen
werden noch einmal um eine Dimension verschirft, wenn das
Referenzobjekt, auf das sich Wahrscheinlichkeitsaussagen be-
ziehen, durch diese Aussagen selbst beeinflussbar ist, wie das
fur alle Kontexte menschlichen Handelns, so zum Beispiel
in der Volkswirtschaft oder im Gesundheitssystem, zutrifft.
Dies gilt sowohl fiir Individuen als auch fiir Kollektive. Die
Riickwirkungen von Klassifikationen und statistischen Vor-
hersagen insbesondere in Medizin, Sozialwissenschaften und
Psychologie auf die betroffenen Individuen hat Ian Hacking
mit dem Begriff ,Loopingeffekt® beschrieben.4*¢ Aber auch
auf kollektiver Ebene konnen beispielsweise aus epidemiolo-
gischen Studien gewonnene konditionierte Voraussagen bei
passender offentlicher Verbreitung kollektive Verhaltenswei-
sen erheblich verindern - derart, dass die Datengrundlage
nicht mehr verlésslich ist.

Diese Riickwirkung von Klassifikation und Prognostik
auf Individuen wie Kollektive zeigt sich nicht zuletzt auch in
Bezug auf soziale Medien im Bereich der 6ffentlichen Kom-
munikation und Meinungsbildung. Der Begriff des Hyper-
nudge verweist hierbei auf die Besonderheit datenbasierter
Systeme, die im Hintergrund und in Echtzeit die Informati-
onsumgebung von Individuen, basierend auf statistischen

426 Hacking 1995.
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Analysen, permanent anpassen und dadurch die weitere In-
formationsauswahl und die Entscheidungsmdoglichkeiten
prakonfigurieren.4?

Empfehlung
Empfehlung Querschnittsthema 3: Neben einer Analyse der

konkreten und naheliegenden Probleme datenbasierter
Software, beispielsweise in Bezug auf den Schutz der Pri-
vatsphire oder die Verhinderung von Diskriminierung,
gilt es, auch die langfristigen Auswirkungen dieser statisti-
schen Prikonfiguration von Individuen sowie deren Riick-
wirkung - im Sinne einer Erweiterung oder Verminderung
der Handlungsmaoglichkeiten — auf Individuen wie Kollek-
tive fiir alle Sektoren sorgfiltig zu beleuchten. Dariiber hin-
aus gilt, dass Einzelfallbeurteilungen grundsitzlich wichtig
bleiben. KI-basierte Beurteilungen und Vorhersagen koén-
nen unter giinstigen Bedingungen ein Hilfsmittel sein, aber
kein geeignetes Instrument der definitiven Lagebeurteilung
und Entscheidung. Pragmatische und heuristische Fakto-
ren wie die Priifung der Kohdrenz mit anderen Evidenz-
quellen oder Erfolgseinschitzungen spielen eine nicht zu
vernachldssigende Rolle.

10.4 Querschnittsthema 4: Auswirkungen
von Kl auf menschliche Kompetenzen
und Fertigkeiten

Der Einsatz von KI-Anwendungen in ganz unterschiedlichen
Lebensbereichen beeinflusst menschliche Handlungsfihigkeit
und hat erheblichen Einfluss auf den Erwerb und den Erhalt
menschlicher Kompetenzen und Fertigkeiten.

So zeigt sich im Bereich der Medizin, dass der fachgerechte
Einsatz von KI-Anwendungen dazu geeignet ist, diagnostische

427 Yeung 2017.
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Kompetenzen zu verbessern und zu einer deutlichen Redukti-
on von Fehldiagnosen fithren kann. Auch in der schulischen
Bildung dienen digitale Technologien in vielfaltiger Weise der
Kompetenzerweiterung. Im Bereich der 6ffentlichen Kommu-
nikation und Meinungsbildung erweitern digitale Technologi-
en die informationellen und kommunikativen Moglichkeiten
der Beteiligten und erlauben damit eine eventuell kompeten-
tere Teilnahme am 6ffentlichen Diskurs. In der 6ffentlichen
Verwaltung wiederum sollen Softwaresysteme die Kompetenz
der Beschiftigten erhohen, gute und angemessene Entschei-
dungen zu treffen, etwa beim Einsatz von Risikobewertungen
zur Prognose und Prévention von Gefahrenlagen.

Allerdings hat der Einsatz von KI-Anwendungen nicht
nur das Potenzial, Kompetenzen zu erweitern, sondern auch,
diese zu vermindern. Dies kann wiederum mit einem Beispiel
aus dem medizinischen Bereich veranschaulicht werden: Eine
Software, die Rontgenbilder prizise nach Auffilligkeiten un-
tersucht und dabei statistisch deutlich besser abschneidet als
der Mensch, erweist sich als signifikante Erweiterung bisheri-
ger menschlicher Handlungsmoglichkeiten. Zugleich geht mit
dem Einsatz des Systems das Risiko einher, dass der die An-
wendung nutzende Mensch die eigenen Fahigkeiten einbiifit,
Rontgenbilder unter diesem Gesichtspunkt zu analysieren.
Dieser Effekt des Deskillings kann etwa deshalb eintreten, weil
die jeweilige Fihigkeit zu ihrem Erhalt der steten Eintibung
bedarf, sie nunmehr aber nicht hinreichend hiufig praktiziert
wird, da die Technologie den Menschen mehr und mehr un-
terstiitzt bzw. seine Aufgabe vornehmlich iibernimmt.4*® Ein
weiterer Grund fiir Deskilling kann das grof3e Vertrauen in
eine nahezu perfekte Technologie bei gleichzeitigem Misstrau-
en in die eigenen Fahigkeiten sein (Automation Bias). Der ein-
zelne Mensch konnte geneigt sein, sich weniger auf das eige-
ne als auf das technisch erzeugte Urteil zu verlassen — mit der
Folge, dass wiederum Fihigkeiten nicht eingeiibt werden und

428 Bainbridge 1983.
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so mit der Zeit verloren gehen. Angesichts des verstirkten Ein-
satzes von KI-Anwendungen wird Deskilling in verschiedenen
gesellschaftlichen Bereichen zunehmend befiirchtet. Freilich
ist Kompetenzverlust als Effekt nicht allein auf digitale oder
gar KI-basierte Technologien begrenzt, sondern kann letztlich
bei nahezu allen Werkzeugen beobachtet werden, derer Men-
schen sich zur Vereinfachung ihrer Aufgaben bedienen.

Den offenkundigen Vorteilen der Erweiterung von Fahig-
keiten und Handlungsméglichkeiten durch KI-basierte Syste-
me stiinden also etwaige Nachteile gegeniiber, die entstehen,
wenn es zu einer Verringerung von Fihigkeiten und Fertig-
keiten menschlicher Akteure in bestimmten gesellschaftli-
chen Bereichen kime. Wann dies in der Gesamtschau akzep-
tabel und wann problematisch wire, ldsst sich nicht pauschal
oder iibergreifend beantworten, sondern muss kontext- und
fallspezifisch bestimmt werden. Weil die Nutzung von KI-
Anwendungen dazu fithren kann, dass bedeutsame mensch-
liche Fahigkeiten nachlassen bzw. ganz verkiimmern, kon-
nen Abhingigkeiten von diesen Technologien entstehen. Es
ist jedoch gerade angesichts der enormen Zunahme digitaler
Technologien nicht ohne Weiteres ausgemacht, dass die Vor-
aussetzungen fiir deren Einsatz, wie zum Beispiel eine stabile
Stromversorgung, immer sicher gewihrleistet werden koén-
nen. Dies kann menschliche Fahigkeiten mitunter kurzfristig
wieder bedeutsam werden lassen. Das spezifische Risiko von
Kompetenzverlusten im Zusammenhang mit dem Einsatz von
KI-Anwendungen liegt demnach in der Besonderheit der T4-
tigkeiten, die der Technik iberlassen werden — handelt es sich
dabei um gesellschaftlich besonders bedeutsame oder kritische
Einsatzbereiche, ist ein Verlust von menschlichen Kompeten-
zen und Fertigkeiten ein ernstzunehmendes Risiko.

Allerdings lief3e sich einem solchen Risiko entgegenwirken.
Droht Kompetenzverlust und ist dieser gesellschaftlich uner-
wiinscht, bedarf es dafiir effektiver Vorkehrungen zur Ver-
meidung dieses Effekts. Eine Losung kann beispielsweise darin
liegen, dass die Technologie nur dann zum Einsatz gebracht
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werden darf, wenn sichergestellt ist, dass die Betroffenen die
Fertigkeiten weiter regelmaf3ig trainieren. In der Medizin etwa
konnte dies neben noch zu entwickelnden spezifischen Fort-
bildungsprogrammen bedeuten, Befundungen nie ganz an ei-
nen Algorithmus abzugeben.

Gleichwohl bleibt auch unter dieser Voraussetzung der
Einwand bestehen, dass infolge eines immer durchgreifende-
ren Einsatzes von KI-Anwendungen in unterschiedlichen Le-
bensbereichen Menschen mehr und mehr dazu verleitet wer-
den konnten, eigene Aufgaben an die Technik zu delegieren,
weil diese als (vermeintlich) iiberlegen angesehen wird. Hier-
aus ergibt sich ein Risiko fiir die individuelle Selbstwahrneh-
mung. Mit zunehmender Delegation von Aufgaben an Tech-
nologien kann der Eindruck entstehen, immer mehr Kontrolle
tiber wesentliche Bereiche des eigenen Lebens abzugeben. Im
Extremfall kénnte eine regelméfiige Delegation von Entschei-
dungen einen Effekt auf die Wahrnehmung des Selbst als Au-
tor des eigenen Geschickes haben und sogar biirgerschaftliches
Engagement reduzieren. Vor allem aber kénnten ,,Kipppunk-
te“ einer solchen passiven Selbstwahrnehmung schleichend
erreicht und iiberschritten werden, ohne dass noch effektiv
interveniert werden konnte.

Angesichts dieser Uberlegungen sollten das Maf3 an Dele-
gation, etwaige Verlagerungen von Aufgaben aus einem Le-
bensbereich in andere sowie die allgemeine gesellschaftliche
Entwicklung infolge des verstirkten Einsatzes von KI-Anwen-
dungen in dieser Hinsicht sorgsam beobachtet werden. Wenn
das beschriebene Risiko jedoch mehr als eine denkbare Mog-
lichkeit darstellt, sich also zu einem relevanten Faktor verdich-
tet, erscheinen GegensteuerungsmafSnahmen erforderlich.

Empfehlung
Empfehlung Querschnittsthema 4: Ob und inwiefern

beim Finsatz von KI-Anwendungen Verluste mensch-
licher Kompetenz auftreten, die als unerwiinscht einge-
stuft werden, muss sorgfiltig beobachtet werden. Bei der
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Entwicklung und dem Einsatz neuer Technologien sind
solch unerwiinschte Kompetenzverluste durch eine sinn-
volle Gestaltung des Zusammenspiels von Mensch und
Technik, durch angemessene institutionelle und organi-
satorische Rahmenbedingungen sowie durch gezielte Ge-
genmafinahmen wie etwa spezifische Trainingsprogramme
zu minimieren bzw. zu kompensieren. Kompetenzverlus-
te konnen sowohl individueller als auch kollektiver Na-
tur sein. So gilt es zu verhindern, dass die Delegation von
Aufgaben an Technologien dazu fiihrt, dass Gesellschaf-
ten iberméflig anfillig werden, wenn diese Technologien
(zeitweise) ausfallen. Jenseits dieser systemischen Aspekte
miissen negative Auswirkungen solcher Delegation auf die
individuelle Autonomie oder Selbstwahrnehmung miti-
giert werden.

10.5 Querschnittsthema 5: Schutz von
Privatsphdre und Autonomie versus
Gefahren durch Uberwachung und
Chilling-Effekte

Ein weiteres wichtiges tibergreifendes Thema, welches sich
durch alle Anwendungsbereiche zieht, ist die Gefahr der Uber-
wachung und die Moglichkeit auftretender Chilling-Effekte,
die nicht nur die Privatsphire von Menschen, sondern auch
deren Autonomie gefihrden.4* Viele der zuvor behandelten
Technologien sind auf die Sammlung und Auswertung gro-
fler Mengen an personenbezogenen Daten angewiesen. Die
Erfassung solcher Daten und die Moglichkeit, auf ihrer Basis
sensible Prognosen zu erstellen, beeintrichtigen nicht nur die
Privatsphire der Personen, von denen die Daten stammen,
sondern machen sie auch vulnerabel gegeniiber moglichen

429 Penney 2017; Solove 2006.
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Benachteiligungen oder Manipulationen, die aus der Verar-
beitung der Daten resultieren konnen.

Aber auch wenn Daten nicht personenbezogen ausgewer-
tet, das heif8t keine Riickschliisse auf das Individuum gezo-
gen werden, kann sich bereits die Sorge vor der Moglichkeit
solcher Riickschliisse negativ auf die Autonomie und Entfal-
tungsfreiheit von Menschen auswirken. Der Chilling-Effekt
beschreibt in diesem Kontext Riickwirkungen auf Menschen,
die Sorge haben, dass ihr Verhalten beobachtet, aufgezeichnet
oder ausgewertet wird. Besonders sichtbar werden solche Chil-
ling-Effekte im Kontext von 6ffentlicher Kommunikation und
Meinungsbildung. So kénnen Menschen davor zuriickschre-
cken, nach relevanten, aber moglicherweise sensiblen Themen
im Internet zu suchen oder als kontrovers wahrgenommene
Inhalte zu lesen, in dem Wissen, dass ihr Onlineverhalten
getrackt wird, und aus der Sorge heraus, in welcher Art und
Weise sich das moglicherweise nachteilig auf sie auswirken
konnte.#° Es geht hier also einerseits um die tatsdchlichen ne-
gativen Effekte der Uberwachung von Individuen und ande-
rerseits um Effekte, die als Anpassung an die Sorge vor dieser
Uberwachung entstehen.

Invasives Tracking fithrt nicht nur dazu, dass Menschen
personalisierte, passgenaue Werbung zugespielt wird, sondern
auch, dass Datenspuren, die sie online hinterlassen, im Aggre-
gat und Zusammenspiel mit weiteren Datenspuren (sowohl
aus anderen Quellen als auch von anderen Personen) etwa
mittels Datenbroker zu vielfiltigen, fiir die betroffene Per-
son nicht nachvollziehbaren Zwecken zweitverwertet werden
konnen. Das Geschiftsmodell von Datenbrokern stellt eine
Beeintrichtigung der Privatsphire dar und beruht auf der Fik-
tion, dass eine Zustimmung zu allgemeinen Geschiftsbedin-
gungen von Onlineangeboten einer informierten Einwilligung
gleichkommt.

430 Blichi/Festic/Latzer 2022.
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Chilling-Effekte wiederum sind das Resultat des Wissens
um oder auch nur der Ahnung von solchen Praktiken. Das ei-
gene Verhalten veridndert sich so, als wiirde man tatséchlich
tberwacht. Nicht nur der Informationskonsum wird einer Art
Selbstzensur unterworfen, sondern auch die freie Meinungs-
duflerung kann online beeintrichtigt werden. Das Tracking
insbesondere des Medienverhaltens von Individuen beein-
trachtigt somit nicht nur deren intellektuelle Privatsphire,
sondern hat méglicherweise auch negative Auswirkungen auf
die Kommunikationsfreiheit, auf individuelle Kreativitit und
kann somit der Personlichkeitsentwicklung und der demokra-
tischen Selbstverstindigung abtréglich sein.

Ahnliche Probleme kénnen auch in gesundheitlichen
Kontexten beziehungsweise an der Schnittstelle zwischen On-
lineverhalten und Medizin entstehen. Wenn Onlineverhalten
getrackt wird und Datenspuren von Brokern weiterverkauft
werden, so kann die Sorge, aufgrund der moglichen Diagnose
oder Prognose etwa einer psychischen Erkrankung keine pri-
vate Krankenversicherung mehr zu bekommen, dazu fithren,
dass nicht nach Informationen gesucht wird, die etwa Depres-
sion oder Suchtverhalten nahelegen konnten. Auch bei der
Verwendung von Technologien im Gesundheitswesen selbst,
beispielsweise beim Einsatz von datenbasierten Systemen in
der Diagnostik oder auch bei der Kommunikation mit thera-
peutischen Chatbots, konnen Menschen, die solche Angebote
nutzen, annehmen - ob berechtigt oder nicht -, dass sensible
Daten oder Prognosen in die Hinde unbefugter Dritter gera-
ten konnen, und falsche Angaben machen, die méoglicherweise
zu falschen Diagnosen fithren. Um etwaigen Chilling-Effekten
entgegenzuwirken, gilt es also, unzulédssige Datenweitergaben
zu verhindern, insbesondere dann, wenn diese nicht im Inte-
resse der Personen sind, von denen die Daten stammen, oder
gar fremden, nicht gesundheitsbezogenen Zwecken dienen.

Auch in der schulischen Bildung miissen Gefahren von
Uberwachung und mégliche Chilling-Effekte ernst genommen
werden. Dies gilt insbesondere in Bezug auf Technologien,
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welche auf Audio- oder Videotiberwachung des Klassenraums
basieren. Emotionserkennung oder Aufmerksamkeitsmoni-
toring kann nicht nur die Privatsphére der Lernenden sowie
gegebenenfalls der Lehrkrifte auf unzuldssige Art und Weise
beeintrachtigen. Bereits die Sorge vor einer solchen Uberwa-
chung, selbst wenn die Daten nicht aufbewahrt und nicht per-
sonenbezogen analysiert und ausgewertet wiirden, hat unter
Umstidnden Auswirkungen auf das Verhalten der Beteiligten.

Die parallelen Gefahren von Uberwachung und Chilling-
Effekten stellen sich schliefllich auch im Bereich der offentli-
chen Verwaltung. Paradigmatisch hierfiir sind Mafinahmen
im Kontext von Predictive Policing wie beispielsweise der
Chatkontrolle. Eine anlasslose Uberwachung der Telekommu-
nikation ist grundrechtlich inakzeptabel; bereits die Sorge vor
einer solchen Uberwachung kénnte dazu fithren, dass Men-
schen sich selbst zensieren.

Empfehlung
Empfehlung Querschnittsthema 5: Die beschriebenen Phé-

nomene sollten in ihrer Entstehung, Auspriagung und Ent-
wicklung umfassend empirisch untersucht werden. Um
sowohl dem Problem der Uberwachung sowie den paral-
lelen Gefahren durch etwaige Chilling-Effekte Rechnung
zu tragen, missen angemessene und effektive rechtliche
und technische (z. B. Privacy by Design) Vorkehrungen
getroffen werden, die dem iiberméfligen Tracking von On-
lineverhalten und dem Handel mit personenbeziehbaren
Daten Einhalt gebieten. Die Interessen der Datensubjekte
miissen hierbei im Mittelpunkt stehen. Insbesondere ist
dabei auf besonders vulnerable Gruppen zu achten, da vie-
le der Einsatzkontexte zudem von asymmetrischen Macht-
verhiltnissen gekennzeichnet sind. Es muss Sorge getragen
werden, dass die Erweiterung der Handlungsmdoglichkeiten
einiger nicht zulasten der Verminderung der Handlungs-
moglichkeiten anderer, insbesondere benachteiligter Grup-
pen stattfindet.
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10.6 Querschnittsthema 6:
Datensouveranitat und
gemeinwohlorientierte
Datennutzung

Wie zuvor erldutert, bergen viele der in dieser Stellungnah-
me vorgestellten Technologien insbesondere aufgrund der
Nutzung vielfiltiger Daten zwar zahlreiche Risiken, sie brin-
gen aber gleichzeitig grofle Chancen mit sich, auf die wir als
Gesellschaft ungern verzichten wiirden. Es miissen also Lo-
sungen entwickelt werden, wie Daten sinnvoll fiir verschie-
dene wichtige Zwecke genutzt werden konnen, ohne zugleich
den Schutz der Privatsphdre der Datensubjekte unzuldssig zu
beeintrichtigen.+"

In diesem Zusammenhang stellt sich die Frage, ob das der-
zeitige Datenschutzrecht bzw. die herrschende Datenschutz-
praxis diesen beiden Zielen gerecht wird. Hier kommt Kritik
aus beiden Richtungen: Einerseits wird die Privatsphire von
datenliefernden Personen gerade im Kontext von sozialen Me-
dien und der zugrundeliegenden Datenokonomie nicht ausrei-
chend geschiitzt. Andererseits wirft die aktuelle Datenschutz-
praxis gerade in der 6ffentlichen Forschung vielfach Probleme
auf - auch und gerade dort, wo es explizit um gemeinwohl-
orientierte Aktivititen und eben nicht um (unbemerkte)
Nachverfolgung geht, die die Privatsphire und Interessen der
Personen, die ihre Daten zur Verfiigung stellen, verletzt. Wah-
rend also in manchen Handlungsfeldern berechtigte Sorgen

431 Diesem Zielkonflikt und den damit verbundenen, vielféltigen Herausfor-
derungen hat sich bereits die Stellungnahme des Deutschen Ethikrates zu
Big Data und Gesundheit aus dem Jahr 2017 gewidmet. Dort hat er die Not-
wendigkeit, individuelle Interessen und die Privatsphare effektiv zu schit-
zen, systematische Schadenspotenziale zu erkennen und zu verringern
sowie gleichzeitig gemeinwohlorientierte Aktivitdten in der Datennutzung
zu ermoglichen, im normativen Konzept der Datensouverdnitdt zusammen-
gefiihrt. Der Rat hat in der Stellungnahme eine Vielzahl von Empfehlungen
vorgelegt, wie der Schutz der Privatsphéare unter den Bedingungen daten-
gesattigter Lebenswelten verbessert werden kann; diese sind vielfach auch
auf die hier verhandelten Anwendungsbereiche tibertragbar (Deutscher
Ethikrat 2017).
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vor unbemerkten und weitreichenden Verletzungen von Pri-
vatsphire und informationeller Selbstbestimmung herrschen,
werden in anderen Kontexten durch strenge Auslegungen von
Datenschutzregeln wichtige soziale Giiter, etwa mit Blick auf
Patientenversorgung und wissenschaftlichen Erkenntnisge-
winn, aber auch die kommunale Daseinsvorsorge nicht oder
nur sehr schwer erreicht.

Eine wesentliche Ursache fiir beide Probleme sind Cha-
rakteristika des Datenschutzrechts, die in der Vergangenheit
umfassend kritisiert worden sind und die sich, verknappt ge-
sprochen, aus dem zugrundeliegenden Individualismus und
der damit verbundenen, iiberbetonten Rolle des Instruments
der individuellen informierten Einwilligung zur Datennut-
zung ergeben.

Das geltende Datenschutzrecht ist auf die aktuellen Her-
ausforderungen von KI nicht optimal vorbereitet. Durch den
Fokus auf das initial datengebende Individuum werden syste-
mische Risiken und Effekte auf andere Personen unzureichend
berticksichtigt. Sogenannte relationale Schiden, die durch die
Preisgabe der Daten anderer erfolgen konnen, konnen oft
nicht hinreichend erfasst werden, etwa in Bezug auf Gruppen-
privatsphdre oder auch Diskriminierung. Denn die angenom-
mene enge Zweckbindung von Daten, die dieser Vorstellung
zugrunde liegt, ldsst sich allenfalls fiir die Datennutzung der
ersten Instanz realisieren. Jede Weiterverwendung fithrt zu ei-
ner De- und Rekontextualisierung, zu der jeweils neue Zweck-
setzungen gehoren. Die Kaskade der Weiterverwendungen
fithrt dabei sehr schnell aus dem Ubersichtsbereich der Per-
son, von der die Daten stammen, heraus. Zudem erschwert die
stark auf das Individuum enggefiihrte Perspektive, dass syste-
matische Chancen von Datennutzungen nicht bzw. unzurei-
chend genutzt werden.

Das weiterhin datenschutzrechtlich zentrale Instrument
der informierten Einwilligung, das sich aus der individualis-
tischen Perspektive auf Datennutzung ergibt, fithrt wiederum
in verschiedenen Kontexten ins Leere bzw. in die praktische
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Dysfunktionalitdt: Insbesondere bei den beschriebenen Bei-
spielen des Datentrackings im Bereich des medizinischen
Onlineverhaltens, zum Beispiel bei Gesundheits-Apps oder in
sozialen Medien allgemein, kann regelméflig weder von Infor-
miertheit noch von einer Einwilligung der Personen, die diese
Angebote verwenden, ausgegangen werden. Dies hat sich auch
im Gefolge der Einfithrung der Datenschutz-Grundverord-
nung nicht verdndert; die entsprechenden Details der Einwil-
ligungserklarungen werden bekanntermaflen oft nicht gelesen
bzw. nicht inhaltlich wahrgenommen. Dort wiederum, wo
explizite informierte Einwilligungsformate unabdingbar und
auch breit in der Praxis eingefiihrt sind — etwa im Bereich der
medizinischen Forschung -, konnen sie offenkundig sinnvolle
Anwendungen stark erschweren oder verunmoglichen, weil
sie, dem Primat der individuell orientierten engen Zweckbin-
dung folgend, alle weiteren Datennutzungen verunmoglichen
oder jedenfalls so ausgelegt werden. So wird etwa gerade in der
offentlich geforderten universitidren Forschung durch eine re-
striktive Auslegungspraxis mit Blick auf Zweckbindung und
informierte Einwilligungsformate die Sekundirnutzung von
Patientendaten stark erschwert, selbst wenn Patientinnen und
Patienten initial in eine intensive Nutzung ihrer Daten einge-
willigt haben; der Spielraum, den die Datenschutz-Grundver-
ordnung hier bietet, wird oft nicht genutzt.

Dabei, so hat es der Deutsche Ethikrat bereits 2017 in sei-
ner Stellungnahme zu Big Data und Gesundheit unterstri-
chen, sind aus ethischer Sicht nicht nur Priferenzen der in-
dividuellen Binnensphire, sondern auch Gesichtspunkte der
Solidaritdt im Umgang mit Datensammlung und -nutzung zu
bedenken, die eine besondere Aktualitit bei KI-Anwendungen
erlangen. In der gingigen Metapher gesprochen, sind Daten
grundsitzlich ein wertvoller Rohstoff, den die einzelne Person
unter bestimmten Umstinden dem Gemeinwesen zur Verfii-
gung stellen sollte. Die Einordnung von Daten als potenziel-
les Gemeingut steht nicht in striktem Widerspruch zum in-
dividuellen Anspruch auf Schutz der Privatsphire. Vielmehr
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widerstreitet sie dessen Absolutsetzung und pauschaler Vor-
rangstellung und verweist darauf, dass beide Vorgaben - kon-
textspezifisch - in einen angemessenen Ausgleich zu bringen
sind. Daher sollte die Moglichkeit bestehen, dass individuelle
Akteure selbstbestimmt Daten im Interesse der Allgemeinheit
zur Verfiigung zu stellen, beispielsweise fiir die medizinbezo-
gene Grundlagenforschung. Dem entspricht der Fokus im uni-
onalen Data Governance Act auf ,,Datenaltruismus®.

Diese Spannungen sind wohlbekannt im Bereich der Me-
dizin. Dort ist das Ungleichgewicht zwischen - vereinfacht
gesprochen - ,, Trackingwildwuchs® etwa im App-Bereich auf
der einen Seite und sehr restriktiver Praxis mit Blick auf kli-
nische Sekundédrnutzung von Daten fiir sinnvolle 6ffentliche
und gemeinwohlorientierte Forschung auf der anderen Seite
besonders ausgeprigt sowie bekannt.4? Sie haben aber ebenso
starke Relevanz in den anderen Anwendungsfeldern. Offen-
kundig ist dies auch bei datenintensiven Anwendungen in der
schulischen Bildung der Fall, wo der Schutz der Privatsphire
sowohl von Lernenden als auch von Lehrkriften essenziell ist
und immer gewiéhrleistet sein muss, etwa durch entsprechende
technische Voreinstellungen (Privacy by Design). Gleichwohl
ist auch hier offenkundig, dass sich aus einer stirker gemein-
wohlorientierten Perspektive vielfiltige wichtige Nutzungen
fiir derart gesammelte Daten ableiten lassen. So etwa wire die
verantwortliche Auswertung von Daten aus Tutorsystemen ge-
eignet, um Indikatoren fiir edukatorische Ungleichheiten oder
Nachteile im Bildungssystem fiir bestimmte Gruppen von Ler-
nenden systematischer, schneller und vorausschauender zu er-
fassen und solche Probleme zielgenauer anzugehen. Ahnliche
Konstellationen ergeben sich auch in der 6ffentlichen Verwal-
tung. Dort kann eine prézisere und stirker vorausschauende
Erfassung etwa von Risikofaktoren fiir eine Kindeswohlge-
fahrdung oder in der Bewahrungshilfe wichtigen individuellen

432 Sachverstandigenrat zur Begutachtung der Entwicklung im Gesundheits-
wesen 2021.
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und gesellschaftlichen Zielen dienen. Zugleich erfordert dies
den hohen Schutz der Privatsphire aller Betroffenen, um un-
zuldssige Vorverurteilungen oder Stigmatisierungen zu ver-
meiden. Zusammenfassend scheinen sowohl die rechtlichen
Rahmenbedingungen als auch die konkrete Anwendungspra-
xis in bestimmten Bereichen, insbesondere in den fiir die 6f-
fentliche Kommunikation und Meinungsbildung so zentralen
sozialen Medien und der zugrundeliegenden Datendkono-
mie, nicht nur die Privatsphire der Nutzenden unzureichend
zu schiitzen. Auch eine mégliche Datensouveranitit wird ad
absurdum gefiihrt, da vielfach weder das Kriterium der Infor-
miertheit noch jenes der Einwilligung gewiéhrleistet ist. Dies
gilt vielfach auch fiir das Datensammeln und -verarbeiten im
Hintergrund kommerzieller Technologien, die im Bildungs-
wesen, der 6ffentlichen Verwaltung und im Medizinbereich
eingesetzt werden.

Demgegeniiber werden wichtige Chancen insbesondere im
Bereich der offentlichen Forschung durch eine teils iibermi-
Rig rigide Datenschutzpraxis vergeben, die etwa Fortschrit-
ten bei der Bildungsgerechtigkeit, der Fritherkennung von
Erkrankungen oder der flichendeckenden Vermeidung von
Medikamentenverschreibungsfehlern entgegensteht sowie op-
timierter und zugleich mafivoller und verantwortlicher Risiko-
abschitzung im Sozialwesen zuwiderlduft.

Empfehlung
Empfehlung Querschnittsthema 6: Mit Blick auf KI-An-

wendungen miissen neue Wege gefunden werden, um in-
nerhalb der jeweiligen Kontexte und beziiglich der jeweils
spezifischen Herausforderungen und Nutzenpotenziale
die gemeinwohlorientierte Daten(sekundir)nutzung zu
vereinfachen bzw. zu ermoglichen und damit die Hand-
lungsoptionen auf diesem Gebiet zu erweitern. Zugleich ist
es essenziell, einen Bewusstseinswandel sowohl in der Of-
fentlichkeit als auch bei den praktisch titigen Personen, die
Datennutzung gestalten, herbeizufithren - weg von einer
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vornehmlich individualistisch gepriagten und damit ver-
kiirzten Perspektive hin zu einer Haltung, die auch syste-
matische und gemeinwohlbasierte Uberlegungen mit ein-
bezieht und in einen Ausgleich bringt. Eine solche Haltung
ist auch fiir die zukiinftige Politikgestaltung und Regulie-
rung deutlich stirker als bisher zugrunde zu legen. Nur so
kann es gelingen, neben den Risiken, die sich aus breiterer
KI-Anwendung ohne Zweifel ergeben, zugleich die wich-
tigen Chancen einer verantwortlichen Nutzung nicht aus
dem Blick zu verlieren.

10.7 Querschnittsthema 7: Kritische
Infrastrukturen, Abhdngigkeiten
und Resilienz

Infrastrukturen sind zentrale Elemente moderner Gesellschaf-
ten, die fiir das Funktionieren gesellschaftlicher Teilbereiche
essenziell sind und deren Ausfall mit groflen gesamtwirt-
schaftlichen Schiaden verbunden ist. Im Zuge der Digitalisie-
rung werden Infrastrukturen wie beispielsweise Stromnetze
zunehmend digital iiberwacht und iiber das Internet gesteuert.
Auf der anderen Seite werden digitale Technologien selbst zu
Infrastrukturen. Dies gilt insbesondere fiir digitale Medien im
Kontext der offentlichen Kommunikation und Meinungsbil-
dung: Kommerzielle Plattformen stellen hier zunehmend Inf-
rastrukturen fiir den 6ffentlichen Diskurs dar.

Im Kontext von 6ffentlicher Verwaltung und Bildung, aber
auch in Teilen der Medizin, stellt sich die infrastrukturelle
Bedeutung digitaler Technologien teilweise dhnlich, teilweise
sehr unterschiedlich dar. Die Gemeinsamkeit besteht darin,
dass es in Teilen dieselben Unternehmen sind, die nicht nur
die groflen Plattformen betreiben, sondern auch Technologi-
en fir die Bereiche 6ffentliche Verwaltung, Bildung und Me-
dizin anbieten. Der Unterscheid besteht darin, dass sich die
Vulnerabilitit der 6ffentlichen Verwaltung und Schulen und
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teilweise auch der medizinischen Versorgung beispielsweise in
der Coronapandemie gerade in einer unzureichenden Digita-
lisierung gezeigt hat.

Diese doppelte infrastrukturelle Bedeutung digitaler Tech-
nologien gilt es also zu beriicksichtigen und unter ethischen
Aspekten zu beleuchten. Hier ist auf folgende mogliche Prob-
lembereiche hinzuweisen:

Wihrend Infrastrukturen von Menschen aufgebaut wer-
den, um bestimmten Zwecken zu dienen, Menschen also die
Systeme gestalten, hat der infrastrukturelle Charakter zur Fol-
ge, dass sich dieses Verhiltnis allméhlich verschiebt. Denn am
Vorhandensein und Funktionieren der betreffenden Infra-
struktur richten Menschen ihr Handeln aus. Im Zuge dieser
sozialen Aneignung einer Infrastruktur entstehen Abhingig-
keiten, die die menschliche Autonomie gefihrden kénnen.
Dies zeigt sich beispielsweise im Kontext der Ubernahme von
Twitter durch Elon Musk. Dabei wurde deutlich, dass es keine
vergleichbaren Alternativen gibt, auf welche im Falle grund-
legender Anderungen der Geschiftsmodelle oder Moderati-
onspraktiken ausgewichen werden konnte, ohne dass zentrale
Aspekte der Plattformnutzung wegfallen wiirden.43

Die vorstehend geschilderte Problematik gilt fiir Infra-
strukturen generell und ist nicht spezifisch auf KI bezogen.
Wenn jedoch KI-gestiitzte ADM-Systeme zusehends in die
Steuerung der Infrastrukturen integriert werden, kommt eine
neue Form von Abhingigkeit hinzu. KI-Systeme sind nicht
vollstindig transparent und nachvollziehbar. Die infrastruk-
turelle Abhingigkeit wiirde also auch die Abhingigkeit von
Systemen beinhalten, die zumindest zum Teil Blackboxes sind
(vgl. Abschnitt 10.10). Im Zusammenhang mit dem Phinomen
menschlicher Gewohnung an entsprechende Systeme kann es
zur Verfestigung von Verhaltensmustern in soziotechnischen

433 Zwar migrieren derzeit viele Twitter-Nutzerinnen und -Nutzer zu anderen
Services wie beispielsweise Mastodon. Deren Funktionalitdt und Reichwei-
te sind jedoch nicht mit Twitter deckungsgleich.
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Konstellationen kommen, die eine kritische Reflexion und
ein Hinterfragen der teils intransparenten ADM-Systeme er-
schweren konnen. Durch solche Pfadabhingigkeiten (vgl.
Abschnitt 10.8) wird eine Eigendynamik eingeleitet, die den
Wechsel auf andere Formen erschwert oder unméglich macht
und damit Optionen verbaut. Auch hier kann Twitter zur II-
lustration dienen: Sein Mehrwert besteht gerade in der Inter-
aktion mit anderen Nutzenden; durch einen Wechsel auf ein
anderes, gegebenenfalls dezentrales Medium wie Mastodon
geht ein Teil des Nutzens jedoch verloren. Solche sogenannten
Netzwerkeffekte erschweren den Wechsel zwischen Plattfor-
men und erhohen die Abhingigkeiten.

Die Abhdngigkeit vom Funktionieren der digitalen Systeme
betriftt langst nicht mehr nur die Informations- und Kommu-
nikationsinfrastruktur. Dadurch, dass mittlerweile viele Inf-
rastrukturen digitalisiert sind und tiber das Internet gesteuert
werden, sind sie mit dem Internet als Quasi-Nervensystem zu
einer Mega-Infrastruktur verbunden. Hackerangriffe, techni-
sches Systemversagen oder soziotechnische Systemrisiken kon-
nen auf diese Weise erheblich gréf3ere Reichweite haben als in
separierten Infrastrukturen. Durch die fortwihrende Komple-
xitatssteigerung der Infrastruktursysteme und ihre Steuerung
steigt die gesellschaftliche und institutionelle Vulnerabilitat
weiter an. Demgegeniiber ist die allgemeine Erfahrung, dass die
Infrastrukturen zuverléssig funktionieren und Stérungen vortii-
bergehend sind. Dieses Funktionieren, so etwa die hohe Zuver-
lassigkeit der Stromversorgung und des Internets in westlichen
Landern, kann blind fiir die zunehmende Abhéngigkeit von di-
gitaler Technik machen. Schwere Wirtschaftskrisen, technische
Systemeffekte, ein Kollaps der staatlichen Ordnung oder Ha-
cker-Angriffe sind jedoch nicht unméglich. Ethisches Vorsor-
gedenken gebietet, solche Abhéngigkeiten zumindest bewusst
zu machen und Strategien fiir digitale Blackouts zu entwickeln.
Dies gilt umso mehr fiir intransparente, KI-getriebene Systeme,
in denen sowohl Fehler als auch Angriffe noch schwerer zu ent-
decken und nachzuweisen sind.
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Empfehlung
Empfehlung Querschnittsthema 7: Um die Autorschaft

menschlicher Akteure und deren Handlungsmdoglichkeiten
zu erweitern, miissen die Resilienz soziotechnischer Infra-
strukturen gestarkt und die Abhéngigkeit von individuellen
Akteuren und Systemen minimiert werden. Dies umfasst
zunichst die Notwendigkeit, die infrastrukturelle Bedeu-
tung digitaler Technologien anzuerkennen und infolgedes-
sen dem Schutz und der Resilienz kritischer digitaler Infra-
strukturen mehr Aufmerksamkeit zuteilwerden zu lassen,
auch im politischen Handeln. In allen Sektoren gilt es, ein-
seitige Abhéngigkeiten zu vermeiden, welche im Krisenfal-
le verletzlich und angreifbar machen. Fiir Nutzerinnen und
Nutzer erfordert eine Verringerung der Abhingigkeit die
Moglichkeit, zwischen Alternativen zu wiéhlen, ohne gro-
e Teile der Funktionalitit einzubiiflen. Dies umfasst die
Notwendigkeit von Interoperabilitit, um einfach zwischen
Systemen wechseln zu konnen. Hierfiir ist auch der Auf-
und Ausbau alternativer Infrastrukturen von besonderer
Bedeutung. Im Kontext der 6ffentlichen Meinungsbildung
erscheint die Etablierung unabhingiger, 6ffentlicher digi-
tal-kommunikativer Plattformen dringend geboten. Aber
auch in anderen Sektoren wie der Verwaltung, der Bildung
oder der Medizin vermindert eine zu grofle Abhingigkeit
von wenigen Systemen oder Akteuren potenziell die indi-
viduelle wie kollektive Handlungsfihigkeit.

10.8 Querschnittsthema 8:
Pfadabhangigkeiten,
Zweitverwertung und
Missbrauchsgefahren

Eine wichtige und oft vernachlassigte Rolle bei der Entwick-

lung und Nutzung von Technologien sind Pfadabhingig-
keiten. Entscheidungen, die zu Beginn einer bestimmten
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Entwicklung getroffen wurden, kénnen noch lange nachwir-
ken und sind teils schwer wieder aufzuheben, auch wenn sich
der Kontext der Nutzung moglicherweise gedndert hat. Dies
gilt insbesondere dann, wenn es sich hierbei um grundlegende
Technologien handelt, die Infrastrukturen prigen, welche in
komplexe soziotechnische Zusammenhinge eingebettet sind,
oder aber es durch die Nutzung bereits zu Gewohnungseffek-
ten gekommen ist. Von besonderer Relevanz fiir Infrastruktu-
ren sind hier die Festlegungen von Normen und Standards, die
zukiinftige Entwicklungsmoglichkeiten begrenzen. Man den-
ke hier etwa an standardisierte Stecker und Steckdosen, deren
aktuelle Form nicht notwendigerweise besser oder schlechter
als Alternativen sind, deren Anderung aber mit hohen Kosten
verbunden wire. Ein klassisches Beispiel fiir Pfadabhangigkei-
ten und Beharrungstendenzen durch Gewohnungseffekte ist
auch die Anordnung der Buchstaben auf Tastaturen. Die heute
noch weit verbreitete QWERTY/QWERTZ-Tastaturbelegung
wurde fiir mechanische Schreibmaschinen entwickelt, um die
am hdufigsten vorkommenden Buchstabenfolgen rdumlich
aufzuteilen, damit sich die mechanischen Typenhebel dieser
Buchstaben weniger verhaken. Dass diese vergleichsweise we-
nig ergonomische Anordnung weiter Bestand hat, liegt an der
Gewohnung durch die Nutzenden.

Eine Konsequenz aus dieser Beobachtung lautet, dass
grundlegenden Entscheidungen bei der Gestaltung von Inf-
rastrukturen und dem Festsetzen von Standards und Normen
eine hohe Aufmerksamkeit zukommen sollte. Fiir digitale
Technologien, die zunehmend den Status kritischer Infra-
strukturen annehmen, gilt dies umso mehr. Fiir Technologi-
en, die entweder iiber einen weiten Verbreitungsgrad verfii-
gen und/oder eine infrastrukturelle Dimension haben, konnte
es zunehmend schwer und kostspielig werden, Anderungen
einzufordern. Das Vorhandensein von Technologien und In-
frastrukturen kann zudem selbst auch Erwartungen hinsicht-
lich der Verfiigbarkeit und mdglichst umfinglicher Nutzung
wecken. Gerade bei kostspieligen Technologien diirfte eine
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Tendenz auszumachen sein, deren Mdoglichkeiten voll aus-
zuschopfen — auch iiber das urspriingliche Anwendungsfeld
hinaus.

Eine ,,Verfithrung®, technologische Méglichkeiten auch zu
anderen Zwecken als zunichst intendiert zu nutzen, ist nicht
prinzipiell problematisch. Mit dem Computer als Universal-
maschine zeichnen sich digitale Technologien in der Regel
durch vielfiltige Einsatzszenarien aus. Dennoch 6ffnet dies
auch die Tir fir fremdniitzigen Gebrauch oder Missbrauch.
So wurden im Kontext der Coronapandemie weltweit sehr
unterschiedliche Contact-Tracing-Apps entwickelt. Wahrend
in Deutschland auf ein dezentrales Modell gesetzt wurde, um
moglichen Missbrauch bereits technisch zu verhindern, gab es
aus anderen Lindern Hinweise auf Zweckentfremdung.++

Sobald eine Technologie etabliert ist, kann es schwer
sein, weitere, auch missbrdauchliche Nutzungsszenarien aus-
zuschlieflen. Diese Tendenz wird oft auch mit dem Potenzi-
al des sogenannten Dual Use beschrieben. Der Begriff wurde
urspriinglich dafiir verwendet anzuzeigen, dass Technologien
sowohl fiir zivile als auch militdrische Zwecke genutzt werden
konnen. Mittlerweile wird der Begriff aber breiter verwendet,
um darauf zu verweisen, dass Technologien oder Forschungs-
ergebnisse sowohl fiir friedliche und niitzliche Zwecke als auch
zur absichtlichen Schidigung von Gesellschaft oder Umwelt,
beispielsweise in krimineller oder terroristischer Absicht, ein-
gesetzt werden konnen.* In den letzten Jahren sind digitale
Technologien im Allgemeinen und KI im Besonderen zuneh-
mend unter dem Blickwinkel von Dual Use beleuchtet worden.
Dabei zeigt sich, dass die Konzeption von Dual Use hier um
weitere Komplexititsstufen ergénzt werden sollte, da digitale

434 So wurden Contact-Tracing-Apps, welche zur Nachverfolgung von COVID-19
entwickelt wurden, zum Beispiel auch zur Unterstiitzung polizeilicher
Ermittlungen in Singapur herangezogen (https://www.theguardian.com/
world/2021/jan/o5/singapore-says-police-will-be-given-access-to-covid-
19-contact-tracing-data [01.02.2023]).

435 Deutscher Ethikrat 2014; siehe auch https://www.sicherheitsrelevante-
forschung.org [01.02.2023].
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Technologien und insbesondere Grundlagentechnologien wie
das maschinelle Lernen, oft sehr mannigfaltige Nutzungsmaog-
lichkeiten erdffnen, in denen die Frage der Abgrenzung von
Ge- und Missbrauch zunehmend schwieriger wird.

Empfehlung
Empfehlung Querschnittsthema 8: Bei Technologien mit

groflen Auswirkungen oder hohem Verbreitungsgrad und
vor allem dort, wo sich eine Nutzung von Technologien
kaum oder gar nicht vermeiden ldsst, miissen bereits zu
Beginn der Entwicklungsplanung mégliche Langzeitfolgen
wie Pfadabhéngigkeiten im Allgemeinen sowie Dual-Use-
Potenziale im Speziellen regelhaft und explizit mitgedacht
und antizipiert werden. Dies gilt in besonderem Maf3e in
der Anwendungsplanung. Dabei sind neben direkten,
sektorspezifischen Schadenspotenzialen auch etwaige -
natiirlich deutlich schwieriger fass- und antizipierbare
- sektoriibergreifende Effekte zu bedenken. Hohe Stan-
dards fiir die Sicherheit und den Schutz der Privatsphire
(Security by Design, Privacy by Design) konnen ebenfalls
dazu beitragen, spitere missbrauchliche Anwendungen
einzuhegen bzw. moglichst zu verhindern. Bei besonders
invasiven Technologien beispielsweise in der 6ffentlichen
Verwaltung, die Biirgerinnen und Biirger gegebenenfalls
verpflichtend nutzen miissen, sind besonders hohe Stan-
dards einzuhalten. Um dies sicherzustellen und tberprii-
fen zu konnen, sind gegebenenfalls Open-Source-Ansitze
angezeigt.

10.9 Querschnittsthema 9: Bias und
Diskriminierung

Datenbasierte KI-Systeme lernen auf Basis vorhandener Da-
ten. Resultierende Prognosen und Empfehlungen schrei-
ben somit die Vergangenheit in die Zukunft fort, wodurch
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Stereotype, aber auch bestehende gesellschaftliche Ungerech-
tigkeiten durch den Einbau in scheinbar neutrale Techno-
logien reproduziert und sogar verstirkt werden kénnen. In
den letzten Jahren wurden die teils diskriminierenden Effek-
te insbesondere datenbasierter Technologien zur Entschei-
dungsunterstiitzung in zahlreichen Sektoren nachgewiesen.
Fir den Bereich der offentlichen Verwaltung sei hier exem-
plarisch auf die Debatten rund um die Software COMPAS
hingewiesen (vgl. Abschnitt 8.3.1). Auch im Kontext der fur
offentliche Kommunikation und Meinungsbildung zentralen
sozialen Medien und Suchmaschinen konnte gezeigt werden,
dass algorithmische Systeme gesellschaftliche Stereotype und
Ungerechtigkeiten reproduzieren konnen und dies in syste-
matischen diskriminierenden Verzerrungen resultieren kann.
In der Medizin wiederum gibt es zahlreiche Beispiele, dass
verzerrte Trainingsdaten zu diskriminierenden Ergebnissen
bei der Beurteilung von Patientinnen und Patienten durch KI-
basierte Systeme fithren konnen, so etwa bei der Einschitzung,
wie viel Nachsorgebehandlungen Menschen nach einem Kran-
kenhausaufenthalt benétigen - so wurde in diesem Fall die
vorhandene Verzerrung in den Trainingsdaten in eine direkte
Benachteiligung bestimmter Personengruppen {iibersetzt.4¢
Auch im Bildungsbereich konnen systematische Verzerrun-
gen nachgewiesen werden, insbesondere im Kontext von
Audio- und Videoanalysen zum Zweck der Emotions- und
Affekterkennung.

Die Ursachen fiir Diskriminierung durch KI-Systeme
sind vielféltig. Oft liegt bei deren Entwicklung keine unmit-
telbare Diskriminierungsabsicht vor. Stattdessen sind diskri-
minierende Effekte das Resultat gesellschaftlicher Realitéten
oder Stereotype in Kombination mit technisch-methodischen
Entscheidungen wie beispielsweise der Wahl der Zielvari-
ablen und Labels, der Auswahl der Trainingsdaten oder der
verwendeten statistischen Analysemethoden. Dies erschwert

436 Obermeyer et al. 2019.
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einerseits die Anwendung rechtlicher Regulierungen, die auf
Vorsitzlichkeit von Diskriminierung bauen. Andererseits be-
darf es detaillierter Analysen der methodisch-technischen Ur-
sachen fur diskriminierende Effekte, die hiufig schwierig zu
erkennen und nachzuweisen sind.

Von besonderer Bedeutung sind hier Trainingsdaten.
Mangelnde Qualitit, aber auch existierende gesellschaftliche
Ungleichheiten, die sich in Daten widerspiegeln, konnen zu
diskriminierenden Modellen fithren. Uber- und Unterrepri-
sentativitit sind weitere Probleme, die diskriminierende Ef-
fekte haben konnen. Wenn Software im Bereich der Medizin
zur Diagnostik von Hautkrebs vor allem auf Bildern mit heller
Haut trainiert wurde, kann dies zu unterschiedlicher Genauig-
keit bei der Befundung von verschiedenen Hautfarben fithren.
Die Folge wiren beispielsweise tiberproportional hiufigere
Fehldiagnosen fiir Patientinnen und Patienten mit dunklerer
Hautfarbe.

Das Gegenteil dieser mangelnden Bertiicksichtigung von
Personengruppen in Datensitzen ist die Uberreprisentativitit.
Ein Beispiel ist der Einsatz von Software zur Vorhersage von
Straftaten im Kontext von pradiktiver Polizeiarbeit. Falls eine
Software eine bestimmte Gegend aufgrund bisheriger Strafta-
ten als Hochrisikozone kategorisiert, werden dort gegebenen-
falls in der Folge Polizeikontrollen verstirkt. Gerade aufgrund
der erhohten Kontrolle konnen dort dann noch mehr Strafta-
ten verzeichnet werden. Im Gegenzug bleiben gegebenenfalls
Straftaten in Niedrigrisikozonen aufgrund ausbleibender Kon-
trollen unerkannt. Durch beide Effekte kann sich die Daten-
lage weiter zuungunsten der Bewohnerschaft einer Hochrisi-
kozone verschieben - ndmlich fiir jene, die durch verstirkte
Kontrollen unter Umstinden ungerechtfertigt stigmatisiert
werden.

Dariiber hinaus besteht das Problem der sogenannten red-
undanten Encodierung: Sensible Attribute wie beispielsweise
Geschlecht, religiose Zugehorigkeit oder sexuelle Orientie-
rung lassen sich teilweise aus anderen Datenpunkten, etwa
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Bewegungsprofilen, Details des Medienkonsums sowie An-
gaben tiber Wohnort oder Hobbys, ableiten. Dadurch kénnen
diese Daten als sogenannte Proxy- bzw. Stellvertretervariab-
len fiir die geschiitzten Variablen fungieren. Das Resultat ist,
dass Personen auch dann aufgrund ihres Geschlechts oder
ihrer sexuellen oder religiosen Orientierung von der Software
diskriminiert werden konnen, wenn diese Angaben gar nicht
erhoben wurden, eben weil diese Kategorien aus anderen er-
hobenen Daten ableitbar sind.

In den zuvor genannten Beispielen ist Diskriminierung
der Effekt von technisch-methodischen Entscheidungen, aber
nicht notwendigerweise intendiert. Es ist allerdings zumin-
dest denkbar, dass auch explizite Diskriminierungsabsichten
in komplexen Systemen versteckt werden konnten. Dies gilt
umso mehr fiir proprietire, das heif8t rechtlich geschiitzte
Software, in welche die Personen, die sie verwenden, nicht
nur aufgrund von technischer Komplexitit, sondern auch aus
rechtlichen Griinden keine Einsicht haben.

Empfehlung
Empfehlung Querschnittsthema 9: Zum Schutz vor Diskri-

minjerung in Anbetracht der zuvor dargelegten Herausfor-
derungen bedarf es angemessener Aufsicht und Kontrolle von
KI-Systemen. Besonders in sensiblen Bereichen erfordert
dies den Auf- oder Ausbau gut ausgestatteter Institutionen.
Hier gilt: je grofler die Eingriffstiefe und je unumgénglicher
die Systeme, desto hoher die Anforderungen an Diskrimi-
nierungsminimierung. Auch bereits bei der Entwicklung
von Technologien gilt es, Diskriminierung zu minimieren
bzw. Fairness, Transparenz und Nachvollziehbarkeit her-
zustellen. Dies sollte sowohl durch Anreize - etwa For-
schungsférderung - als auch durch entsprechende gesetz-
liche Anforderungen beférdert werden, etwa hinsichtlich
der Offenlegung, welche Mafinahmen zur Diskriminie-
rungsminimierung bei der Softwareentwicklung ergriffen
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wurden.#¥ Allerdings haben technische wie regulatorische
Mafinahmen zur Minimierung von Diskriminierung ihre
Grenzen, unter anderem weil unterschiedliche Fairness-
ziele technisch nicht gleichzeitig erfiillt werden konnen. Es
miissen also zugleich ethische und politische Entscheidun-
gen getroffen werden, welche Kriterien fiir Gerechtigkeit
in welchem Kontext zum Tragen kommen sollen. Diese
Entscheidungen diirfen nicht den Personen, die Software
entwickeln, und anderen direkt Beteiligten tiberlassen wer-
den. Stattdessen bedarf es der Entwicklung geeigneter Ver-
fahren und Institutionen, um diese Kriterien kontextspezi-
fisch und demokratisch, gegebenenfalls immer wieder neu
auszuhandeln. Je nach Anwendungskontext und Sensibi-
litat des einzusetzenden Systems kann die Beteiligung der
Offentlichkeit erforderlich sein. Dabei sollte der Schutz der
jeweils bediirftigsten bzw. von Entscheidungen besonders
betroffenen Gruppen besonders beriicksichtigt werden.

10.10 Querschnittsthema10: Transparenz
und Nachvollziehbarkeit - Kontrolle
und Verantwortung

KI-Systeme sind mitunter wenig transparent und nachvoll-
ziehbar. Diese Opazitit hat verschiedene Ursachen, die vom
Schutz geistigen Eigentums iiber die Komplexitit und Nicht-
nachvollziehbarkeit der Verfahren bis hin zur mangelnden
Durchsichtigkeit von Entscheidungsstrukturen, in die der
Einsatz algorithmischer Systeme eingebettet ist, reichen.
Als Reaktion auf diese vielfiltigen Herausforderungen gibt
es Bemiithungen, die Transparenz und Nachvollziehbarkeit

437 Der derzeit diskutierte Vorschlag der Europdischen Kommission fiir einen
Artificial Intelligence Act verfolgt bereits diesen Ansatz, auf der einen Sei-
te die Forschung zu Kl-Technologien zu férdern und auf der anderen, einen
rechtlichen Rahmen fiir ihre Entwicklung und Anwendung zu schaffen.
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durch technische, organisatorische und rechtliche Mittel zu
erhohen.4®

Fragen von Transparenz, Erkldrbarkeit und Nachvollzieh-
barkeit sind mit Fragen von Kontrolle und Verantwortung
verbunden. Zwar besteht zwischen ihnen ein gewisser Zusam-
menhang, doch sind Transparenz und Nachvollziehbarkeit
algorithmischer Systeme fiir die Kontrolle und die Verant-
wortung fiir ihren Einsatz weder zwingend notwendig noch
hinreichend.

Einerseits kann es auch bei prinzipiell transparenten und
nachvollziehbaren Methoden wie zum Beispiel Entschei-
dungsbaumen dazu kommen, dass verantwortliches Handeln
und angemessene Kontrolle ausbleiben. Zudem ist in Bezug
auf Offenlegungspraktiken auf das Problem strategischer
Transparenz hinzuweisen. So konnten insbesondere im Be-
reich der 6ffentlichen Kommunikation und Meinungsbildung
Plattformbetreiber entweder irrelevante und unzureichende
Informationen transparent machen (z. B.in Bezug auf Prozes-
se und Effekte von Content-Moderation) oder aber relevante
Informationen unter einer Fiille irrelevanter Information ver-
bergen. In diesen Fillen wiirde Transparenz also nicht zwin-
gend zu verantwortlichem Handeln und Kontrolle fithren.

Andererseits sind Kontrolle und Verantwortung auch ohne
vollstindige Transparenz moglich. So kann bei der Nutzung
von Softwaresystemen, die auf Deep-Learning-Ansétzen beru-
hen, Herstellern oder Anwendern die volle Verantwortung fiir
den Einsatz dieser Systeme zugewiesen werden, selbst wenn
ihnen die Details der Verarbeitung unbekannt sind. Sie trii-
gen dann die Verantwortung, derartige Systeme zum Einsatz
gebracht zu haben, und miissten begriinden, warum diese In-
transparenz akzeptabel ist — etwa weil der mogliche Schaden
gering oder der zusitzliche Nutzen dieser Systeme (z. B. in

438 Schlagworte dieser Debatte sind neben Transparenz (transparency)
insbesondere auch Erklarbarkeit (explainability/explainable Al/explicability),
Beobachtbarkeit (observability) und Nachvollziehbarkeit sowie Verantwor-
tung und Haftung (responsibility, accountability und liability).
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Bezug auf eine hohere Genauigkeit der Prognosen) die Nach-
teile der Intransparenz iiberwiegt. So kann es einerseits sein,
dass im medizinischen Kontext aus guten Griinden Software
in der Krebsdiagnostik eingesetzt wird, deren Prognosen durch
diejenigen, die sie einsetzen, zwar nicht mehr nachvollziehbar
erklart werden konnen, deren hohere Genauigkeit jedoch die-
sen Nachteil tiberwiegt. Umgekehrt konnte in anderen Kon-
texten bzw. bei sensiblen Entscheidungen in der 6ffentlichen
Verwaltung die Notwendigkeit der vollstindig nachvollzieh-
baren Begriindung von Entscheidungen dazu fithren, dass in-
transparente Systeme nicht eingesetzt werden diirfen.

Anforderungen an Transparenz, Erklarbarkeit und Nach-
vollziehbarkeit sind dementsprechend in Abhingigkeit von
den jeweiligen Zielen, die mit Transparenz und Nachvollzieh-
barkeit verfolgt werden, nach den Personen, die Informatio-
nen erhalten, und nach dem jeweiligen Anwendungskontext
zu konkretisieren. Fine Nutzerin, die Auskunft dariiber ver-
langt, warum sie keinen Kredit bekommen hat, bedarf einer
anderen Art der Erklirung als eine Aufsichtsbehorde, die
priifen muss, ob eine Software in ihren Prognosen der Kre-
ditwiirdigkeit systematisch Frauen diskriminiert. Besonders
hohe Anforderungen gelten fiir Systeme, die in hochsensib-
len Bereichen eingesetzt werden, beispielsweise bei Entschei-
dungen mit hoher Tragweite fiir das Leben von Menschen.
Auch dort, wo Systeme eine Quasi-Monopolstellung erlangen,
sind hohe Anforderungen an Transparenz, Erkldrbarkeit und
Nachvollziehbarkeit zu stellen, die moglicherweise den Einsatz
von besonders intransparenten Systemen (z. B. basierend auf
Deep Learning) ausschlieffen und nach nachvollziehbareren
Verfahren verlangen (z. B. Entscheidungsbdume). Bei der Ent-
wicklung der Software wiederum miissen technische und or-
ganisatorische Voraussetzungen geschaffen und eingefordert
werden, beispielsweise durch Dokumentations- und Offenle-
gungspflichten, damit diese Erkldrungen spater tiberhaupt erst
geliefert werden konnen.
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Die Spezifizierung und ausgewogene Ausgestaltung von
Offenlegungspflichten stellen eine besondere Herausforde-
rung dar, muss doch sichergestellt werden, dass einerseits re-
levante Informationen geteilt werden, aber andererseits weder
die Geschiftsinteressen von Anbietern iiber Gebiihr untermi-
niert noch Flanken fiir Angriffe und Sicherheitsliicken eroft-
net werden.

Empfehlung
Empfehlung Querschnittsthema 10: Es bedarf der Ent-

wicklung ausgewogener aufgaben-, adressaten- und kon-
textspezifischer Standards fiir Transparenz, Erklarbarkeit
und Nachvollziehbarkeit und ihrer Bedeutung fiir Kontrol-
le und Verantwortung sowie fiir deren Umsetzung durch
verbindliche technische und organisatorische Vorgaben.
Dabei muss den Anforderungen an Sicherheit und Schutz
vor Missbrauch, Datenschutz sowie dem Schutz von intel-
lektuellem Eigentum und Geschiftsgeheimnissen in ange-
messener Weise Rechnung getragen werden. Je nach Kon-
text sind hier unterschiedliche Zeitpunkte (ex ante, ex post,
Realtime) sowie unterschiedliche Verfahren und Grade der
Offenlegung zu spezifizieren.

10.11 Fazit

Im Rahmen dieser Stellungnahme wurden die Auswirkungen
einer zunehmenden Delegation menschlicher Tatigkeiten an
digitale Technologien, insbesondere KI-basierte Softwaresys-
teme, analysiert. In zahlreichen Beispielen aus den Bereichen
der Medizin, der schulischen Bildung, der 6ffentlichen Kom-
munikation und Meinungsbildung sowie der offentlichen
Verwaltung zeigte sich, dass dieses Delegieren sowohl mit
Erweiterungen als auch mit Verminderungen menschlicher
Handlungsmoglichkeiten einhergeht und sich dadurch sowohl
forderlich alsauch hinderlich auf die Realisierung menschlicher
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Autorschaft auswirken kann. Eine Beriicksichtigung dieser
Auswirkungen sollte daher jedweder Entscheidung iiber eine
Delegation menschlicher Titigkeiten an Softwaresysteme - bis
moglicherweise hin zu einer vollstindigen Ersetzung des Men-
schen durch algorithmische Systeme - vorausgehen.

Ziel und Richtschnur ethischer Bewertung muss hierbei
immer die Erhéhung menschlicher Autorschaft sein. Dabei
ist zu beriicksichtigen, dass die Erweiterung von Handlungs-
moglichkeiten fiir eine Personengruppe mit deren Verminde-
rung fiir andere einhergehen kann. Diesen Unterschieden ist
Rechnung zu tragen, insbesondere im Hinblick auf den Schutz
und die Verbesserung der Lebensbedingungen vulnerabler
oder benachteiligter Gruppen. Die hier vorgelegte Analyse hat
zahlreiche iibergreifende Themen offengelegt, die in allen vier
untersuchten Sektoren aufscheinen — wenn auch nicht immer
in gleicher Art und Weise. Letztlich zeigt sich, dass die nor-
mativen Anspriiche an die Gestaltung und den Einsatz solcher
Technologien, beispielsweise in Bezug auf Anforderungen
hinsichtlich Transparenz und Nachvollziehbarkeit, den Schutz
der Privatsphére sowie die Verhinderung von Diskriminie-
rung, zwar in allen Bereichen und fiir alle Betroffenen von
hoher Bedeutung sind, sie jedoch sektor-, kontext- und adres-
satenspezifisch konkretisiert werden miissen, um angemessen
zu sein und wirksam werden zu kénnen.
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ABKURZUNGSVERZEICHNIS

Abs. Absatz

ADM automated/algorithmic decision making

Al artificial intelligence

ALLEGRO Arbeitslosengeld Il Leistungsverfahren Grundsicherung
Online

AMAS Arbeitsmarktchancen-Assistenzsystem

AMS Arbeitsmarktservice

Art. Artikel

CADe computer-aided detection

CADx computer-aided diagnose

COMPAS Correctional Offender Management Profiling for
Alternative Sanctions

COVID-19 coronavirus disease 2019

DSGVO Datenschutz-Grundverordnung

EEG Elektroenzephalogramm

EU Europédische Union

f. folgende [Seite]

ff. folgende [Seiten]

FlugDaG Fluggastdatengesetz

GPT generative pre-trained transformer

HSOG Hessischen Gesetzes tber die 6ffentliche Sicherheit und
Ordnung

IT Informationstechnologie

ITS intelligentes Tutorsystem

Kl Ktinstliche Intelligenz

mpMRT multiparametrische Magnetresonanztomografie

MStV Medienstaatsvertrag

Nr. Nummer

PSA prostataspezifisches Antigen

Rn. Randnummer

ROS Risikoorientierter Sanktionenvollzug

SGB Sozialgesetzbuch

StGB Strafgesetzbuch

USA United States of America

vgl. vergleiche
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