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Prof. Dr. Henning Kagermann

Was kdnnen selbststeuernde Systeme?

Ob Sprachassistenzsysteme auf Smartphones oder Autopilotfunktionen in Fahrzeugen: Technologien aus dem
Bereich der kiinstlichen Intelligenz sind heute im Alltag angekommen und werden zunehmend wichtiger. Die
Fortschritte in diesem Bereich ebnen den Weg fiir die Einfithrung autonomer Systeme. Der Vortrag beschreibt,
wie mithilfe von Methoden der kiinstlichen Intelligenz und des maschinellen Lernens eine neue Generation
autonomer Systeme entsteht, die in unterschiedlichen Anwendungsfeldern komplexe Aufgaben losen,
selbststindig Entscheidungen treffen und sich ohne Eingreifen des Menschen dynamisch an ihre Nutzerinnen
und Nutzer und auch bisher unbekannte Umgebungen anpassen. Autonome Systeme sind nicht nur klassische

Roboter, sondern auch Produktionsanlagen, Fahrzeuge, Gebaude und Softwaresysteme.

Anhand der Anwendungsfelder Industrieproduktion, Mobilitit bzw. automatisiertes Fahren, Smart Home und
dem Einsatz autonomer Systeme in menschengefihrdenden Umgebungen werden die Potenziale dieser
Technologien ebenso erldutert wie die Risiken, die mit ihrem Einsatz verbunden sind. In der Produktion konnen
kollaborative Roboter Menschen von schweren korperlichen Tétigkeiten entlasten. Demgegeniiber steht die
Sorge um Arbeitsplatzverluste. Im Bereich der Mobilitit steht der Chance einer Verringerung der Unfille, die
durch menschliches Versagen verursacht werden, sowie der Moglichkeit einer verbesserten gesellschaftlichen
Teilhabe durch neue Mobilititskonzepte beispielsweise das Risiko des Missbrauchs von Bewegungsprofilen
gegeniiber. In Smart Homes konnten Assistenzsysteme die Rehabilitation nach Krankenhausaufenthalten
unterstiitzen und im Falle von Unregelmifligkeiten, wie etwa eines Sturzes, Nachbarn oder Arzte alarmieren.
Die Komplexitdt solcher Systeme und die Verwendung sensibler Daten erhoht jedoch den Aufwand fiir deren
Einrichtung und den sicheren Betrieb. In menschengefihrdenden Umgebungen, wie kontaminierten
Katastrophengebieten, kann der Einsatz autonomer Systeme die Sicherheit der Rettungskrifte erhohen. Sie
kénnten auch zur Gefahrenabwehr oder Uberwachung sensibler Orte eingesetzt werden. Gerade in diesem
Bereich ergibt sich jedoch auch ein Dual-Use-Potenzial: Die Technologien kénnen sowohl fiir zivile, als auch fiir

militdrische Zwecke eingesetzt werden: Aus technischer Sicht ldsst sich hier keine klare Trennlinie ziehen.

In all diesen Bereichen gilt: Autonome Systeme konnen die Menschen unterstiitzen und ihre Fihigkeiten
erganzen, aber nicht ersetzen. Zukiinftig werden die Menschen diesen Systemen jedoch tdglich und in den
unterschiedlichsten Lebenssituationen begegnen. Deshalb ist einerseits ein frithzeitiger und langfristig
angelegter gesellschaftlicher Dialog nétig, in dem Chancen und Risiken transparent gemacht und gegeneinander
abgewogen werden. Andererseits ist ein ganzheitlicher Ansatz notwendig. Die Anwendungsbereiche diirfen
nicht isoliert voneinander betrachtet werden und die technologischen Wegbereiter miissen ebenso

beriicksichtigt werden wie rechtliche, soziale und ethische Rahmenbedingungen.



Prof. Dr. Christoph M. Schmidt

Jahrgang 1962

Beruflicher Werdegang

Seit 2013 Vorsitzender des Sachverstandigenrates zur Begutachtung der gesamtwirtschaftlichen
Entwicklung

Seit 2009 Mitglied des Sachverstdndigenrates zur Begutachtung der gesamtwirtschaftlichen
Entwicklung

Seit 2002 Prasident des RWI und Professor an der Ruhr-Universitat Bochum

1995-2002 Ordinarius fiir Okonometrie an der Universitit Heidelberg
1992-1995 Dr. rer. pol. habil. (Habilitation), Universitat Miinchen

1991 PhD in Economics, Princeton University

1987 Diplom-Volkswirt, Universitat Mannheim

Ausgewadhlte Mitgliedschaften

Seit 2016 Mitglied im wissenschaftlichen Beirat der Fritz-Thyssen-Stiftung

Seit 2014 Prasidiumsmitglied der acatech - Deutsche Akademie der Technikwissenschaften

Seit 2014 Mitglied des Kuratoriums der Alfried Krupp von Bohlen und Halbach-Stiftung

Seit 2013 Vorsitzender des Kuratoriums des Max-Planck-Instituts fiir Steuerrecht und Offentliche
Finanzen in Miinchen

2011-2013 Mitglied der Enquete-Kommission ,Wachstum, Wohlstand, Lebensqualitat” des Deutschen
Bundestages

Seit 20m Mitglied der acatech - Deutsche Akademie der Technikwissenschaften

Ausgewadhlte Publikationen

Elstner, S.; Feld, L. P.; Schmidt, C. M. (2016): Bedingt abwehrbereit: Deutschland im digitalen Wandel. In:
Wirtschaftspolitische Blatter, 2, 287-308.



Prof. Dr. Christoph M. Schmidt

Okonomischer Kommentar: Autonome Maschinen im Dienst des
Kunden?

Der Kommentar greift aus 6konomischer Sicht drei Aspekte des Themas auf, (i) verdnderte Wirtschafts-

strukturen, (ii) beschleunigte Anpassungsprozesse und (iii) wirtschaftspolitische Handlungsoptionen.

(i) Die Digitalisierung allgemein — und dabei nicht zuletzt der Einsatz autonomer Systeme - wird auf Faktor-
wie Giitermirkten zu grundlegenden Verdnderungen fithren. So werden insbesondere neue Formen des
Konsums moglich, der Zugang zu den aus Sicht des Verbrauchers immer starker in den Mittelpunkt riickenden
Dienstleistungen und die Teilhabe am gesellschaftlichen Leben werden sich voraussichtlich stark dndern.
Gleichzeitig wird die arbeitsteilige Organisation von Produktionsprozessen in zeitlicher und rdumlicher
Hinsicht einer starken Wandlung unterliegen. Dies gilt auch mit Blick auf die Moglichkeit, am Wirtschaftsleben
tiber den Lebenszyklus hinweg teilzunehmen. Damit verschieben sich nicht zuletzt Teilhabemdglichkeiten und

die gesellschaftliche Wertschdtzung individueller Fahigkeiten.

Schliefllich sind starke Auswirkungen auf die Unternehmenspopulation und die Marktstrukturen zu erwarten.
Aus gesamtwirtschaftlicher Sicht besteht insgesamt die Aussicht, dass durch diese Wandlungen - gerade vor
dem Hintergrund des demografischen Wandels - dem letzthin (auch in Deutschland) im Trend sinkenden

Produktivitatswachstum entgegengewirkt werden kann.

(ii) Der Einsatz autonomer Systeme weist aus 6konomischer Sicht hohes disruptives Potenzial auf, das etablierte
Mirkte im Sinne einer ,kreativen Zerstorung® ebenso rapide verindern wird wie soziale und administrative
Institutionen. Ein neues Verstindnis von Privatheit und sozialer Zugehorigkeit diirfte entstehen. Die
Lebensberechtigung von Gewerkschaften, Verbanden und Parteien, die Organisation von sozialen
Sicherungssystemen und die Wirksambkeit von Steuer- und Transfersystemen werden allesamt auf den Priifstand
gestellt werden. Eine besondere Herausforderung entsteht bei all diesen Wandlungen durch die historisch

einmalige Geschwindigkeit, mit der diese Anpassungsprozesse vermutlich verlaufen werden.

(iii) Angesichts der ohnehin begrenzten Wirkmaichtigkeit politischer Eingriffe und der noch weiter
abnehmenden Steuerungsmoglichkeiten, die sich fiir die Politik im digitalen Wandel ergeben werden, muss eine
neue Balance zwischen dem Setzen von Rahmenbedingungen, der Einrichtung lernfihiger Institutionen und
Regulierungen und direkten kompensatorischen oder unterstiitzenden staatlichen Eingriffen gefunden werden.
Die Befihigung zur individuellen Teilhabe und Absicherung wird gegeniiber dem Schutz durch den Staat aller

Voraussicht nach immer wichtiger werden.
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Prof. Dr. Katharina A. Zweig

Technischer Kommentar: Die Macht der Algorithmen

Koénnen Computer wirklich Regeln lernen, nach denen sie autonom Entscheidungen treffen? Grundsitzlich ist
der Einsatz von entscheidungsunterstiitzenden und autonom entscheidenden Systemen attraktiv, versprechen
sie doch eine fehlerfreie Berechnung nach objektiven Mafistaben, ohne Abhdngigkeiten von Tageslaunen
menschlicher Expertinnen und Experten oder subjektiven Einschdtzungen. In vielen Situationen ist es auch
tatsichlich denkbar, dass solche Systeme statistisch gesehen bessere Entscheidungen treffen konnten als

menschliche Experten ohne digitale Unterstiitzung.

Die mangelhafte Qualitit von aktuellen entscheidungsunterstiitzenden Systemen mahnt allerdings dringend die
Entwicklung qualitdtssichernder Prozesse zu ihrem Design, ihrer Implementierung, Wartung und
kontinuierlichen Verbesserung an. Dazu bedarf es einer gesamtgesellschaftlichen Diskussion dariiber, welche
gesellschaftlichen Prozesse sich iiberhaupt fiir algorithmische Entscheidungssysteme eignen und nach welchen

Kriterien sie optimiert werden sollen.

Am Beispiel von algorithmischen Entscheidungssystemen, die die Riickfilligkeit von Kriminellen vorhersagen
sollen, zeigt der Vortrag auf, wie schwierig es ist, diese Kriterien festzulegen. Die Gesamtqualitdt des Systems
héingt erstens stark von der Qualitdt der Daten ab, auf denen es basiert. Die Selektion der Daten enthélt erste
subjektive Entscheidungen, die das Ergebnis verandern konnen. Bei der Implementierung des Systems wurde
zweitens ein Algorithmus ausgewihlt, der in den Daten diejenigen Eigenschaften identifiziert, die am stiarksten
mit einer beobachteten Riickfilligkeit von Kriminellen assoziiert sind. Diese Algorithmen kommen mit einer
Reihe von impliziten Annahmen, die nicht unbedingt erfiillt sein miissen. Weitere Entscheidungen des
Designteams betreffen die Art und Weise, wie das Resultat einer Berechnung den menschlichen Entscheidern
mitgeteilt wird - hier konnen beispielsweise Ampelfarben hochst suggestiv wirken. Nicht zuletzt miissen die
Richterinnen und Richter entscheiden, wie sie mit dem Resultat einer solchen Vorhersage umgehen. Da es nie
eine individuelle Vorhersage ist, sondern immer einer ,Mitgefangen-Mitgehangen“-Philosophie folgt, kann hier
nur festgestellt werden, dass eine Person dhnliche Eigenschaften wie eine Gruppe von Personen aufweist, die in

der Vergangenheit eine niedrigere oder hohere Riickfallquote aufwiesen.

Die genannten Probleme sind allgemeiner Natur und lassen sich leicht auf autonome Systeme ausweiten, z. B.
Vorhersagen tiber das Verhalten von Fuflgingern und Fahrradfahrern im Straflenverkehr durch autonome
Fahrzeuge, automatische Bewertungen von Bewerbungen, die zu einer sofortigen Absage fiithren, oder die
Identifikation und der automatische Schuss auf gegnerische Soldaten oder vermeintliche Terroristen. Sie weisen
darauf hin, dass die Entwicklung und der Einsatz von entscheidungsunterstiitzenden und autonom
entscheidenden Systemen noch weitaus mehr Sorgfalt benétigt. Da wir in Deutschland in der gliicklichen Lage
sind, bisher nicht allzu viele dieser Systeme einzusetzen, ist jetzt der richtige Zeitpunkt fiir eine weite Diskussion

dieser und verwandter Fragestellungen gekommen.
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Prof. Dr. Dr. h.c. Julian Nida-Riimelin, Staatsminister a.D.

Wer tragt die Verantwortung fiir autonome Systeme?

1. Der Verantwortungsbegrift ist an Intentionalitit und Personalitit gekoppelt und kann nicht auf autonome

Systeme iibertragen werden.

2. Die Entwicklung und der zunehmende Einsatz autonomer Systeme sind wiinschenswert, aber ethisch nur
unter der Bedingung vertretbar, dass autonomen Systemen keine mentalen und speziell personalen

Eigenschaften zugeschrieben werden.

3. Der Algorithmisierung ethisch zu rechtfertigender ,Entscheidungen® autonomer Systeme sind aus drei
Griinden enge Grenzen gezogen:
a. dem deontologischen Charakter ethischer Liberation
b. der Existenz genuiner Dilemmata

c. dem Abwiégungsverbot in der deutschen Verfassungsrechtsprechung

4. Die Nutzung von Assistenzsystemen bis zur Schwelle zum partiell autonomen Fahren ist zuldssig und

wiinschenswert. Damit konnen alle Sicherheitsvorteile ohne Systembruch genutzt werden.

5. Im Einklang mit dem Gesetzentwurf des Bundesverkehrsministeriums plddiere ich fiir die Beibehaltung
einer Letztverantwortung des Fahrers/der Fahrerin des Automobils im Individualverkehr und damit fiir die

vilkerrechtlich fiir Deutschland bis dato verbindliche Wiener Konvention.

6. In der langfristigen Perspektive mehrerer Jahrzehnte ist ein Ubergang zum vollautonomen Verkehr
vorstellbar - ein solcher Ubergang wire aber voraussichtlich nur in Gestalt eines modularisierten Systems

des offentlichen Personennahverkehrs zu verantworten.

Schlussbemerkung: Die ethische Expertise sollte sich weder als Akzeptanz-Beschafferin noch als Verhinderungs-
instanz einbringen, sondern als kritische Begleitung des offentlichen, biirgerschaftlichen Diskurses mit dem Ziel,
die Rationalitdt dieses Diskurses zu fordern. Die ethische Expertise kennt keine taktische oder gar ideologisch
motivierte Riicksichtnahme, sondern nur normative Sachargumente. Thre Glaubwiirdigkeit hingt von einer

Haltung sine ira et studio ab.
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Prof. Dr. Christiane Wendehorst

Rechtlicher Kommentar: Was diirfen Maschinen?

Im derzeit geltenden Recht kommt Maschinen selbst dann keine Rechtspersonlichkeit zu, wenn sie mit
fortgeschrittener kiinstlicher Intelligenz ausgestattet sind. Anders als Menschen oder juristische Personen sind
sie daher auch nicht Adressaten rechtlicher Regelungen und konnen weder ,diirfen noch ,nicht diirfen®.
Regelungsadressaten sind vielmehr die Menschen oder juristischen Personen, welche Maschinen herstellen,
verkaufen, nutzen usw. Bundesverkehrsminister Dobrindt hat plakativ formuliert, das Gesetz zum
automatisierten Fahren stelle ,,Fahrer und Computer rechtlich gleich®. Das ist aber nicht so zu verstehen, dass
Menschen und Computer im Straflenverkehr gleichermafien haftbar wiirden, sondern so, dass der Fahrer die
Hénde vom Lenkrad nehmen und das Fahren zeitweise dem Computer tiberlassen darf. Je mehr allerdings
intelligente und selbstlernende Maschinen in der Lage sind, ,autonome“ Entscheidungen zu treffen, d. h.
Aktionen zu setzen, die nur noch hochst mittelbar oder gar nicht mehr auf einen konkreten menschlichen
Eingabe- bzw. Programmierbefehl zuriickgefithrt werden konnen, umso dringlicher wird die Frage, ob unser
Rechtssystem den Herausforderungen gewachsen ist. Das Europiische Parlament hat mit Entschliefung vom
16. Februar 2017 Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im Bereich Robotik
formuliert. Liicken bestehen im vertraglichen Bereich, etwa was Machine-to-Machine-Vertragsschliisse (M2M)
anbelangt, und dies insbesondere bei Verbrauchergeschiften: Wenn intelligente Software dem Verbraucher
individuelle Entscheidungen abnimmt und fiir den Verbraucher agiert, muss einerseits das geltende
Verbraucherschutzregime hinterfragt werden, entsteht aber andererseits auch Bedarf nach neuem Schutz vor
der intelligenten Software selbst. Wird durch Funktionen einer Maschine ein Schaden verursacht, stellt sich die
Frage nach dem kiinftigen Haftungsregime: Infrage kommen u. a. eine Gefihrdungshaftung des Halters, eine
verschirfte und die Schwichen der derzeit geltenden Produkthaftung ausgleichende Herstellerhaftung oder
Versicherungslosungen bzw. Kombinationen aus diesen Losungen. Diskutiert wird auch die Erhebung
intelligenter Maschinen in den Kreis der Rechtssubjekte, d. h. ihre Anerkennung als eigene Art juristischer
Person und unmittelbare Inanspruchnahme (,e-Person). Die Ersetzung menschlicher Tétigkeiten durch die
Tatigkeiten intelligenter Maschinen wirft aber auch Zukunftsfragen im Bereich des Arbeits- und Steuerrechts
auf, bis hin zur Diskussion um ein bedingungsloses Grundeinkommen. Zu den schwierigsten Problemen, denen
sich das Recht unmittelbar zu stellen hat, gehort es allerdings, sicherzustellen, dass die von selbstlernenden
Algorithmen gesteuerten Maschinen nicht Aktionen vollziehen, die einem menschlichen Akteur verboten

wiren: Insofern ist die Frage: ,,Was diirfen Maschinen?“ doch unmittelbar berechtigt.
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Forum A - Selbstfahrende Autos

Mit innovativen Technologien, Services und Diensten werden neue Nutzungs- und Anwendungskonzepte die
Zeit im Automobil abwechslungsreicher gestalten und das Autofahren noch komfortabler, einfacher, sicherer
und effizienter machen. Die Digitalisierung, die Integration von Mehrwertdiensten und die intelligente
Verarbeitung verschiedener Informationsquellen zu neuen Sicherheits- und Komfortfunktionen sind aktuelle
Schwerpunkte bei den innovativen Produktentwicklungen in der Automobilindustrie. Automatisierte
Fahrfunktionen werden sich evolutiondr aus Fahrerassistenzsystemen entwickeln, wohingegen im
Fahrzeuginnenraum eine Revolution stattfinden wird: Einfache und intuitiv zu bedienende Mensch-Maschine-
Schnittstellen werden situationsabhidngig die notwendigen Informationen dem Fahrer und den Passagieren
anzeigen. Weitere Informationsquellen, wie beispielsweise Verkehrsleitstellen, Lichtsignalanlagen oder andere

Fahrzeuge, konnen in Fahrzeugfunktionen eingebunden und bei Bedarf angezeigt werden.
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Die technische Entwicklung selbstfahrender Automobile diirfte in absehbarer Zukunft nicht weniger dynamisch
verlaufen, als sie es in den vergangenen zehn Jahren getan hat. Ob allerdings der Betrieb vollstindig ,autono-
mer®, in ihrem Bewegungsverhalten von jeder Moglichkeit menschlichen Einflusses unabhingiger Fahrzeuge
zuldssig wird, hingt auch und vor allem davon ab, ob fiir eine Reihe ungeklarter ethischer wie rechtlicher
Grundfragen konsensfihige Losungen gefunden werden. Zu diesen Fragen gehoren die sogenannten Dilemma-
Probleme. Unter den Kennmarken ,, Trolley-Problem® oder ,,Weichensteller-Fall“ und in jeweils zahlreichen
Varianten beschiftigen sie seit Langem sowohl die Moralphilosophie als auch das Strafrecht. Die bislang
vorgeschlagenen Losungen divergieren erheblich, und zwar insbesondere zwischen den im Strafrecht einerseits
und der Ethik andererseits vorherrschenden Auffassungen. Eine genauere Analyse der Probleme legt die
verbliiffende moralische Intuition nahe, sie sollten von dem Computerprogramm eines ,autonomen® Fahrzeugs
grundsitzlich anders entschieden werden, als dies menschlichen Akteuren in solchen Situationen gestattet
werden diirfte. Ob diese Intuition haltbar ist und mit welchen normativen Prinzipien sie ggf. zu beglaubigen

wire, soll, neben anderem, in diesem Forum erortert werden.
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Forum B - Medizinmaschinen und Pflegeroboter

Assistenzroboter zur Alltags- und Haushaltsunterstiitzung

Unter dem Begriff der Assistenzrobotik werden technische Systeme verstanden, die den Menschen teil- oder
vollautomatisch bei der Verrichtung von Dienstleistungen unterstiitzen. Im Kontext intelligenter Assistenz-
systeme ergdnzen Serviceroboter herkommliche Ambient-Assisted-Living-(AAL)- oder Smart-Home-Losungen,
indem sie nicht nur sensorische und informatorische Funktionen bereitstellen, sondern zusitzlich in der Lage
sind, sich fortzubewegen und/oder Handhabungsaufgaben zu verrichten. Innerhalb der letzten fast 20 Jahre hat
das Fraunhofer IPA die Entwicklung seiner Produktvision eines mobilen Haushaltsassistenten »Care-O-bot®«
zur aktiven Unterstiitzung des Menschen im tiglichen Leben kontinuierlich vorangetrieben. Das aktuelle
Modell, Care-O-bot® 4, ist durch sein modulares Systemkonzept vielseitig einsetzbar. Insbesondere lassen sich
auf Basis der Care- O-bot” 4-Technologie individuelle Roboterplattformen fiir unterschiedlichste Anwendungen
aufbauen. Gleichzeitig wurde in diversen Forschungsprojekten daran gearbeitet, die Bediirfnisse élterer und
hilfsbediirftiger Menschen besser zu verstehen. In enger Zusammenarbeit mit den Senioren selbst und den sie
formell und informell Pflegenden wurden potenzielle Einsatzfelder der Servicerobotik identifiziert. Bereits
realisierte Anwendungsbeispiele beinhalten den mobilen Notfallassistenten ,MoBiNa“ oder die Low-Cost-

Manipulationshilfe ,, AMICO®.
Servicerobotertechnologien fiir die Stationdre Pflege

Die stationdre Pflegebranche in der Altenpflege und im Krankenhaus ist vom demografischen Wandel
besonders betroffen: Wihrend die Anzahl der Pflegebediirftigen zunimmt, entscheiden sich immer weniger
Berufsanfanger fiir den Pflegeberuf. Gleichzeitig scheiden éltere Pflegekrifte aufgrund der hohen korperlichen
und psychischen Belastung vorzeitig aus dem Beruf aus. Zudem ist der Krankenstand auffallend hoch.
Serviceroboter-Technologien bieten das Potenzial, die Bedienung handelsiiblicher Pflegehilfsmittel in Bezug auf
einen effizienten und ergonomischen Einsatz zu verbessern und Pflegekrifte damit bei ihrer Arbeit zu entlasten.
Durch den Einsatz (teil-)autonomer Assistenzsysteme kann der Anteil nicht pflegerischer Arbeiten reduziert
werden und den Pflegekrifte bleibt mehr Zeit fiir eigentliche Pflegetitigkeiten. Auflerdem koénnen mit
entsprechenden Assistenzfunktionen ausgestattete Pflegehilfsmittel dazu beitragen, Gesundheitsschiden zu
vermeiden und somit die Arbeit in der Pflege attraktiver zu gestalten. Die am Fraunhofer IPA entwickelten
Serviceroboter-Technologien konnen in existierende oder neu zu entwickelnde Pflegehilfsmittel integriert
werden, um so die Pflegekrifte im Berufsalltag physisch oder informatorisch zu unterstiitzen. Hierzu zihlen u. a.
die autonome Navigation oder Sensorfunktionen fiir die 3D-Umgebungserfassung oder die Personenerkennung.
Bereits realisierte Anwendungsbeispiele beinhalten Robotersysteme zur Logistikunterstiitzung und
Uberwachung, einen ,intelligenten Pflegewagen®, einen robotischen Lifter mit Assistenzfunktionen sowie einen

»Serviceassistenten, der Bewohner und Patienten mit Getrinken und Ahnlichem versorgt.

Im Rahmen des Vortrags werden diese Einsatzfelder und entsprechende Bedarfe nidher beleuchtet sowie

Praxisbeispiele aktueller Forschungsarbeiten gegeben.
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Forum B - Medizinmaschinen und Pflegeroboter

Ahnlich wie auch in anderen komplexen technischen Nutzungsszenarien (wie z. B. beim autonomen Fahren)

wird die Automatisierung von Routine-Tétigkeiten in der Medizin langsam, aber zunehmend voranschreiten.

Ein wichtiger Treiber fiir diese Entwicklung ist die demografische Entwicklung in Deutschland. Um in einer
alternden Bevolkerung mit immer mehr multimorbiden Patienten und gleichzeitig immer weniger Fachpersonal
die Qualitit der Versorgung zu erhalten, sind Assistenzfunktionen in den zum Einsatz kommenden Geriten

unerlisslich.
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Digitalisierung, Miniaturisierung und Biomolekularisierung sind starke Treiber der technischen Entwicklungen
in Medizin und Pflege. Die intelligenten Maschinen kommen dem menschlichen Korper immer niher, eine
Verschmelzung von organischen Koérpern und technischen Geréten erscheint nicht ausgeschlossen. Gleichzeitig
tibernehmen die Maschinen immer neue und weiter reichende Aufgaben. Sie unterstiitzen &rztliches und
pflegerisches Personal, Bewohner und Patienten, strukturieren Behandlungsentscheidungen vor und begleiten
Menschen mit gesundheits-, mobilitits- oder lebensstilbezogenen Anweisungen durch den Alltag. Die
Maschinen sollen die Autonomie der Menschen unterstiitzen, bediirfen aber um ihrer Funktionalitdt willen
einer eigenen Autonomie, die mit der menschlichen Autonomie konfligieren kann. Der Vortrag skizziert die
aktuellen Entwicklungen und die damit verbundenen ethischen und anthropologischen Fragestellungen sowie

normative Orientierungen.
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Forum C - Das vernetzte Heim

Heimumgebungen sind Orte der Privatsphire, in denen Individuen sich unbeobachtet vollkommen frei
verhalten und ihre Umgebung gestalten konnen (,Mein Heim ist meine Burg®). Telekommunikation und
insbesondere das Internet schaffen bidirektionale Wege, welche die Mauern der Privatsphdre durchdringen.
Aktuell werden zunehmend Dienste in Heimumgebungen integriert, welche sich an das Verhalten der
Bewohner anpassen, indem sie Daten erfassen und auswerten. Dadurch werden Bithnen geschaffen, auf denen
bisher private Auffithrungen von Bewohnern sichtbar werden. Die zentrale Frage ist, wer in welcher Weise sich
diese Auffithrungen zumindest teilweise zugdnglich machen kann, sodass das Recht auf informationelle
Selbstbestimmung schleichend infrage gestellt wird. Vor diesem Hintergrund werden im Vortrag konzeptuelle
und technische Architekturen fiir Smart-Home-Umgebungen exemplarisch diskutiert und ein Ausblick auf

zukiinftige Entwicklungen gegeben.
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Die Diskussion in Deutschland um neue digitale Anwendungen im Wohnbereich hat im vergangenen Jahr mit
dem Gesetz zur Digitalisierung der Energiewende und dem daraus resultierenden Smart-Meter-Rollout in
privaten Haushalten eine neue Dimension erreicht. Parallel dazu steigen sowohl die angebotene Vielfalt als auch
die Absatzzahlen vernetzter Gerite. Mogliche Anwendungen und neue Mehrwertdienste bringen Anderungen

fiir Verbraucherinnen und Verbraucher sowie Handlungsbedarf fiir den Gesetzgeber mit sich.

Wihrend es beim verpflichtenden Einbau intelligenter Zahler und Messsysteme aktuell darauf ankommt, einen
Mehrwert fiir Verbraucher zu entwickeln, findet das Thema Smart Home im nicht regulierten Markt statt. Jeder
Verbraucher entscheidet selbststindig und entsprechend der individuellen Bewertung des Nutzens, ob er ein
Produkt kaufen mochte oder nicht. Offene Fragen in punkto Haftung, Gewihrleistung, Kompatibilitit,

Datensicherheit und Datenschutz sollten dennoch vorab adressiert werden.

Uber allem schwebt die Frage, wie damit umzugehen ist, sollte ein ,,analoges“ Wohnen irgendwann nicht mehr

gewihrleistet werden konnen.
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Prof. Dr. Michael Decker

Forum C - Das vernetzte Heim

Smart Homes zeichnen sich dadurch aus, dass sie mit verschiedenen Sensoren ausgestattet sind, die
Verdnderungen in ihrer Umgebung wahrnehmen konnen, dass sie Aktuatoren haben, die Veranderungen im
Haus herbeifithren konnen und dass sie eine Steuerungssoftware haben, die Sensoren ausliest und Aktuatoren
ansteuert. Diese Steuerungssoftware wird ,.kiinstlich intelligenter®, sodass man in der Informatik von kognitiver,
autonomer, sozialer, adaptiver, lernfahiger Software spricht, die dariiber hinaus mit dem Internet verbunden
sein kann, was weitere Optionen des Lernens, der Datenanalyse, der Dienstleistung etc. ermoglicht. In dem
Vortrag werden technische, 6konomische, rechtliche und ethische Aspekte der Nutzung von Smart Homes
betrachtet, wobei beispielhaft auf Haustechnik im Bereich des unterstiitzenden Wohnens und auf die

besonderen Herausforderung der Nutzung lernender Systeme eingegangen wird.
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Generalleutnant Karl Mullner

Forum D - Autonome Waffensysteme

Unsere Soldatinnen und Soldaten in den heutigen Krisengebieten miissen heute wesentlich reaktionsfihiger sein
und auf Lagednderungen reagieren konnen. Gegnerische Krifte bewegen sich oft unter dem Schutz der
Bevolkerung oder agieren ohne Vorwarnung aus dem Hinterhalt. Dariiber hinaus werden Waffensysteme
immer leistungsfihiger. Bereits heutzutage erreichen Marschflugkorper oder Raketen ihr Ziel schneller, als ein
Mensch reagieren kann, um sie abzufangen. Automatisierte und autonome Systeme konnen unseren
Soldatinnen und Soldaten dabei helfen, weiterhin reaktionsfihig zu bleiben und damit bessere Entscheidungen
zu treffen. Letztendlich konnen sie damit optimaler vor Angriffen geschiitzt werden. Beim Einsatz von Waffen
kann und darf Technik aber den Menschen nur assistieren. In einem Bekdmpfungsvorgang miissen die
Zielidentifikation und die Waffenauslosung ausnahmslos beim Menschen als dem Verantwortlichen verbleiben.

Die ethisch-moralisch rote Linie ist fiir unsere Soldaten eine Selbstverstindlichkeit.
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Dr. Bernhard Koch

Forum D - Autonome Waffensysteme

Wir scheinen intuitiv einen Widerwillen gegen die Vorstellung zu hegen, dass Maschinen {iber Leben und Tod
von Menschen entscheiden. Da ich den Begriff der Entscheidung als Beschreibung maschineller Vollziige fiir
problematisch halte, steht zu befiirchten, dass die ethische Debatte in eine falsche Richtung liuft. Ahnlich
irrefithrend kommt mir das Argument von der ,Verantwortlichkeitsliicke“ vor. Was wir wirklich bedenken
missen, ist zweierlei: (1) Welche Risiken ergeben sich auf den verschiedenen Ebenen - individuell,
sicherheitspolitisch und auch voélkerrechtlich -, wenn autonome Waffensysteme genutzt werden? Kénnen wir
beispielsweise sicher sein, dass wir die Auswirkungen der Interaktion zweier autonomer Waffensysteme in
Zaum halten konnen? (2) Auf welcher Legitimationsgrundlage setzen wir Gewaltmittel gegen Personen ein, die

selber gar keine Gewalt gegen andere Personen ausiiben konnen, weil sie nur mit Maschinen konfrontiert sind?
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Glossar

Algorithmen

Ein Algorithmus ist eine Handlungsvorschrift — vergleichbar mit einem Rezept, das sich an den Computer richtet.
Dabhinter verbirgt sich ein mathematisches Problem, das der Algorithmus lost. Diese Losung kann der Algorithmus
auf viele dafiir geeignete Félle anwenden.

Beispiel: Algorithmen lassen sich dafiir nutzen, ein Biicherregal nach Alphabet zu sortieren. Der Algorithmus
»BubbleSort“ vergleicht immer zwei Objekte miteinander und vertauscht sie, wenn notwendig. Steht D vor A,
tauscht er beide; steht A vor B, vergleicht er die nichst folgenden Buchpaare.!
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Abbildung: Mellon Design GmbH/Bayerische Landeszentrale fiir neue Medien (BLM)
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Eine besondere Klasse von Algorithmen berechnet, wertet aus und erkennt Muster. Daraus konnen anschlieflend
Entscheidungsregeln extrahiert und in Form automatisierter Entscheidungsprozesse umgesetzt werden. Bei der
algorithmischen Entscheidungsfindung werden zuerst Prozesse entwickelt, damit die Datenerfassung
gelingt. Diese Daten werden anschliefend erfasst. Anschlieflend werden Algorithmen geschrieben, die die
Daten analysieren und anhand eines vom Programmierer bestimmten Deutungsmodells interpretieren.
Mittels eines menschengemachten Entscheidungsmodells wird anschliefiend eine Handlung umgesetzt.

Ambient Assisted Living

Ambient Assisted Living (englisch: Leben in unterstiitzender Umgebung) beschreibt den Einsatz von
Assistenzsystemen, die einen Beitrag dazu leisten sollen, das Leben in einer alternden Gesellschaft zu erleichtern.
Ein aktuelles Beispiel ist ein Projekt des Automobilherstellers BMW, das mithilfe von Sensoren im Auto auswertet,
ob sich der Fahrer in einer kritischen Situation, etwa Bewusstlosigkeit oder Schlaganfall, befindet. Tritt dies ein,
fuhrt das System einen abgesicherten Nothalt durch.’

Autonomie

Autonomie (altgriechisch: autonomia) kann als ,selbstbestimmt® tibersetzt werden. Als philosophischer Begriff wird
damit eine Eigenstindigkeit und Unabhingigkeit im menschlichen Denken und Handeln beschrieben. In der
Debatte um autonome Systeme wird von diesem philosophischen Verstiandnis abgewichen und die Autonomie dem
Begrift der Automation angendhert. Nach diesem Verstindnis ist eine Maschine dann autonom, wenn sie ohne

' K.A. Zweig, T.D. Krafft, Marc Hauer: ,Dein Algorithmus — meine Meinung, Broschiire der Bayerischen Landeszentrale fiir neue Medien, unter:
https://www.blm.de/files/pdfi/algorithmen_broschuere.pdf (aufgerufen am 15.06.2017)

* Algorithm Watch: ,2. Arbeitspapier: Uberpriifbarkeit von Algorithmen* unter: https://algorithmwatch.org/de/zweites-arbeitspapier-ueberpruefbarkeit-
algorithmen/ (aufgerufen am 15.06.2017)

* Heike E. Kriiger-Brand: ,Ambient Assisted Living - Assistenzsysteme: Notwendig oder wiinschenswert?“ unter:
https://www.aerzteblatt.de/archiv/67709/Ambient-Assisted-Living-Assistenzsysteme-Notwendig-oder-wuenschenswert (aufgerufen am 15.06.2017)




menschliche Steuerung oder detaillierte Vorgaben in Form eines Programms eine Aufgabe selbststindig und
angepasst an die Umstdnde erledigen kann.

Autonome Systeme

Unter einem autonomen System werden solche technischen Gerdte und Maschinen zusammengefasst, die ihre
Funktionen ohne menschliches Eingreifen ausfiihren konnen und dabei Merkmale intelligenten Verhaltens
aufweisen. Autonome Systeme haben die Fahigkeit zu kooperieren und zu handeln, ohne in jedem Einzelfall dazu
veranlasst werden zu miissen, sich an die Umwelt anzupassen und dabei zu lernen.

Sie sind zu unterscheiden von in unterschiedlichem Mafle automatisierten Systemen, die zumindest teilweise noch
auf menschliche Uberwachung und Eingriffe angewiesen sind. Das Spektrum reicht von ferngesteuerten
(teleoperierten) Systemen iiber Assistenzsysteme, die der Mensch bewusst aktiviert und steuert, bis hin zu
automatisierten Systemen, die einen vorgegebenen Handlungsablauf selbststindig erledigen konnen. Dabei werden
teil-, hoch- und vollautomatisierte Stufen unterschieden, die zunehmend weniger Uberwachung und Eingriffe
durch den Menschen benétigen.

Genuin autonome Systeme konnen ihre Ziele demgegeniiber eigenstindig und ganz ohne menschliche Lenkung
erreichen. Sie nehmen ihre Umgebung tiber Sensoren wahr, entwickeln, darauf reagierend, situationsgerechte
Handlungspldne und setzen diese selbststindig um. Dabei nutzen sie unter anderem Methoden des maschinellen
Lernens.*

Big Data

Big Data umfasst den Umgang mit groflen Datenmengen, die sich durch ihre Grof3e (volume), Vielfalt (variety) und
rasche Zunahme und Veridnderung (velocity) auszeichnen. Die Auseinandersetzung mit solchen Massendaten zielt
darauf, neue Zusammenhinge und Muster zu erkennen, die bei der Arbeit mit kleineren Datensdtzen verborgen
bleiben wiirden.

Datensparsamkeit

Das Datenschutzprinzip der Datensparsamkeit oder auch Datenvermeidung ist in § 3a des Bundesdaten-
schutzgesetzes festgelegt und beinhaltet, dass ,,so wenig personenbezogene Daten wie mdglich zu erheben, zu
verarbeiten oder zu nutzen® sind.

Deontologische Ethik

Die deontologische Ethik ist eine Grundposition der Ethik. Abgeleitet vom griechischen Begriff to deon (= das
Gesollte) wird sie auch Pflichtenethik genannt. Bei der Beurteilung einer Handlung achten Pflichtethiker nicht nur
auf deren Folgen, sondern auch darauf, dass die Handlung und die davorliegende Entscheidung bestimmten
Kriterien geniigen. Der bekannte Pflichtethiker Immanuel Kant leitet moralische Pflichten aus der Idee ab, dass nur
diejenigen Handlungen moralisch richtig sind, von denen wir wollen konnen, dass sie allgemein giiltige Gesetze
sind.

Kant und andere Pflichtethiker wiirden sich daher im Szenario des unten aufgefiihrten Trolley-Problems fiir die
Variante (1) entscheiden, in der die Straflenbahn nicht umgeleitet wird.

Drohne

Eine Drohne ist ein unbemanntes Luftfahrzeug oder -gerdt, das durch einen Computer oder iiber eine
Fernsteuerung navigiert werden kann. Unterschieden werden kénnen militdrisch, kommerziell und privat genutzte
Drohnen. Militirisch genutzte Drohnen werden hiufig zu Kontroll- und Uberwachungszwecken eingesetzt,

*Hightech Forum: ,Fachforum Autonome Systeme - Chancen und Risiken fuir Wirtschaft, Wissenschaft und Gesellschaft“ unter: http://www.hightech-
forum.de/fileadmin/PDF/autonome_systeme_abschlussbericht_langversion.pdf (aufgerufen am 15.06.2017)




konnen aber auch Waffen tragen. Kommerzielle Drohnen werden zunehmend eingesetzt, um z. B. grof3flichige und
schwer erreichbare oder schwer tiberblickbare Flichen zu kontrollieren und zu dokumentieren. Klempner-
fachbetriebe nutzen die neue Technik genauso wie Jager, die Rehkitze vor dem Tod durch Méhdrescher im Maisfeld
schiitzen wollen. Privat dienen Drohnen meist Hobbyzwecken.

Kiinstliche Intelligenz

Kiinstliche Intelligenz (englisch: artificial intelligence) ist ein Begriff aus der Informatik, der Maschinen dann
zugeschrieben wird, wenn sie Dinge tun, fiir deren Ausfithrung man beim Menschen Intelligenz unterstellt.”

Maschinelles Lernen

Maschinenlernen ist ein Oberbegriff fiir verschiedene Methoden eines Computers, aus Erfahrung zu lernen und
diese zu verallgemeinern. Es ermdglicht das Erkennen von Mustern in Datenmengen und deren anschlieflende
Kategorisierung und Klassifizierung anhand bestimmter Kriterien, was auch Data Mining genannt wird und
mithilfe lernender Algorithmen umgesetzt wird.

Maschinelles Lernen wird unter anderem verwendet, um selbstfahrenden Autos beim Erkennen von Ampeln zu
helfen. Dafiir wird der zustindige Algorithmus des Autos mit Fotos von Ampeln und Nicht-Ampeln trainiert. Die
Software versucht dabei anhand bereits gelernter Kriterien, die Ampeln von anderen Objekten zu unterscheiden.
Anfangs geben die Programmierer der Software Hinweise, etwa dass bei einer Ampel ein bis zwei von drei
verschiedenfarbigen Lichtzeichen aufleuchten, wodurch diese sich von der Straflenbeleuchtung unterscheidet. Je
mehr Bilder die Software anhand ihrer Mustererkennung analysiert, desto mehr verfeinern sich die Kriterien der
Mustererkennung. Durch diese Methode kann sich die Software ein Konzept von einer Ampel bilden.

Nudging

Nudging (englisch: Anschubsen) bezeichnet eine Technik aus der Verhaltens6konomie, durch die mithilfe von
Anreizen die Entscheidungen von Menschen beispielsweise im Bezug auf Umweltverschmutzung oder gesunde
Erndhrung beeinflusst werden konnen. Ein Fall von Nudging ist es etwa, wenn umweltfreundliches und den
gesetzlichen Regelungen entsprechendes Fahren mit einer positiven Melodie oder einem positiven Bild, etwa auf
einem Monitor im Fahrzeug, belohnt wiirde.

Smart Home

Smart Home (englisch: intelligentes Heim) steht fiir eine Wohnung oder ein Haus, dessen Gerite mit Sensoren
versehen sind, deren Informationen sie verarbeiten und die sich mit anderen Geréten austauschen konnen - sowohl
vor Ort als auch tber das Internet. Dies ermdglicht die Steuerung der Hauselektronik z. B. iiber das eigene
Smartphone und die Zusammenarbeit von Geriten fiir unterschiedliche Nutzerprofile und Anwendungsszenarien.

Smart Metering

Smart Meter (englisch: intelligenter Zihler) ist eine Messeinrichtung, die dem Verbraucher Informationen dariiber
gibt, wann wie viel Energie verbraucht wird. Kombiniert werden kann das Smart Metering mit dem Smart Grid.®
Smart Grids sind intelligente Stromnetze, die einen Uberblick iiber Erzeugung, Speicherung und Verbrauch von
Energie haben und somit Leistungsschwankungen - insbesondere bei erneuerbaren Energien - ausgleichen
konnen, indem sie intelligent steuern.

* Nico Litzel: ,Was ist Kiinstliche Intelligenz?, unter: http://www.bigdata-insider.de/was-ist-kuenstliche-intelligenz-a-562354/ (aufgerufen am 15.06.2017)
° Bundesnetzagentur: ,Smart Meter - Was ist und was kann ein intelligentes Messsystem?“ unter:
https://www.bundesnetzagentur.de/SharedDocs/FAQs/DE/Sachgebiete/Energie/Verbraucher/Energielexikon/SmartMeteri.html (aufgerufen am
15.06.2017)




Trolley-Probleme’

Trolley-Probleme (Trolley = englisch: StrafSenbahn) sind philosophische Gedankenexperimente, die eine Dilemma-
Situation beschreiben, in der beide Wahlmoglichkeiten zu einem unerwiinschten Ergebnis fithren. Trolley-
Probleme werden in verschiedenen Varianten diskutiert und mochten zum Nachdenken tiber ethische Prinzipien
anregen. Ein typischer Fall lautet wie folgt:

Eine fiihrerlose Straflenbahn rast auf fiinf am Gleis festgekettete Menschen zu und kann nicht gestoppt werden.
Durch die aktive Umstellung einer Weiche konnte die Bahn auf ein anderes Gleis umgeleitet werden, an das eine
Person angekettet ist. Es gibt zwei Ausgange:

(1) Wenn die Bahn nicht umgeleitet wird, tiberfihrt sie fiinf Personen.

(2) Wird die Bahn umgeleitet, iberfihrt sie eine Person.
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Abbildung: McGeddon von https://de.wikipedia.org/wiki/Trolley-Problem#/media/File: Trolley_problem.png

Dieses Gedankenexperiment gewinnt an Relevanz angesichts des vermehrten Einsatzes selbststeuernder Fahrzeuge:
Soll das Auto fiir das Kind oder den alten Mann, fiir den Fahrradfahrer mit oder ohne Helm bremsen? Wie
autonome Fahrzeuge in solchen Situationen reagieren, wird in Algorithmen zur automatisierten
Entscheidungsfindung festgeschrieben.

Utilitarismus

Der Utilitarismus ist eine weitere Grundposition der Ethik. Dem Grundgedanken des Utilitarismus zufolge ist eine
Handlung dann geboten, wenn sie den Nutzen fiir eine grofitmogliche Zahl von Menschen maximiert. Unter
Nutzen kann hierbei je nach Auslegung Wohlergehen, Interessenerfiillung o. A. verstanden werden. Anders als im
Fall der Pflichtethik sind lediglich die Folgen einer Handlung ausschlaggebend.

Reine Utilitaristen wiirden sich daher im Szenario des oben aufgefiihrten Trolley-Problems fiir die Variante (2)
entscheiden, in der die Straflenbahn umgeleitet wird, weil durch diese Option vier Menschen weniger sterben.

” Philippa Foot: “The Problem of Abortion and the Doctrine of the Double Effect®, in: Virtues and Vices, Basil Blackwell, Oxford 1978 (urspriinglich
erschienen in Oxford Review, Nummer 5, 1967)






