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Big Data...

beschreibt aktuelle technische Entwicklungen,

die die jederzeitige Erfassung, Speicherung und Analyse
eines grolsen und beliebig erweiterbaren Volumens
unterschiedlich strukturierter Daten ermaoglichen.

(Deutscher Bundestag, Wissenschaftlicher Dienst, Aktueller Begriff Nr. 37/13: Big Data)
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Big Data ...

...steht fur eine geistige Haltung, die nach
maximalen Erkenntnisgewinn strebt:
Moglichst alle erreichbaren Daten sollen
uneingeschrédnkt nutzbar gemacht werden;

... ersetzt Nachweis von Kausalitat durch
statistische Korrelationen.
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Privatheit und Datenschutz
- als Grundrecht
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Privatheit und Datenschutz
- als Grundrecht

Menschliches Grundbedurfnis
Individuelles Recht (Personlichkeitsrecht)

Wertbildend fur Gesellschaftsordnungen
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Privatheit und Datenschutz
- als Grundrecht im Grundgesetz

Kernbereich geniel3t absoluten rechtlichen Schutz

Im Ubrigen gehéren Gesundheitsdaten oft zum Intimbereich der
Privatsphare, kdnnen dann nur zum Schutz ahnlich hochwertiger
Rechtsgiter eingeschrankt werden.
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Datenschutzrecht und Big Data
- heute

Zentrale Prinzipien des Datenschutzrechts | Big Data (in ,,Reinform®)

Verarbeitung nach Treu und Glauben Oft unklar, hangt u.a. von der Transparenz
(,,faire” Verarbeitung) fir den Betroffenen ab.

Zweckbindung Verwendung aus moglichst
(Verwendungszusammenhang) vielen unterschiedlichen

Verwendungszusammenhangen

Erforderlichkeit Unbegrenzte Verwendung
(Prinzip der Datensparsamkeit) (Maximalprinzip)
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Datenschutzrecht und Big Data
- heute

Zentrale Prinzipien des Datenschutzrechts | Big Data (in ,,Reinform”)

Besonderer Schutz sensitiver Daten, Nicht vorgesehen, wiirde dem Prinzip der
Insbesondere Gesundheitsdaten Erkenntnismaximierung zuwiderlaufen
Wahrung Betroffenenrechte. Intransparenz fir Betroffene,

Insbesondere Transparenz flir Betroffene u.a. weil Aussagen aus unterschiedlichen
Zusammenhangen ausgewertet werden

Technik und Organisation: Technik und Organisation:
Hat datenschutzrechtliche Vorgaben Ist auf Uberwindung von technischen
abzubilden. Erkenntnisbarrieren ausgerichtet.
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Datenschutzrecht und Big Data
- Wissenschaftliche Forschung

In der Datenschutzrichtlinie rudimentar geregelt

(z.B. Art. 11 Abs. 2 DSRL), voraussichtlich ausfihrlichere
Regelungen in der Datenschutz-Grundverordnung

(z.B. Art. 6 Abs. 1 (e), Art. 83 DSGVO)

Deutsche Gesetzeslage:
- Allgemeine Datenschutzgesetze, SGB X,
bereichsspezifische Vorschriften z.B. zu Krebsregister
- Einerseits: auf Einwilligungsbasis relativ grof3e Spielraume fur
Erkenntnisgewinne
- Andererseits: besonders strikte Zweckbindung und
grundsatzliche Pflicht zur friihestmoglichen Anonymisierung
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Datenschutzrecht und Big Data
- Schutzlicken

- Datenschutz durch Technik?
(Anonymisierung / Pseudonymisierung drohen leerzulaufen)

- Begrenzte Steuerungswirkung von staatlichen Gesetzen
gegenuber Global Playern

- Schwacher Schutz allgemein zuganglicher personenbezogener
Daten (Internet)
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Datenschutzrecht

- morgen A

Artikel DSGVO Beabsichtigte Regelung

Art 20 Profiling: Mensch soll nicht Entscheidungen
ausgesetzt sein, die ausschliefBlich auf
automatisierten Verarbeitungen beruhen.

Art 22 Compliance (Datenschutz-Management)

Art 23 Privacy by Design and by Default (Datenschutz

muss bereits in die , Technik” eingebaut sein)

Ill

Art 83 ,Forschungsklause
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Datenschutzrecht und Big Data
- Zusammenfassung

Soweit es um Verarbeitung von personenbezogenen Daten geht,
ist Big Data im Sinne eines uneingeschrankten Umgangs mit
personenbezogenen Daten nicht mit Datenschutzrecht vereinbar.

Big Data Projekte im Sinne der Anwendung von Big-Data-
Technologien fur klar definierte, legitime Ziele sind in
Europa/Deutschland gegenwartig nur mit groRen Ein-
schrankungen rechtskonform realisierbar.
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Datenschutzrecht
- Zusammenfassung

Relevante Kriterien fur die Zulassigkeit der Anwendung
von Big-Data-Technologien fir klar definierte, legitime Ziele:

— Welchem Rechtsgut dient die Verarbeitung?

— Aus welchen Quellen wird die Verarbeitung gespeist?

— Konnen Erkenntnisziele auch mithilfe anonymisierter /
pseudonymisierter Daten verfolgt werden?

— Wie hoch ist dabei das Risiko der Deanonymisierung?

— Wie transparent ist die Datenverarbeitung flr Betroffene
und welche Einwirkungsmoglichkeiten haben sie?

— Auf welche andere Weise werden die
schutzwirdigen Interessen der Betroffenen realisiert?



Der Bayerische Landesbeauftragte
fir den Datenschutz

Herzlichen Dank fur Ihre
Aufmerksamkeit!

Wagmullerstral3e 18, 50538 Miinchen
Tel: 089 — 212672-0, Fax: 089 — 212672-50
poststelle@datenschutz-bayern.de
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