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Selbstbestimmungsgefahrdend?

Freitheltsrisiko?
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NATIONAL CANCER INSTITUTE
PRECISION MEDICINE
IN CANCER TREATMENT

Discovering unique therapies that treat an individual's cancer based on the
specific genetic abnormalities of that person’s tumor.
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Verhaltnis: Selbstbestimmung und Freiheit

Was ist
Selbstbestimmung?

N\

,Praktisch-werden
von Freiheit“
(V. Gerhardt)

* kantisch:
» Handlungsurheberschaft
» Grunde fur

Was zeichnet Handlungsentscheidungen

Freiheit aus? geben zu kénnen
: * nach Mill

* Individualitat, Authentizitét,
Originalitat, Wohlbefinden
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Freiheit

innere

positive
negative
’ Menschenwirde

’ Anerkennung

,Freiheit, Gleichheit,
ruderlichkeit/Solidaritat’
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= realistische Mo6glichkeit, im
Rahmen gerechter Institutionen
und angesichts anderer und
angesichts der eigenen
Biographie eigene Handlungen
(vor sich und anderen)
verantworten zu kénnen

Selbstbestimmt

(und frei) sein und handeln

Verlust an aul3erer und negativer
Freiheit gefahrdet innere und
positive Freiheit
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Was zeichnet Big Data aus?

Prognose, Prognose, Prognose

* nicht Vorsehung eines wohlmeinenden Gottes
* massive konomische Interessen

- If you're not paying for the product, you are the product.” (Derek
Powazek)

Es wird fur Kausalitat ausgegeben / wahrgenommen,
was auf Korrelationsanalysen beruht

 der Datensatz wird grof3er / Big Data vergisst nicht
« (fr den Nutzer intransparente) Algorithmen sind nicht unschuldig

Hier wachst zusammen, was nicht zusammengehaort




FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG

Freiheit?

@ tagesschau.de

Startseite  Videos & Audios Inland Ausland Wirtschaft v [WERIEI{ Y

M Startseite  » Wirtschaft *» Generali will via App Kundendaten sammeln

App soll Fitness messen
Generali will Kundendaten sammeln
Stand: 21.11.2014 13:23 Uhr

Iy BExX&

Generali will als erster groRer Versicherer in Europa kiinftig Fitnessdaten seiner
Kunden sammeln. Eine Sprecherin von Generali Deutschland bestatigte einen
entsprechenden Bericht der "Siiddeutschen Zeitung". Ziel sei es, die Kunden dabei
zu unterstitzen, sich selbst und aktiv um ihre Gesundheit zu kiimmern, sagte die
Sprecherin.

Sie sollen als Belohnung fiir eine gesunde Lebensfiihrung Gutscheine, Geschenke
und Rabatte auf ihre Krankenversicherungsvertrage bekommen, berichtete das
Blatt. Die neuen Angebote sollen in zwolf bis 18 Monaten auch in Deutschland
erhiltlich sein.

https://www.tagesschau.de/wirtschaft/generali-fitnessdaten-101.html
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Hier wachst zusammen, was nicht zusammengehort!

Suchmaschine
(breiteste
Kenntnis

personenbezoge
ner Daten)

Verkauf von

Datensatzen Fitness-Apps

Bsp.

Google/Apple

Provider-
Tatigkeiten im Medizinische
(Kranken-)Versi- Apps
cherungsbereich

Forschungsapps
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Auswirkungen auf
Selbstbestimmung des Individuums

Selbstdisziplinierung
im Namen der

A Selbstoptimierung als
Aufweichung der der Marionette hbherer
informationellen Konzerninteressen
Selbstbestimmung
Gefahr der dienenden
Deanonymisierung Datenschutzprinzipien

sensibler Daten
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Politik der offenen Daten(satze) vs.
Moglichkeit der De-Anonymisierung

open access to scientific data (D) Genomic Data Sharing GDS)
(Royal Society 2012)

Genomic research advances our understanding of factors that influence heath and disease, and sharing genomic data
provides opportunities to accelerate that research through the power of combining targe and Information-rich datasets.
To promote robust sharing of human and non-human data from a wide range of genomic research and to provide
appropeiate protections for research involving human data, the Nationai Tnstitutes of Heaith (NIH) issued the NIH
Genomic Data Sharing Polcy (GDS Policy) on August 27, 2014 i the NIH Guide Grants and Contracts (available at
hitp:/igrant T-QD-14-124,btmi), and In the Federal Register (available at

http: ) on August 28, 2014. The GDS Policy and reiated documents are avaiable at:

NIH Genomic Data Sharing Policy (2014) i [

OPEN (3 ACCESS Freely available online PLOS

Needles in the Haystack: Identifying Individuals Present
in Pooled Genomic Data

Rosemary Braun'*, William Rowe', Carl Schaefer?, Jinghui Zhang', Kenneth Buetow'

1 Laboratory of Population Genetics, National Cancer Institute, National Institutes of Health, Bethesda, Maryland, United States of America, 2 Center for Biomedical
Informatics and Information Technalogy, National Cancer Institute, National Institutes of Health, Bethesda, Maryland, United States of America

Abstract

Recent publications have described and applied a novel metric that quantifies the genetic distance of an individual with
respect to two population samples, and have suggested that the metric makes it possible to infer the presence of an
individual of known genotype in a sample for which only the marginal allele frequencies are known, However, the

aceumntinne limitatinne and utilitg Af thic matrie ramainad incfamnlatalu charartarizad Hara wa nracant amnirieal tacte af

P“"é’gﬂ"!fna‘!:'s' Public Health Genomics 2012,15:303-311 Puiished anline: e 20,2012
' DOl 10.1159/000336546

Sclence as an

(and Unauthorized) Estimates of Disease open enterprise
Risk June 2012

Using Genomic Data to Make Indirect

D.R. Nyholt SHe
ROYAL

‘Queensland Institute of Medical Research, Brishane, Qld., Australia SOCIETY
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Aufweichung der klass.Datenschutzprinzipien

Hauptziel: Recht auf informationelle Selbstbestimmung /
privacy

| Datenschutzprinzipien

* Verbot mit Erlaubnisvorbehalt beim Erheben, Verarbeiten oder Nutzen
personenbezogener Daten

* Freiwillige, informierte Einwilligung

» Zweckbindung

 Transparenz (u.a. Auskunftsrecht, Informations- und Benachrichtigungspflicht)
 Direkterhebungsvorrang

 Verhaltnismafigkeit

» Datensparsamkeit (sachlich und zeitlich)

Vgl. Witt 2010
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Selbstdisziplinierung

Internalisierte Selbstoptimierung

» technokratisch-standardisierend
« Partizipationsdefizit

Normalisierungsstrategie

Risiko des Verlustes von

« Aul3er-Ordentlichem, Fremdem,

« Geheimnishaftigkeit, Fragmentarischem

* Umwegen

» Vergessen, Vergeben, Verzeihen

« Kreativitat, die aus diesem Nicht-Verrechenbaren erwachst

12



Fazit: Big Data als reales Freiheitsrisiko

Slippery slope-
Rhetorik?

* nein!

» schwer erkennbare Prozesse, bel
denen aber sehr wahrscheinlich,
dass (angesichts
Regulierungsdefizites)
guantitative Problematik in
gualitative umschlagen wird
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Perspektiven:
Ethik von Big-Data
wird zuerst eine Sozialethik sein mussen!

primarer Ansatz beim Individuum f . |
als Ablenkungsmanover - [

Privacy by design / Privacy by
default r
top-down-Ansatz erforderlich:
Regulierung muss so hoch wie
maoglich ansetzen

I

Transparenz I Risikoeinschatung l

i

Partizipation |

Bildung l

14
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Perspektiven:
Ethik von Big-Data

Gestaltungsoptionen mussen!
von Big Data?

» primarer Ansatz beim Individuum
als Ablenkungsmanover

* Privacy by design / Privacy by
default

* top-down-Ansatz erforderlich:
Regulierung muss so hoch wie
moglich ansetzen
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