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Biobanken: Unkenntnis und Skepsis

Figure 25: Awareness of biobanks, EU27
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Willingness to provide information
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Figure 26: Would you be willing to provide information about yourself to a biobank?

&
'

20 40 60 80 100

G. Gaskell et al.
Europeans and
Biotechnology in
2010. Winds of
change?, Brussel
2010



Concerns about genetic data?

Would you personally be concerned or reluctant
about the collection of any of the following types
of data and materials from you?
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Figure 27: Levels of concern about giving different types of information to a biobank
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Figure 28: Form of consent for biobank research
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Institutional trust and biobanking

63

)

-
c
9]
€

0

=
@©
a

‘©
c

2
—
O
c

£

—
(%]
S
S

T
|

M Participate BB

uapams

spuelJaylaN
e|uol1s3
snudA)

|[eSnyiod
8anoquiaxn]
wni3|ag
wop3uty panun
uleds

Ajey

pueaJ|

ouel
v.__g_awm yooz)

eluewWOY
euesd|ng
eluenyi

eIAYE]
Aayany

Correlation Trust in parliament and participate in Biobanks: 0

80 A

70 -

60 1

GEFORDERT VOM

private s cen # |

(www.univie.ac.at/LSG 2011)

© Gottweis, Starkbaum, Lauss

«%=2 GEN-AU

ACADENY OF FINLAND

Bundesministerium

fiir Bildung
und Forschung



Privacy Concerns

Concerns about data privacy by organisations that hold personal data
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Trust in the medical field
Trust in organisations concerning data protection
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Trust In the medical field 11
Medical services and doctors
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Who should be responsible for protecting the
public interest?
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Fazit der empirischen Ergebnisse

In EU (inkl. DE) Biobanken weitgehend unbekannt
In EU (inkl. DE) Interesse an biomedizinischer Forschung

In DE hohes Vertrauen in Datensicherheit im med. Kontext

ABER: in DE Giberdurchschnittliche groRe Sorge vor Datenmissbrauch

¢ In EU Korrelation zwischen Vertrauen in politische Institutionen und Bereitschaft zur
Beteiligung an Biobanken-Forschung

In Deutschland: Vertrauen in nationale Regelung bei Datenschutz

Zugleich FACEBOOK-Revolution!




Folgerungen fur Normengestaltung

OHNE PROBANDEN KEINE BIOBANKEN-

FORSCHUNG

e Sie sind PARTNER im Forschungsprozess




Funf-Saulen-Modell fGr Biobanken, per 2010

Forschungs-
freiheit

Sicherheit + Vertrauen der Probanden

Nachhaltigkeit der Infrastruktur, effektive Forschungspolitik,
effiziente Rechtsprechung
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Aufgaben Datenschutz(-behorden)

Hauptziel: Recht auf informationelle Selbstbestimmung / privacy

Datenschutzprinzipien

e VVerbot mit Erlaubnisverbehalt beim Erheben, Verarbeiten oder Nutzen personenbezogener Daten
* Freiwillige, informierte Einwilligung

e Zweckbindung

e Transparenz (u.a. Auskunttsrecht, Informations- und Benachrichtigungspflicht)

e Direkterhebungsvorrang

e Verhdltnicm3iRiagloit

e Datensparsamkeit (sachlich und zeitlich)

Friedrich-Alexande i Vgl. Witt 2010
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Datenschutz und Einwilligung

—L Inhaltliche Aspekte

e Trager und Leiter des Forschungsprojekts

e Zweck des Forschungsvorhabens

e Art und Weise der Datenverarbeitung

e Personenkreis, der von den personenbezogenen Daten Kenntnis erhalt
e Zeitpunkt der Loschung der personenbezogenen Daten

—L Formale Aspekte

* |n der Regel schriftlich
e Hinweis auf
e Freiwilligkeit
e keine Nachteile
e bei Verweigerung der Einwilligung
e Widerruf der Einwilligung.

DAE, AK Wiss. der DSB 1998

Friedrich-Alexander-Universitit




Herausforderung Datenschutz bei Biobanken

Technische und

organisatorische Losungen
sind vorhanden ABER: nicht alle

Datenschutzprinzipien kbnnen
e Generisches Datenschutzkonzept der atenschutzp pi€ onne

TMF, Biobankenregister, CRIP erfullt werden

e ZUDEM: Traditionelle Datenschutz-Konzepte
alleine be-greifen die Transformationen im
Umgang mit privacy nicht

Friedrich-Alexander-Universitit
Erlangen-Niirnberg




Technische Lésungen

CRIP

Projektabwickiung
anonymisiert

[—
MDATW+ Group ID
ohne PSN PN, Projektanfrage
Merkmalskombination
Protokoll fPool
Vorrat
Projekivorschiag
Projekantrage
Suchergebnis
T e Pseudonymisierung
Person
(Proband
bzw.
Patient)
\ I / MDAT
Proben- und Patientenliste
Datenquelle IDAT PID
1}
Person lokal bekannt
.':his, Johannes 6AZCB65 1
Maier, Josef KY2PO6WA
Maier, Jupp L85FD23S
Search
Profie IDAT PID
Zentrale Erzeugung der PID
(Tdentititsmanagement)
- streng geheim! -

Quelle: Pommerening et al. 2005, nach TMF 2006, S. 106
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Herausforderung Datenschutz bei Biobanken
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Handlungsoptionen Datenschutz bei Biobanken

Datenschutzbehorden miissen (wie lGblich beim Umgang mit

hochsensiblen personenbezogenen Daten)

e die technische-organisatorische Sicherheit der Erhebung, Speicherung, Nutzung,
Weiterverarbeitung der Proben und Daten kontrollieren

e Zeitlich

e Anfanglich

* Monitoring
e Administrativ

e Technische Apparatur

e Verfahren (SOPs)

e Verantwortliche Personen (auch Schulung)
e Kommunikativ

e Evtl. proaktiver Kontakt zu Forschenc!_en, Ethikkommissionen, Betroffenen (z.B.
Patientengruppen) und allgemeiner Offentlichkeit (schliel8t Debatte tber Zielkonflikte
ein)

AUCH offentliche Debatte dartber, dass nicht ALLES moglich

Friedrich-Ale:
Erlangen-Niir




Aufgaben Ethikkommissionen

itive Bewertung fir die
neimittelprifung

ullung einer Standespflicht

utzgewahrung gegen Korper-
d Gesundheitsverletzungen

utz der Patienten- und
banden (Vorrang!)

hutz der Forschenden

utz der Institutionen
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Deutsch/Spickhoff, Medizinrecht, 2008, Kap. XXI




Herausforderung Ethikkommissionen bei
Biobanken

Unklar, (ob) welche Biobanken fiir welche Aufgaben
Ethikkommissionen benoétigen

Publizitidt schaffen und Schwellenfunktion zur Offentlichkeit

Evtl. verschiedene Formen von Ethikkommissionen?

wenn ,weite” Einwilligung, dann Ethikkommissionen wichtiges
Instrumentarium, das Sicherheit UND Vertrauen schafft



FAZIT

Klassische Datenschutzprinzipien werden herausgefordert

Klassische Ethikkommissionen-Regime werden herausgefordert
Technische-organisatorische Losungen wichtig, aber nicht hinreichend

Rechtliche Regelungen wichtig, aber nicht hinreichend

e Chance der symbolischen Rechtsprechung? Vs. Sparsamkeit des Rechts

Vertrauenspotentiale in EU + DE werden erreicht durch

¢ Transparenz
e Beteiligung der Offentlichkeit
e Berlcksichtigung ethischer Standards



Public Debate has a positive impact on biobank
acceptance
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