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Neuronale Schnittstellen (Neural Interfaces)

“[…] elektronische Geräte, die außerhalb 
oder innerhalb des Gehirns oder anderer 
Bestandteile des zentralen 
Nervensystems platziert werden […], um 
Aktivität aufzuzeichnen oder zu 
stimulieren ⏤ oder beides”. 



Wachstum des 
Neurotechnologie-Marktes 



Nicht-medizinische Neurotechnologien

Military

Workplace

Education

Entertainment

Device control

Self-quantification & performance



Militärische Anwendungen der Neurotechnologie
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Neuronale Daten und die Datenökonomie



5 ethische Prioritäten



Meta-Ziel: Menschenrechte schützen und fördern



1. Kontextabhängige Genehmigungs- und 
Einwilligungsregelungen entwickeln
Die ethische Zulässigkeit neurotechnologischer Anwendungen sollte 
grundsätzlich kontextabhängig ausgestaltet werden und als Regel, nicht als 
Ausnahme, in regulatorische Rahmenwerke integriert werden.

In medizinischen Kontexten sollte die Genehmigung an klar definierte Kriterien 
geknüpft werden, insbesondere an eine nachweisbare therapeutische 
Zielsetzung, das Prinzip der Verhältnismäßigkeit sowie an treuhänderische 
Pflichten gegenüber Patient:innen, einschließlich besonderer Anforderungen 
an Aufklärung, Einwilligung und professionelle Sorgfalt.

In nicht-medizinischen Kontexten sollten strengere Schutzstandards 
gelten. Anwendungen, die auf die Erfassung oder Ableitung mentaler 
Zustände abzielen, sollten grundsätzlich als prima facie eingeschränkt gelten 
und nur unter kumulativer Erfüllung folgender Voraussetzungen zulässig sein: 
✔ eine nachweisbare und legitime Notwendigkeit,
✔ das Fehlen weniger eingriffsintensiver Alternativen 
✔ die Durchführung einer unabhängigen Human Rights & Data Protection 

Impact Assessment. 
Diese Anforderungen sollten durch verbindliche Aufsichtsmechanismen und 
klare Rechenschaftspflichten flankiert werden.



Aktuelle Herausförderungen:

► Ungeschützte Datenübertragungskanäle
► Kontextreiche Informationen + Big-Data-Analysen 

werden genutzt, um datenschutzsensible 
Schlussfolgerungen aus nicht-sensiblen Daten zu 
ziehen

► Mangel an institutioneller Aufsicht durch 
Ethikkommissionen oder professionelle Kontrolle

► Begrenzte Nachvollziehbarkeit und Überprüfbarkeit von 
Schlussfolgerungen auf Basis neuronaler Daten

|

2. Den Schutz der Privatsphäre und die 
Sicherheit der neurotechnologischen 
Infrastruktur stärken
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2. Das Problem des Gedankenlesens proaktiv angehen





Mögliche Lösung: Normativer Wandel vom Datentyp hin 
zur Inferenz
Aktuelle Regulierungen (z. B. DSGVO, Chile) konzentrieren 
sich auf Rohdaten und nicht auf deren Verwendung. Dies 
führt zu:
• Überregulierung legitimer neurowissenschaftlicher 

Forschung und medizinischer Neurotechnologie
• Unterregulierung nicht-medizinischer Neurotechnologie

Lösung:
• Risikobasierte Regulierung, die sich nicht auf 

Rohdaten, sondern auf daraus abgeleitete 
inferenzielle Modelle stützt 

▪ d. h. vom „Was wird verarbeitet?“ hin zu „Wie und zu 
welchem Zweck wird es verarbeitet?“).

• Abbau ungerechtfertigter Einschränkungen in den 
Neurowissenschaften und der Biomedizin.

• Verhinderung von Datenschutzverletzungen.



3. KI für Neurotechnologie erklärbar machen

• Debiasing- und Cybersicherheitstests 
sind in klinischen Studien gering 
ausgeprägt (Ienca, Valle & Raspopovic, 
2025).

• Eine Übersichtsarbeit zeigt, dass nur 9 % 
(14/161) der KI-gestützten Ansätze in der 
Neurotechnologie erklärbare KI (XAI) 
einsetzen (Schopp, Starke & Ienca, in 
Begutachtung).

• Gründe hierfür sind u. a.:
(a) Hardware- und Energieeinschränkungen,
(b) Software-Performance,
(c) Einstellungen der Stakeholder.



4. Nutzerzentrierung und Standardisierung ausbauen

Hybrid Minds Study:
• 106 QUAL/QUANT Interviews in 

Deutschland, der Schweiz und 
Kanada mit Patient:innen, die DBS, 
TMS und motorische BCI nutzen

• Bewertung von Handlungsfähigkeit, 
Selbstwahrnehmung, Verkörperung 
und persönlicher Identität

• Nutzerzentrierte Forschung über reine 
Benutzerfreundlichkeit hinaus (Handlungsfähigkeit, 
Selbstwahrnehmung, Verkörperung und persönliche 
Identität)

• Kombination qualitativer und standardisierter 
quantitativer Metriken



5. Menschen vor unrealistischen Erwartungen und 
irreführenden Praktiken schützen

• 66-jährige Patientin mit Diagnose einer 
Multisystematrophie (parkinsonischer Typ) 

• 2019 durchgeführte DBS-Operation zeigte nur 
begrenzte Wirksamkeit 

• Tiefe Verzweiflung und Desillusionierung über die 
nicht erfüllten Erwartungen führten schließlich zu 
einem Suizidversuch.



Policy 
Developments



Multi-level 
Neurotech 
Governance Responsible Innovation 

& Self-Regulation
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Responsible innovation via self-regulation

IEEE P7700 Working 
Group on Recommended 
Practices for the 
Responsible Design and 
Development of 
Neurotechnologies
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Soft Law





Human-
Centered 

Engineering

Human-Rights

Multilater 
Stakeholder 

Consultations

UNESCO 
Recommendation  



Meta-Ziel: Schutz und Förderung der Menschenrechte – insbesondere 
des Teilbereichs der Menschenrechte, der das menschliche Gehirn 
und den Geist betrifft (sogenannte „Neurorights“).



Data Ethics

Regulatory 
Harmonization

Council of Europe’s 
Guidelines on 

Convention 108, 108+ 

Hard Law
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KI-Regulierung

• Der EU AI Act reguliert „Emotionserkennung“ in 
bestimmten nicht-medizinischen Kontexten. 

• Die Dekodierung kognitiver Zustände, Gedanken, 
Intentionen oder semantischer Inhalte fällt derzeit 
nicht ausdrücklich in den Anwendungsbereich des 
AI Act.







Vielen Dank für Ihre 
Aufmerksamkeit


