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Statements anldsslich der Veréffentlichung der
Ad-hoc-Stellungnahme ,,Schutz, Teilhabe und
Befdhigung von Kindern und Jugendlichen in der

digitalen Welt*

- Es gilt das gesprochene Wort. -

Prof. Dr. Helmut Frister - Vorsitzender des Deutschen Ethikrates
Guten Tag, meine Damen und Herren,

und herzlich willkommen zur Vorstellung unserer Ad-hoc-Stellungnahme
»Schutz, Teilhabe und Befihigung von Kindern und Jugendlichen in der di-
gitalen Welt“. Meine Vorstandskollegin Judith Simon und ich haben uns die
Eingangsstatements so aufgeteilt, dass ich einige Grundgedanken der Stel-
lungnahme entfalte und sie unsere Empfehlungen vorstellt.

Woabhrscheinlich haben die meisten von Thnen bereits unserer Pressemittei-
lung entnommen, dass der Deutsche Ethikrat sich gegen ein pauschales Ver-
bot von Social Media fiir Kinder und Jugendliche ausspricht und stattdessen
ein differenziertes, risikobasiertes Schutzkonzept empfiehlt. Warum?

Leitmaf3stab unserer ethischen Uberlegungen ist das Kindeswohl, das nach der
UN-Kinderrechtskonvention bei allen Mafinahmen, die Kinder und Jugendli-
che betreffen, vorrangig zu beriicksichtigen ist. Es umfasst neben dem Schutz
vor Gefihrdungen auch die Ermoglichung gesellschaftlicher Teilhabe sowie
die Entwicklung wichtiger personlicher Fahigkeiten einschlieflich der Befdhi-
gung zu verantwortlicher Mediennutzung. Daraus ergibt sich ein Spannungs-
feld aus mitunter gegenldufigen Schutz-, Teilhabe- und Befahigungsaspekten.

Bei der Auflosung dieses Spannungsfelds ist zu beriicksichtigen, dass sowohl
das Grundgesetz als auch die UN-Kinderrechtskonvention die Sorge fiir das
Wohl der Kinder primér den Eltern anvertrauen. Dieses Primat elterlicher
Sorge gilt auch in Bezug auf die digitale Welt. Dementsprechend haben die
Eltern grundsitzlich das Recht, den Zugang zu digitalen Angeboten fiir ihr
Kind nach Maf3gabe ihrer jeweiligen Erziehungsvorstellungen individuell zu
gestalten. Dabei sind sie jedoch ebenfalls dem Leitmafistab des Kindeswohls
verpflichtet.

Es ist unumstritten, dass Kinder und Jugendliche aktuell in vielen Bereichen
des Internets gravierenden Risiken ausgesetzt sind. Ein erheblicher Teil die-
ser Risiken resultiert aus dem auf Datensammlung und Werbung basierenden
Geschiftsmodell vieler digitaler Angebote. Nicht nur Soziale Medien, sondern
auch Onlinespiele, Streamingdienste und KI-Chatbots sind so gestaltet, dass
sie durch ihre Mechanismen die Verweildauer der Nutzenden maximieren.
Dabei begiinstigen Algorithmen oft die Verbreitung von Fehlinformationen
und extremen Inhalten, um Aufmerksamkeit zu erregen und zu binden.
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Diese Gestaltungsmerkmale sind nicht allein fiir Kinder und Jugendliche ge-
fahrlich. Auch fiir die Selbstbestimmung, die Gesundheit und die Personlich-
keitsrechte Erwachsener sowie die demokratische Willensbildung in der Ge-
sellschaft sind sie eine ernsthafte Herausforderung. Kinder und Jugendliche
sind jedoch besonders gefihrdet. Zu den Folgen einer unbedachten, exzessi-
ven Nutzung gehoren bei ihnen neben der Entwicklung von Suchtverhalten
auch Erfahrungen digitaler Gewalt und eine Zunahme psychischer Leiden.

Ungeachtet dieser gravierenden Gefahren darf eine ethische Analyse nicht
aufler Acht lassen, dass digitale Riume nicht nur Erwachsenen, sondern auch
Kindern und Jugendlichen grundlegend neue Formen gesellschaftlicher Teil-
habe ermoglichen, die keineswegs nur negativ zu bewerten sind. Insbesonde-
re Soziale Medien und Messengerdienste werden zum Beispiel dazu genutzt,
Freundschaften zu pflegen und dadurch emotionale Unterstiitzung und Zu-
gehorigkeit zu erleben. Zudem bieten sie Raum fiir freie und offentlichkeits-
wirksame Meinungsduflerung sowie fiir kreative Selbstentfaltung.

Kinder und Jugendliche pauschal von digitalen Rdiumen auszuschlieflen, ist
auch insofern problematisch, als in einer immer digitaler werdenden Gesell-
schaft der Erwerb von digitaler Medienkompetenz nicht verhandelbar ist. Da-
bei geht es neben der im Berufsleben wichtigen Fahigkeit zur instrumentellen
Nutzung digitaler Medien auch um einen reflektierten Umgang mit den durch
digitale Medien begriindeten Risiken und Gefahren. Kinder und Jugendliche
miissen in ihrem eigenen Interesse, aber auch zum Schutz der demokratischen
Willensbildung lernen, problematische Inhalte, Mechanismen und Verhal-
tensweisen zu erkennen und darauf angemessen zu reagieren.

Damit Jugendschutzmafinahmen nicht dazu fithren, dass Jugendliche weniger
am sozialen Austausch teilnehmen, sich vermehrt ausgeschlossen fithlen, we-
niger lernen, kritisch mit Online-Informationen umzugehen, und spéter im
Berufsleben digitale Kommunikationsformen weniger beherrschen, miissen
die Auswirkungen von Schutzmafinahmen auf die beiden anderen Dimensi-
onen des Kindeswohls stets mitbedacht werden. Im Ergebnis geht es darum,
eine Losung zu finden, die nicht in jeder Hinsicht optimal ist, aber allen drei
Dimensionen des Kindeswohls in hinreichendem Mafle Rechnung tréigt.

Moglich ist dies nur, wenn Soziale Medien, generative KI und andere digi-
tale Technologien generell kinder- und jugendfreundlicher gestaltet werden.
Die seit Februar 2024 geltende Regulierung von Onlineplattformen im Digital
Services Act der Europdischen Union geht hier in die richtige Richtung. Sie
enthilt Vorgaben fiir den Schutz Minderjahriger, deren strikte Beachtung die
Gefahren fiir Kinder und Jugendliche in erheblichem Mafe reduzieren wiirde.
Jedoch gelten diese Vorgaben nicht fiir aufSerhalb von Onlineplattformen an-
gebotene generative KI-Anwendungen und sie werden auch bei den Online-
plattformen bisher nur unzureichend umgesetzt.

Beides miisste sich dndern, um die aus dem auf Datensammlung und Wer-
bung basierenden Geschiftsmodell resultierenden systemischen Risiken fiir
Kinder und Jugendliche weitgehend zu beseitigen. Dies wiirde zwar keinen
vollstindigen Verzicht auf Altersgrenzen ermoglichen, es aber erlauben, sol-
che Grenzen risikobasiert auf fiir Kinder und Jugendliche generell ungeeigne-
te Inhalte zu beschrianken. Bei dem auch zur Kontrolle dieser Altersgrenzen
notwendigen Einsatz von Altersbestimmungstechnologien wire darauf zu
achten, dass diese insbesondere die Privatsphire der Nutzenden so wenig wie
moglich beeintrachtigen.
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Soweit der Zugang zu digitalen Angeboten nicht durch zwingende Altersgren-
zen beschriankt wird, haben in unserem risikobasierten Schutzkonzept die El-
tern das Recht, aber auch die Pflicht, den Zugang zu digitalen Angeboten fiir
ihr Kind individuell so zu gestalten, dass allen drei Aspekten des Kindeswohls
hinreichend Rechnung getragen wird. Dafiir benétigen sie allerdings sowohl
leicht zugédngliche Informationen als auch leicht handhabbare technische
Moglichkeiten, um die digitalen Aktivititen ihrer Kinder zu begrenzen. Auch
hier besteht Verbesserungsbedarf.

Prof. Dr. Judith Simon - Stv. Vorsitzende des Deutschen Ethikrates

Sehr geehrte Damen und Herren, auch von meiner Seite ein herzliches
Willkommen.

Bevor ich Thnen jetzt einen Teil unserer Empfehlungen skizziere, mochte ich
eines noch einmal betonen. Ich glaube, wir alle sehen taglich, dass der digitale
Raum in vielerlei Hinsicht nicht so ist, wie wir ihn uns wiinschen wiirden, und
fir Kinder und Jugendliche vielfiltige Gefahren mit sich bringt. Dies ist vor
allem der Fall, weil Anbieter nicht Schutz, Teilhabe und Befiéhigung von Kin-
dern und Jugendlichen, sondern Profitmaximierung als Leitmaf3stab haben.

Wenn wir uns also gegen ein pauschales Verbot Sozialer Medien aussprechen,
dann nicht, weil wir diese Probleme nicht sehen, sondern, weil wir zu der
Uberzeugung gelangt sind, dass ein solches Verbot diese Probleme nicht 16sen
konnen wird - und selbst Probleme verursacht.

Ein pauschales Verbot Sozialer Medien greift gleichzeitig zu kurz und zu weit:
zu kurz, weil es andere digitale Dienste wie insbesondere KI-Chatbots igno-
riert; zu weit, weil es Befdhigung und Teilhabe tibermiaf3ig beschneidet. Es ist,
als wiirde man mit einem Rasenmiher iiber das Gemiisebeet fahren, statt mit
einem Unkrautstecher gezielt den Lowenzahn zu entfernen.

Wir schlagen daher ein gestuftes, risikobasiertes Schutzkonzept mit altersge-
rechten Beschrankungen spezifischer Inhalte und Funktionen statt eines pau-
schalen Verbots vor. Dies entspricht dem Ansatz des Digital Services Act, der
allerdings gestarkt und effektiver umgesetzt werden muss. Dazu braucht es
insbesondere eine Konkretisierung der Vorgaben zum Kinder- und Jugend-
schutz. So sollten Vorgaben zu Altersgrenzen und Methoden ihrer Uberprii-
fung verbindlich gemacht werden und nicht den Anbietern iiberlassen bleiben.

Angebote, die Kindern zugénglich sind, sollten auf alle fiir sie schidlichen
Funktionen und Mechanismen konsequent verzichten. Dies umfasst zunachst
ein Verbot siichtig machender Funktionen, welches wir allerdings nicht nur
fur Kinder, sondern fiir alle Nutzerinnen und Nutzer fordern. Ferner sollten
Angebote fiir Kinder und Jugendliche auf Profiling und Tracking verzichten,
Kontaktaufnahmen durch Fremde verhindern und tiber bessere Moglichkei-
ten verfiigen, problematische Inhalte und Interaktionen zu blockieren und zu
melden.

Wichtig ist uns auflerdem, generative KI in den Blick zu nehmen. Insbeson-
dere Chatbots werden immer haufiger zur ersten Anlaufstelle fiir die Fragen,
Interessen und Bediirfnisse von Kindern und Jugendlichen in der digitalen
Welt. Dadurch gewinnen sie nicht nur an Bedeutung als Quelle einschldgiger

~ Helmut Frister
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digitaler Risiken, sondern bringen neue Gefahren fiir das Kindeswohl mit
sich, insbesondere in Bezug auf emotionale Abhingigkeiten. Daher fordern
wir eine Aktualisierung des Jugendschutzrechtes, um den Gefahren Rechnung
zu tragen.

Wenn altersgestaffelte Zugangsbeschrankungen zu Diensten oder Inhalten
zum Einsatz kommen, bedarf es sogenannter Alterskontrolltechnologien. Die-
se sind notwendig, um das Alter der Nutzerinnen und Nutzer zu bestimmen,
bergen aber selbst Risiken — und zwar fiir alle Menschen, die solche Angebote
nutzen wollen. Diese Risiken betreffen vor allem die Privatsphire, aber auch
Diskriminierung, Missbrauchsmoglichkeiten und Abhéngigkeiten von Tech-
firmen. Gleichzeitig ist keine Alterskontrolltechnik absolut unumgehbar. Da-
her sprechen wir uns fiir Losungen aus, welche hinreichend zuverldssig und
umgehungssicher sind, aber vergleichsweise geringe Nebenwirkungen haben.
Sie miissen zudem verhéltnismaf3ig hinsichtlich der Gefahren sein, welche sich
durch die jeweiligen Dienste oder Inhalte fiir Kinder und Jugendliche ergeben.

Wir empfehlen ein gestuftes Modell, bei dem Alterskontrollen primar auf
Ebene der Endgerite stattfinden.

Elterliche Kontrollsysteme sind hierbei die erste Stufe: Wenn Eltern das Al-
ter ihrer Kinder beim Einrichten der Handys eingeben, sollten altersunange-
messene Inhalte und Funktionen automatisch geblockt sein. Dariiber hinaus
brauchen Eltern wesentlich bessere und leichter nutzbare Werkzeuge, um den
Zugang zu Inhalten, aber auch Zugriffszeiten ihrer Kinder zu kontrollieren.

Als Erganzung konnen Alterskontrolltechnologien auf den Endgerdten zum
Einsatz kommen, mittels welcher tiberpriift wird, ob Nutzerinnen und Nut-
zer alt genug fiir einen bestimmten Dienst sind. Dies kann etwa anhand von
Altersschitzung durch die Kamera oder durch Verifikation mittels offizieller
Dokumente geschehen. Aufgrund der Sensibilitit solcher Informationen ist
es jedoch wichtig, dass diese Daten auf dem Endgerit verbleiben und nur die
Information ,alt genug® nach auflen tibermittelt wird.

Bei erhohten rechtlichen Anforderungen, beispielsweise fiir pornografische
Materialien, braucht es Stufe 3: Damit konnen Anbieter sicherstellen, dass ein
eingereichter Altersnachweis auch wirklich zu der Person gehort, die das An-
gebot nutzen will. Dafiir empfehlen wir Losungen wie die digitale Brieftasche
der EU, sofern sie privatsphirefreundlich gestaltet sind. Verfahren, bei denen
sensible Daten die Endgerite verlassen, insbesondere Altersschitzung seitens
der Plattformanbieter, sind aufgrund der massiven Verletzungen der Privat-
sphire aller Nutzerinnen und Nutzer abzulehnen.

Wir haben eine Reihe weiterer Empfehlungen ausgesprochen, welche ich aus
Zeitgriinden hier aber nicht alle vorstellen kann. So schlagen wir vor, die pri-
vate Nutzung digitaler Endgerite an Schulen weitgehend einzuschrinken und
Freirdume fiir nicht-digitale Aktivitaten und soziale Begegnungen zu fordern.
Auflerdem fordern wir verbesserte Rahmenbedingungen fiir den Erwerb di-
gitaler Kompetenz sowie eine Stirkung wissenschaftlicher Forschung zu digi-
talen Technologien.

Abschlieflend mochten wir betonen, dass es wichtig ist, Kinder und Jugendli-
che angemessen und altersaddquat an Entscheidungen iiber sie zu beteiligen,
um nicht nur ihren Schutz zu gewihrleisten, sondern auch Teilhabe und Be-
fahigung zu fordern.

A Judith Simon
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